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Introduzione

Nell'odierna epoca dominata dall'intelligenza artificiale, dal neuromarketing e dalla crescente
interazione tra tecnologia e consumatori, che trasforma costantemente il panorama dela
pubblicita commmerciale, sorge I'esigenzaditutelare ed ‘educare’ ilconsumatore.

Questa dissertazione adotta un approccio multifattoriale per esplorare le intersezioni tra
l'intelligenza artificiale, il neuromarketing e la protezione dei dati personali, con un focus
particolare sullanalisi dell'effettivo grado di consapevolezza ed educazione dei consumatoriin
relazione (anche)a questitemicomplessi.

L'obiettivo &€ quello di cercare di comprendere appieno l'impatto del neuromarketing e
dell'intelligenza artificiale sulla sfera delconsumatore e valutare quanto essisiano effettivamente
informatie consapevoliin questo contesto.

L'avvento dell'intelligenza artificiale ha rivoluzionato il mondo del marketing, consentendo alle
aziende di raccogliere e analizzare grandi quantita di dati in tempo reale per influenzare le
decisionideiconsumatori. L'analisiattraversoilneuromarketing, basata sulla comprensione delle
risposte cerebralideiconsumatori, ha apertod’altra parte nuove prospettive per la progettazione
di strategie di marketing altamente efficaci. Tuttavia, questo progresso tecnologico ha sollevato
interrogativicritici sulla privacy e la protezione deidatipersonali, richiamando normative a tutela
dei consumatorie la necessita di pratiche decisamente piu etiche.

Nella prima parte dellavoro si offre una panoramica tecnica dell'intelligenzaartificiale attraverso
una breve ricostruzione storica sulla sua genesi e sulle funzioni e qualisiano le sue funzionie
introduce poiuna discussione sulla sua esistenza: sivedra che LucJulia afferma apertamenteche
essa non esiste e che all'espressione "intelligenza artificiale" preferisce "intelligenza aumentata”
Secondo lui esprime meglio il fatto che essa € stata pensata e studiata per migliorare la nostra
intelligenza umana anziché sostituirla. Il ruolodellintelligenza aumentata e quellodiaiutare “gli
esseri intelligenti ad avere piu capacita e ad essere i migliori in aree specifiche". Tutti i sistemi
informativibasatisuldigitale sesguonosemplicementeregole e codici, utilizzando datisceltidagli
esseriumanie quindisecondoJulia e difficile immaginarecome irobot possano assumere da soli
il controllo dellumanita, ma comunguenon sipud escludere il pericolo che venganoguidatilida
alcuniumaniassetatidi potere.

Proprio per questo poi si passera ad esplorare la necessita di regolamentare l'intelligenza
artificiale, anche sotto il puntodivista del diritto costituzionale. Siapprofondira riguardoil primo
attonormativoapprovatodal Parlamento Europeo per la sicurezzae la trasparenza deisistemidi
Al e l'indirizzo costituzionale che questi nuovi diritti stanno prendendo. In questo contesto
sembrano emergere tre principi costituzionali, che indirizzano gli interventi e le proposte
normative che si stanno adottando in materia di intelligenza artificiale, a livello europeo e
nazionale, anche in ragione degli effetti che i rischi posti da questa tecnologia possono causare
sulla tutela dei diritti e delle liberta delle persone: si tratta dei principi di trasparenza, di
eguaglianza ediautodeterminazione.

Il capitolo successivamente tocchera prima le implicazioni che lintelligenza artificiale porta
anchein campolegale, conil dubbiose guesta un domanipossa sostituire la figura dell'avvocato
o addirittura anche quella del giudice, poi I'argomento delle conversazioni tra intelligenze
artificiali e persone, portando la mia esperienza di “chiacchierata” con ChatGPT riguardante la
stesura di una tesi universitaria.



Infine, si parlera del neuromarketing e del suo rapporto con il diritto: si comincera ad entrarein
guello che sara il cuore dell'elaborato, I'influenza che questo portera nella percezione e nel
processo decisionale delconsumatore, e le inevitabilipreoccupazioniche nascono relativamente
alle questionidi privacy.

Nella seconda parte, il focus si sposta sulla protezione dei dati personali, concentrandosi sul
paradosso della privacy e il ruolo delle neuroscienze. L'intelligenza artificiale & strettamente
legata al neuromarketing perché viene utilizzata soprattutto per la raccolta dei dati, oltre che
anche perscrivere testi, ideare spot o creare grafiche, solo perfare un esempio. Ci si concentrera
quindisul fatto che l'intelligenza artificiale e il neuromarketing stannoridefinendoilmodoin cui
le aziende interagiscono con i consumatori e influenzano le loro scelte d'acquisto. Si
analizzeranno le sfide etiche e legali correlate alla raccolta, all'elaborazione e all'uso dei dati
personaliin questo contesto, con particolare attenzioneappunto alla protezione della privacy dei
consumatori.

Ci si e domandatoqualesia il motivo peril quale si dovrebbe prestareil consensoalla raccoltae
al trattamento dei propri dati personali e si vedra che la maggior parte delle volte la risposta si
ritrova nelfatto di non pagare un prezzo perusufruire di quelservizio o ancora, potrebbe essere
interesse a rimanere ed avere un postoin quelloche e 'ecosistema digitale. Il rischio pero e che
la comunicazione da personalizzata diventi,come sispieghera, personalizzante.

Se & vero che questa comunicazione personalizzata aiuta si i fruitori ad orientarsi nell'enorme
mondodiinternete delle informazioni, allo stesso tempo comporta eventualirischidi abuso, che
sfociano nella forma della distorsione comportamentale e della discriminazione. In tutto questo
pero si € dimostrato, secondo una ricerca del Pew Research Center, che per gliindividui i rischi
derivanti dalla raccolta delle proprie informazioni personali da parte delle aziende superanoi
vantaggi. Lo studio rivela inoltre che gli individui hanno la sensazione di non avere il controllo
sulle proprie informazioni, sono preoccupatiper il modoin cui le aziende le utilizzano e non
capiscono cosa queste fannocon idati personali. Siha quindiquello che & stato definitoappunto
privacy paradox, o paradosso della privacy: gli individui esprimono preoccupazioni riguardo la
privacy dei propri dati personali, ma agisconoin contrasto con queste preoccupazionie cedono
prontamente le proprie informazioniper utilizzare isistemi di informazione.
Vengonoesaminatipoii rischi legati alla profilazione e all'uso dei dati personalinel contesto del
neuromarketing e delle neuroscienze, compresa la protezione deipazientiin ambito medico e il
potenziale dell'unione tra neuromarketing e big data. Il paradosso della privacy e il processo
decisionale correlato non derivano solo dalla razionalita, ma sono influenzati anche dagli effetti
delle emozioni, delle deviazioni psicologiche e dei pregiudizi cognitivi. In effetti, il processo
decisionale spesso incorpora percezioni mentali che comprendono sia elementirazionali che
emozionali. Esplorare queste percezioni mentali attraverso lo studio dell'attivita del cervello
umano e cruciale, poiché puod offrire spiegazionialternative aifenomenie riconsiderare i concetti
all'internodeisistemi informativi.

Inoltre, il capitolo esplora il rapportotraintelligenza artificiale, big data ed aspetti giuridici come
il diritto all'oblio e il diritto d'autore. L'Al e le tecniche di machine learning stanno alterandoll
modoin cuile organizzazionipubbliche e privateraccolgono, elaborano,archiviano e proteggono
i dati. Una delle sfide dell'applicazione deisistemidi intelligenza artificiale e dell'analisi dei big
data & sicuramente quella di massimizzare I'utilita proteggendo al tempo stesso i diritti umani
deicittadini e preservando un significativo controllo umano sulle macchine.

Sembra di assistere alla nascita di nuovi diritti, con i qualisi ha una trasformazione anche della
privacy nell'era dell'intelligenza artificiale. Il riferimento normativo chiave & certamente
rappresentatodal GDPR, da cui emerge la connessione tra la privacy e la sua tutela giuridica nei
confronti dei nuovi strumenti digitali. E opportuno richiamare concisamente alcune delle



disposizioni del GDPR: l'estensione del campo di applicazione territoriale; lI'inasprimento delle
sanzioni; la designazione di un responsabile della protezione dei dati; maggiori obblighi per i
responsabili del trattamento dei dati; una piu tempestiva segnalazione delle violazioni dei dati
personali; il diritto alla portabilita dei dati; il diritto all'oblio; una maggiore necessita di consenso
da partedell'interessato. Queste normer risultano particolarmente utili, soprattutto per le grandi
aziende, nel prevenire potenziali violazioni della privacy attraverso un trattamento piu
responsabile deidatidi cui sono in possesso.

Si vedra che ci si e chiesti se puo un'intelligenza artificiale essere considerata responsabile del
trattamentodeidatipersonalidiunindividuo:il sistema di intelligenza artificiale impiegato peril
trattamento dei dati personali deve essere collocato tra i soggetti definiti dall'art. 4, num. 7, del
GDPR.Conformemente a quest'ultimo, il responsabile deltrattamento & qualsiasi persona fisica
o giuridica, autorita pubblica, servizio o altro organismo che, singolarmente o congiuntamente
con altri, determina le finalita e i mezzi del trattamento dei dati personali. Si evidenziera che in
linea di principio, le macchine dotate di intelligenza artificiale non rientrano nell'lambito di
applicazione di questo articolo. Secondo la legislazione attuale dell'Unione Europea e di tutti gli
Stati membri dellUE, una modifica legislativa sarebbe necessaria affinché una macchina
intelligente possa essere considerata responsabile del trattamento dei dati ai sensi dell'articolo
citato.

Allo stesso modo, in questo contesto, ci si € interrogati sulla possibilita di attribuire un diritto
d'autore aisistemidiintelligenza artificiale perle opere da essi create. Nelle diverse giurisdizioni,
il diritto d'autore si basava finora sulla premessa che il creatore dell'opera (letteraria, musicale,
teatrale, ecc.) fosse esclusivamente un essere umano e questo principio rifletteva l'idea che
un'opera d'arte potesse nascere solo dalla mente di una personalita creativa. In lItalia, la
legislazione sulla proprieta intellettuale attuale non contempla l'ipotesi che I'autore di un'opera
possa essere un computer. Lamaggior partedella dottrina nazionale ritiene che le opere creative
siano esclusive di quelle la cui creazione e attribuibile, in tutto o in parte, a un essere umano. In
guesta prospettiva, la tecnologia viene vista come un ausilio che facilita I'espressione della
creativita dell'autore umano.

In ultimo, ci si dedichera alleducazione dei consumatori, esaminando la ratio delle tutele
consumeristiche e alcuni trend comportamentali legati alla percezione e consapevolezza del
consumatore rispettoa determinate tematiche. Attraverso I'analisidi ricerche empiriche e studi
di casi, si valutera quanto i consumatori siano informati sulle tecniche di marketing basate
sull'intelligenza artificiale e sulneuromarketing, e se quindiabbiano le conoscenze necessarie per
prendere decisionid'acquisto informate e consapevoli. Con le direttive 84/450/CEE e 97/55/CE si
rispondeva a due dei principali diritti dei consumatori: il diritto di essere informati e il diritto di
non essere ingannati. Tuttavia, esse non affrontavano il tema del non essere manipolati, inteso
come essere "controllati o condizionati". Cio si riferisce a forme di pubblicita che, pur essendo
prive dicaratteristiche ingannevoli, potrebbero influenzare il processo diformazione della volonta
in modo non libero o addirittura suscitare reazioni inconsce. Dall'altra parte c'e il ruolo del
professionista, che per operare correttamente sulmercato deve considerare le condizioni medie
di fragilita, cercando di muoversi sempre nel rispetto delle leggi e garantendo che ['attivita di
influenza si conformi alle condizioni di legittimita. A tal fine, sara essenziale valutare se una
pratica, in relazione alle caratteristiche medie della societa consumetristica coinvolta, possiede
elementi di molestia, coercizione o indebito condizionamento, determinando cosi se assume la
forma di illiceita qualificata come aggressione dal legislatore. Analogamente, la valutazione
dell'ingannevolezza diuna pratica dipendera dalle condizionisoggettive divulnerabilita, incluse
le condizionidiinformazione, avvedutezza e attenzione delconsumatore medio.



Questo soprattutto perché Il processo decisionale di consumo si svolge prevalentemente nella
mente inconscia, poiché i giudizi inconsci influenzano quelli coscienti. | tradizionali approcci di
marketing, focalizzatisulle funzionalita e le qualita del prodotto, risultano quindiinsufficienti per
creare esperienze di consumo memorabili. Per affrontare questa sfida, gli esperti di marketing
stanno adottando approcciinnovativi come il neuromarketing e il marketing esperienziale. ||
neuromarketing si concentra sull'analisi della mente del consumatore, mentre il marketing
esperienziale sidedica alla creazione di esperienze piacevoli che vannooltre |'atto dell'acquisto,
estendendosi a diverse fasi come il consumo e il post consumo. Entrambi mirano a generare
emozioni, sentimenti e pensieri attraverso l'interazione tra il marchio o l'azienda e il cliente,
ponendol'esperienzadelconsumatore alcentrodella strategia di marketing.

Quest'ultimo capitolo poi cerca anche di definire quello che ¢ il "consumatore medio" e discute
diconseguenzale diverse influenze sulle scelte dei consumatori. Laqualificazione della figura del
consumatore é stata oggettodi numerosiinterventigiurisprudenzialie normativi. In particolare,
durante la sua fase embrionale, I'approccio si & concentrato principalmente sulla funzionalita
dell'unificazione del mercato interno. La figura del consumatore & stata costruita
normativamente e giurisprudenzialmente come un parametro di riferimento per valutare la
proporzionalita delle discipline nazionali non armonizzate e per effettuare interventi limitati di
armonizzazione. Si effettuera un confronto tra la definizione data dalla Corte di Giustizia
delllUnione Europea e quella fornita dalla giurisprudenza italiana con I'Autorita Garante della
ConcorrenzaedelMercatoesi vedra cheleduesitrovanosu due pianidifferenti:la prima vedel
consumatore medio come un individuo con un livello di attenzione abbastanza elevato, quasi a
voler rappresentare un consumatore ideale, al contrario della seconda che posiziona il
consumatore su un livello piu basso.

Proseguendo,la trattazione poiesplora l'educazione delconsumatore, la sua regolazionein Italia,
in Europa e nell'esperienza nord americana (Statunitense e Canadese). Fino ai primi anni 2000
non c'eranodiscipline specifiche che riguardavano 'educazionealconsumo: & diquesto periodo,
per esempio, la nascita della Rete Europea per I'Educazione dei Consumatori, della Rete per la
Cittadinanza deiConsumatorie del Partenariato per|'Educazione e la Ricerca sull' Alimentazione
Responsabile e di DOLCETA, sito web che & stato progettato per essere una risorsa completa,
fornendo informazioni su vari argomenti correlati ai consumatori e materiali educativi destinati
allusoda parte dieducatoriin diversi contesti.

A questoriguardo, il consumatore medio, che stipula decine di contratti ogni settimana, ha ben
poco in comune con l'ideale di un individuo perfettamente informato, razionale e orientato alla
massimizzazione dell'utilita. Manca sia delle informazioninecessarie sia del tempo per cercare |l
contrattoottimale.

Si evidenziera che anche l'intelligenza artificiale ha in questo contesto un ruolo per migliorarela
consapevolezza dei consumatori attraverso progetti come Claudette: sistema di intelligenza
artificiale basatosu un modellodimachinelearning (apprendimento automatico) supervisionato
progettato per condurre analisi giuridiche di contratti online e informative sulla privacy, il cui
scopo principale € quello diidentificare e classificare le clausole abusive e illegali presentiin tali
documenti. L'obiettivodichiaratodiClaudetteinoltre, e quellodiessere un sistema diintelligenza
artificiale al servizio della comunita, fornendo supporto ai consumatori che si trovano spesso in
una posizione diasimmetria informativa rispetto ai prestatori di servizi online.

Nel complesso, questo lavoro si propone di gettare luce sui temi centrali della tutela del
consumatore, delluso etico dell'intelligenza artificiale e del neuromarketing, nonché
dell'importanza dell'educazione dei consumatoriin un'epoca in cui le dinamiche di mercato e
l'interazione tra intelligenza artificiale e consumatorisonoin continua evoluzione.



Si cerchera di offrire quindi una panoramica del rapporto tra neuromarketing, intelligenza
artificiale, protezione deidatipersonalied educazione delconsumatore. Attraverso |'analisi critica
delle dinamiche emergenti, si cerchera di determinare se e in che misura i consumatori siano

adeguatamente preparati ad affrontare le sfide e le opportunita di un mercato in costante
evoluzione.



Capitolo primo
L'intelligenza artificiale e il neuromarketing
alla prova del diritto

SOMMARIO. 1. Breve introduzione tecnica sull'intelligenza artificiale. - 11.
L'intelligenza artificiale esiste? - 2. Una necessaria regolazione giuridica
dellintelligenza artificiale. - 21. Intelligenza artificiale e Diritto Costituzionale. -
22. Llintelligenza artificiale nel processo e il giudice robot. - 23. La mia
conversazione con ChatGPT. - 3. Il neuromarketing: la profilazione e il suo
rapporto con il diritto.

«L'intelligenza artificiale € inferiore alla nostra
intelligenza?»
SpikeJonze, regista

1. Breve introduzionetecnica sull'intelligenza artificiale

“Non c'e ragione e nessun modo in cui una mente umana pPossa
tenere il passo con una macchina diintelligenza artificiale entro il
2035."

Questa & un'affermazione fatta nel 2015 dal filosofo, futurologo ed Emerging Technology Expert
Gray Scott in unodeisuoi talk.

Quella diScott potrebbe sembrare senzadubbio un'affermazione iperbolica, mase cisi ferma per
un attimoa pensare, la nostra vita € costantemente circondata dall'intelligenza artificiale, gia nel
2015,ancora dipiu oggi. Tra algoritmidei social network, elettrodomesticiintelligenti, i vari Alexa
ed Ehi Google, passiamo le nostre giornate insieme all'intelligenzaartificiale (che da qui in avanti
si potra trovare anche come Al, dall'inglese Artificial Intelligence).

Quandosiparladi Al, di solito si & propensia pensare chesi tratti di un fenomeno relativamente
recente. In realta, per trovare la prima menzione del termine Intelligenza Artificiale, si deve
tornare indietro per piu di mezzo secolo, quando questo fu coniato nel 1956, per la prima volta
come si diceva, durante un workshop al Dartmouth College negli Stati Uniti. | quattro "padri"
dell'Al McCarthy, Minsky, Shannon e Rochester, avevano I'obiettivo dicostruire un computer che
fosse in gradodiragionare,apprenderee agire in un modosimile a quello dell'essere umano.

| primistudiriguardantil'Al li ritroviamo quindineglianni'60, con importantievoluzioninegli'80:
l'apprendimento automatico, il machine learning e la rete neurale sono un esempio dicome le
ricerche di allora sono la base ancora oggi del moderno deep learning, delle analisi e delle
applicazioni riguardanti l'intelligenza artificiale odierna, ovwiamente evolute per adeguarsi ai
nostri tempi(Traverso, 2022).

Dare una definizione univoca di intelligenza artificiale, che sia completa e specifica, non & cosi
semplice come sipotrebbe pensare. Lo stesso Oliviero Stock, uno deipit grandiricercatoriitaliani



in Al, in un'intervista rilasciata alla Fondazione Bruno Kessler', di cui & stato prima Direttore, ora
Senior Fellow, ha dichiarato che se chiedessimo a cento ricercatori di intelligenza artificiale di
definirla, avremmo cento, o forse addirittura di piu, definizioni diverse?. Per lo studioso,
l'intelligenza artificiale € "far fare alle macchine lo sforzo di capire noi, anziché viceversa"3.

Negli anniricercatori e scienziati hanno utilizzato il termine Al per riferirsi a tecnologie varie e
diverse, ed infatti lo stesso McCarthy menzionato poc'anzi, individud gia nel 2007 i principali
settoridell'Al (logical Al, search Al, pattern recognition, representation, inference, common sense
knowledge and reasoning, learning from experience, planning, epistemology, ontology,
heuristics, genetic programming) a cui aggiunse pure le applicazioni piu significative: game
playing, speech recognition, understanding naturallanguage, computer vision, expert systems
heuristic classification“. Oltre McCarthy, nel 2010 anche Russell e Norvig stilarono una lista ben
definita di quelle che secondo loro sono le applicazioniche un'intelligenza artificiale dovrebbe
possedere in base al Turing Test®: elaborazionedellinguaggio naturale per poter comunicare con
successo; rappresentazione della conoscenza per memorizzare cid che sa o0 sente; ragionamento
automatizzato per utilizzare le informazioni memorizzate per poter rispondere a domande e
trarre nuove conclusioni; apprendimento automatico (machine learning) per adattarsi a nuove
circostanze e rilevare ed estrapolare modelli. Oltre a questo, per superare il cosiddetto Test di
Turing totale - una versione piu estesa del Turing Test - il computer dovreblbe possedere anche
computer vision per percepire gli oggetti e robotica per manipolare glioggettie muoversi®.
Infine, anche Eric Horvitz, Chief Scientific Officer di Microsoft, ha affermato che l'intelligenza
artificiale non & in realta una cosa qualsiasi: & un insieme di ricche sotto discipline e metod,i
visione, percezione, parolae dialogo, decisionie pianificazione, robotica e cosivia. Per luisidevono
considerare tutte queste diverse discipline e metodi per trovare soluzionireali al fine di fornire
valore agliesseri umanie alle organizzazioni’.

L'elenco,comesipudintendere, & talmente ampio e variegato daavere una pluralita didefinizioni
e di applicazioni, quindi & senza dubbio arduo poter dare, in questa sede, una definizione
inequivocabile diintelligenza artificiale.

Si pud pero, per provare a centrareil punto, far riferimento a quella fornita dalGruppodi Esperti
costituito dalla Commissione Europea, il cosiddetto High-Level Expert Group on Artificial
Intelligence, nel dicembre del 2018: il gruppo era composto da cinquantadue esperti nominati
appuntodalla Commissione Europea e nel documento Adefinition of Al: Main Capabilities and
Disciplines danno una definizione pit che di intelligenza artificiale, di un Sistema di Intelligenza
Artificiale:

«Artificial intelligence (Al) systemsare software (and possibly also hardware)systems designed
by humans that, given a complex goal, act in the physical or digital dimension by perceiving
their environment through data acquisition, interpreting the collected structured or
unstructured data, reasoningon the knowledge, or processing the information, derived fromthis
data anddeciding the best action(s)to take to achieve the given goal. Al systems can either use
symbolic rules or learn a numeric model, and they can also adapttheir behaviour by analysing
how the environmentis affected by their previous actions.

'FBK & una fondazione di ricerca nell'ambito dell'intelligenza artificiale con sede a Trento.

2 Intervista al sito https//www.fbk.eu/it/iniziative/intelligenza-artificiale/ (01.09.2023).

s Idem.

“MccCarthy J., What is artificial intelligence?, Stanford, 2007. http://jmc.stanford.edu/articles/whatisai.ntml (01.09.2023)
1l test di Turing, proposto da Alan Turing, & stato progettato per fornire una definizione operativa soddisfacente di
intelligenza. Un computer supera il test se un esaminatore umano, dopo aver posto alcune domande scritte, non riesce a
comprendere se le risposte scritte provengono da una persona o da un computer.

¢ Russell S, Norvig P., Artificial Intelligence: A Modern Approach, Third Edition, Upper Saddle River (NJ), 2010.

7 Al for Good Global Summit 2017, Report, Ginevra, 2017, p. 13-14.
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As a scientific discipline, Al includes several approaches and techniques, such as machine
learning (of which deep learning and reinforcement learning are specific examples), machine
reasoning (which includes planning, scheduling, knowledge representation and reasoning,
search, and optimization), and robotics (which includes control, perception, sensors and
actuators, aswell as the integration of all other techniquesinto cyber -physical systems)»8.

Il Gruppodi Espertine ha fornito anche unoschema (figura1):

()

percepts

environment

actions

actuators
Figural: Rappresentazione diun Sistema diintelligenza Artificiale

Oltre a questo, I'Unione Europea ha fornito nell'aprile 2021 una Proposta di Regolamento Europeo
sull'lntelligenza Artificiale (Proposalfor a Regulation ofthe European Unionon Al),incuiall'art.3
si definisce anche quiun sistema di Al come un "software sviluppato con una o piu delle tecniche
e degli approccielencati nell'allegato I°, che puo, per una determinata serie di obiettivi definiti
dalluomo, generare output quali contenuti, previsioni, raccomandazioni o decisioni che
influenzanogliambienticon cui interagiscono"'°.

Per dovere di cronaca, si vuole precisare che lo scorso 14 giugno 2023 il Parlamento Europeoha
datoil via libera all'Artificial Intelligence Act, che regolera I'Al nel rispetto dei diritti e dei valori
dell'Unione Europea. Si tratta della prima regolamentazione sull'intelligenza artificiale, la cui
approvazione dovrebbe arrivare alla fine di quest'anno (2023, ndr) e I'entrata in vigore invece tra
il 2024 e il 2025".

& High Level Group in Artificial Intelligence, European Commission, A definition of Al: Main Capabilities and disciplines,
Bruxelles, 2018, p. 7.

° European Commission, Proposal for a Regulation laying down harmonised rules on artificial intelligence, Allegato | -
Tecniche e approcci di Intelligenza artificiale di cui all'art. 3, punto1):

a) Approcci di apprendimento automatico, compresi l'apprendimento supervisionato, l'apprendimento non
supervisionato e l'apprendimento per rinforzo, con utilizzo di un'ampia gamma di metodi, tra cui l'apprendimento
profondo (deep learning);

b) approcci basati sulla logica e approcci basati sulla conoscenza, compresi la rappresentazione della conoscenza, la
programmazione induttiva (logica), le basi di conoscenze, i motori inferenziali e deduttivi, il ragionamento (simbolico) ei
sistemi esperti;

c) approcci statistici, stima bayesiana, metodi di ricerca e ottimizzazione.

© European Commission, Proposal for a Regulation laying down harmonised rules on artificial intelligence, art. 3, punto
).

n Al Act:  con il voto del Parlamento I'UE traccia il futuro dell'Intelligenza  Artificiale,
https://www.altalex.com/documents/news/2023/06/23/ai-act-ue-traccia-futuro-intelligenza-artificiale



Unsistema di Al quindidovrebbe essere in grado dipercepire 'ambientecircostante, analizzarlo,
comprenderlo e compiere delle azioni in quest'ambiente, oltre che saper ragionare e prendere
delle decisionicon un certo livello diautonomia.

Gia a questo punto, pertanto, potrebbero sorgere interessanti quesiti che hanno a che fare con
l'aspettogiuridicodell'intelligenza artificiale: ci si domanda, per esempio, quantaautonomia puod
essere data ad una macchina e, quando questa si unisce alla capacita di agire, a che livelli &
possibile arrivare. In effetti, I'analisi delllambiente circostante e la capacita di prendere delle
decisioni possono avere risvolti che hanno a che fare con i diritti delle persone: si pensi, ad
esempio, al casodegli Stati Unitiin cui si € stato utilizzato un sistema diintelligenza artificiale nei
processi di erogazione dimutuie prestiti, delquale parleremotra poco.

Volendo cominciare a porre le basi per un'analisi di tipo giuridico, che € quello che interessa in
guesta sede, possiamo affermare che esistonodue approccidiversiin Al, che quindicomportano
tecnologie e metodologie diverse, come afferma anche Traverso':

¢ lintelligenza artificiale basata sui modelli, detta anche Model Based Al: con questa Al si
definisce e si realizza un modello formale, diun determinatofenomeno, losi trasporta sul
computeresiutilizzano poistrumentidedicatiad analizzare questo modello per ottenere
alcune informazioni, come verificare le caratteristiche e le proprieta, o ancora generare
soluzioni che permettano ad un sistema computerizzato di risolvere un problema o
raggiungere un obiettivoin modo automatico.

Il vantaggio € quello diavere la possibilita didare una spiegazione e l'affidabilita del sistema; di
contro lo svantaggio sta nello sforzo necessario nel costruire modelli di fenomeni complicati,
perché rappresentare tutta la conoscenza che abbiamo nel mondo & impossibile. Nonostante
guesto pero, le tecniche Model Based sono state di enorme successo, anche perla NASA™S;

¢ lintelligenza artificiale basata sull'apprendimento automatico, o Machine Learning Al,in
cui il modello viene costruito a partire dai dati, dando di fatto una serie di esempi al
sistema dai quali esso impara. | dati fungono da esempi e per ogni esempio si dice alla
macchina come si deve comportare e quale risultato deve ottenere. Il computer viene
quindi"addestrato" e non programmato: questo risulta essere dunque un vantaggio del
Machine Learning, poiché nel metodo Model Based & necessario costruire un modello,
spesso anche complicato, mentre nel primo si ottiene in modo naturale. Lo svantaggio
invece & quello di avere la necessita di possedere tanti dati per addestrare bene la
macchina, poiché se sifa con pochi,appena se neimmette uno un po' diverso essa non lo
riconoscera e soprattutto, ci sono casi in cui non ci sono a disposizione tanti esempi per
addestrare bene il computer (come nel caso statunitense di cui parleremo tra qualche
riga). C'é da dire comunque che recentemente € il modello di maggior successo, poiché
ha permesso di ottenere risultati che fino a qualche anno fa si ritenevano irraggiungibili
con le tecniche basate sui modelli. Questo dipende anche dal fatto che oggisi hanno a
disposizione una grande quantita di dati per l'addestramento, anche grazie alla
digitalizzazione delle informazionie allosviluppo diinternet: si sta parlando delfenomeno
deibig data,dicuisitrattera anchein seguito. Almomento pud essere sufficiente pensare
a foto, video,immaginiditelecameredisponibilisu internet, o anche datirelativialla nostra

2 Traverso P., Breve introduzione tecnica all'intelligenza artificiale, in DPCE Online,2022,n.1.
" Muscettola N, Nayak P.P., Pell B., Williams B.C,, Remote Agent: To Boldly Go Where No Al System Has Gone Before, In
Artificial Intelligence,1-2,1998.



salute, come le radiografie, oancora le rilevazionidei satelliti e i datirelativi alle Pubbliche
Amministrazioni.

Al giornod'oggidunquesonosempre dipiu isoftware che processano una moltitudinedidati, in
ambito finanziario ma anche in altri come quello dei social, e di conseguenza fanno sollevare
guestionilegate all'equita deigiudizie alla precisione dei risultati.

Tornandoalcaso presoin esame, si parla di algoritmifinanziari,quindiprogrammidicalcolo che
processano appunto richieste di mutuo e finanziamenti ed effettuano una valutazione degli
individui richiedenti. Questa valutazione consiste nel tracciamento e nell'archiviazione delle
abitudini finanziarie dei soggetti, come la puntualita nel pagare bollette e rate difinanziamenti
gia in corso, maancheabitudinidi consumo e preferenze. Questidatipoi vengono inseriti in un
archiviochiamato credit history: quello senza note negative eritardirende il cliente piu affidabile
perla concessione di mutuie prestiti'4.

Quindiil machine learning gia menzionato permette diinsegnare al computer ad analizzarei
dati inseriti, apprendere da questi per fare poi previsioni sui nuovi. In questo modo I'Al viene
formata usando grandiquantita diinformazioni per capire come eseguire |'attivita.

Se prendiamoin esempioun richiedente con un salariomedio basso o un lavoro non stabile, con
tendenza aritardare i pagamentio con un finanziamento gia in corso, questi elementi sono
valutati negativamente per la concessione di un prestito, poiché il credit score degli individui
viene calcolato pesando e stimandotutta una serie divariabilicome quelle citate poc'anzi.

L'Al in questo campo quindi e stata scelta perché e in grado di creare previsioni individuando
anche elementiche potrebberosfuggire all'essere umano, grazie all'analisidi grandiquantita di
dati provenientida tante fontidiverse.

Uno dei problemi che si affronta in questi casi perd & quello del pregiudizio (bias), poiché
storicamente la possibilita di ottenere una casa di proprieta € stata spesso influenzata da fattori
comerazza, etnia e altri pregiudizi,con o senza processi decisionali automatizzati. Questo quindi
porta gli algoritmia distorcere il processo decisionale automatizzato a svantaggio dei gruppi a
bassoredditoe delle minoranze. Ad esempio, il software utilizzato dalle banche per prevederese
qualcunoripagheraomenoil debitodella carta dicredito in genere favorisce i candidatibianchi
piu ricchi'®.

Oltre cio, Blattner e Scott neilorostudihannodimostrato cheifinanziatorisitrovanoadaffrontare
una maggiore incertezza nella valutazione deldefault risk dei gruppistoricamente svantaggiati
nei mercati del credito statunitensi, e che questa disparita di informazioni &€ un fattore
guantitativamente importante di risultati del mercato del credito inefficienti e diseguali
Affermanocheicreditscore maggiormente utilizzatisono indicatoristatisticamente piu fastidiosi
(nel loro paper gli autori utilizzano costantemente il termine noise, che letteralmente significa
rumore, disturbo e che potremmoricondurre alla non utilizzabilita dei dati) del default risk per i
gruppistoricamentesvantaggiatie quindiritengono che uniformare la precisione dei credit score
possa ridurre di circa la meta le disparita nei tassi di approvazione e nell'allocazione errata del
credito perle minoranze.

Neifatti quindi gruppisvantaggiatie minoranze hanno meno dati nella loro storia di credito e
quindiguando questivengono utilizzati per calcolare un credit score che poiviene usato perfare
una previsione sull'insolvenza del prestito, tale previsione sara meno precisa. Questa mancanza
di precisione, unita al pregiudizio, portera ad avere unadisuguaglianza nelrisultato’®.

“Banche, i dannidell'intelligenza artificiale: discriminazionied errori, https;//www.agendadigitale.eu/cultura-digitale/ai-
e-finanza-tra-discriminazioni-e-imprecisioni-rischi-e-contromisure/

*Idem.

e Blattner L., Nelson S., How Costly Is Noise? Data and Disparities In Consumer Credit, Stanford University, 2021.
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Inevitabilmente percio, comeanticipato, queste innovazioni possono presentare alcuni problemi
relativi al rispetto di normative e diritti.

Sempre Traverso parla di"EffettodiScatola Nera" e dimancanzadispiegazione: unarete neurale
infatti non & in gradodi spiegare le sue decisioni. Tra due fotografie differenti, per esempio, non
sa perché queste sonodiverse; la rete neurale considera la divergenza tra le due foto un insieme
divaloridiversi dei tantiparametridicui essa & a conoscenza.

In seconda battuta sihanno poii pregiudizi causati dai dati di addestramento, poiché possono
essere parzialirispetto alla realta e portare a conclusioni non neutralie oggettive, come nel caso
dell'algoritmo perla concessione dimutuie prestiti.

Ancora, nella rete neurale nonvié principiodicausalita: il machine learningriconosce le relazioni
fra i dati,ma non la causa e l'effetto. Sa che unfenomenoavviene,ma nonsa qualéela causa.
Owviamente & da tenere in considerazione la possibilita di errore della macchina e infine, la
possibile violazione della privacy, poiché molti dei dati utilizzati oggi vengono raccolti con un
semplice consenso da parte delle persone che non & sempre informato. Basti pensare alle
interazionisuisocial o alle ricerche sui motoridiricerca, ai nostriacquistionline: questidatidanno
tantissime informazionisuinostri interessi, i nostri acquistie i nostri gusti.

E fondamentale quindi comprendere I'Al ha grandi potenzialita, ma va normata, per evitare di
intercorrere nei possibili rischi visti adesso, come quello relativo ai pregiudizi nella decisione, o
alla possibilita di errore della macchina o ancora peggio quello che fa venir meno il diritto alla
riservatezza oalla privacy.Laricerca sta cercando dirisolvere questi problemicon diversiapprocdi,
come quello in tecniche di apprendimento non supervisionato o semi-supervisionato, senza
doverinserire un'enorme quantita didati;oppure conil Transfer Learning,dove si ha la capacita
diutilizzare un sistema addestrato per un determinato compito, anche percompitidiversi, senza
doveraddestrarlodinuovocompletamente.

Allo stesso tempo pero,va da sé che la normazione non deve impedire I'utilizzo dell'intelligenza
artificiale nei campidove puodessere utile e d'aiuto, come peresempio quellodella medicina.

1.1. L'intelligenza artificiale esiste?

"L'opinione comune & che oggi stiamo vivendo in un mondo sempre piu dominato
dall'intelligenza artificiale: ancora una volta, citroviamosull'onda diun profondo entusiasmo e di
grandi aspettative". Questo & quanto afferma Giuseppe Italiano' in merito all'Al, aggiungendo
cheormaisonorealtale autoa guidaautonomaole architetture dielaborazione che riesconoad
eseguire sofisticati compiti meglio di quanto possano fare i piu esperti esseri umani, come ad
esempio eriuscita a fare Google AlohaGo, sistema diAl sviluppato da Google DeepMind, nel 2016
e nel 2017 battendo Lee Se-dol e Ke Jie nelcomplicato gioco Go’®, dicui erano campioni mondial
Il CEO di DeepMind, Demis Hassabis, ha spiegato che AlphaGo ha iniziato studiando partite del
passato, per poi giocarne milioni e milioni, imparando dai suoi errori. Il sistema quindi diventa
sempre piu forte, soprattutto perché ad AlphaGo e statoinsegnatoad imitare ilragionamento di
un essere umano: qguesto perilfatto che, a differenza diun gioco come gli scacchidove le mosse

7 Italiano G. F., Intelligenza Artificiale: passato, presente, futuro, in Intelligenza Artificiale, protezione dei dati personali e
regolazione, Pizzetti F. (a cura di), p. 207 ss.

11 Go & un giocodatavolo perdue giocatori che nascein Cina almeno 2500 anni fa. Nonostante sia molto complesso, le
sue regole sono abbastanza semplici: viene giocato da due giocatoriche collocano alternativamente delle pedine
(dette pietre) nere e bianche sulle intersezioni vuote di una scacchiera detta goban formata da una griglia 19x19. Lo scopo
del gioco ¢ il controllo di una zona del goban maggiore di quella controllata dall'awersario; a questo scopo i giocatori
cercanodidisporre le proprie pietre in modo che non possano essere catturate, ritagliandosi allo stesso tempo dei territori
che l'awersario non possa invadere senza essere catturato (fonte: Wikipedia).

N


https://it.wikipedia.org/wiki/Giocatori
https://it.wikipedia.org/wiki/Pietra_(go)
https://it.wikipedia.org/wiki/Scacchiera
https://it.wikipedia.org/wiki/Goban

possibili sonosvariate ma non infinite, nel Go le combinazionisonotantissime ei calcoli che puo
fare il computersonoimpossibili nei tempiprevisti normalmente per un turnodigioco™.

Nel 2017 anche un sistema di nome Libratus, sviluppato a Carnegie-Millon, & riuscito a battere i
quattro migliori giocatori professionisti del complesso gioco di poker Texas Hold'em?°.
Passatoqualche anno, la presenzadell'intelligenza artificiale sembra ormairegolare,anche nella
nostra vita quotidiana, e a volte probabilmente anche a nostra insaputa. llnostro smartphonesi
sblocca quando riconosce il nostro volto e ci informa circa il traffico nella nostra zona,
consigliandociquando partire da casa perarrivare intempoal lavoro, anche se noi non abbiamo
mai comunicato al nostro telefono dove abitiamo o dove lavoriamo. Il nostro telefono sembra
quindiimparare le nostre abitudini e i nostri gusti, consigliandoci anche eventi che potrebbero
interessarci o un ristorante non lontano dalla zona in cui ci troviamo; un compito che fino a un
decennio di annifa sembrava impossibile, e cid grazie agli algoritmi di machine learning, che
apprendono velocemente analizzando la moltitudine di dati che provengono dalle interazioni
con il nostrotelefonino.

La stessa cosa accade con i social network, dove la pubblicita che vediamo mentre scorriamoi
nostri feed sembra attentamente cucita per noi: anche i social utilizzano algoritmidi machine
learning molto complessiper decidere cosa farci vedere in base a quello che conosconodinoie
delle nostre abitudini.

Senzaandaretropponeldettaglio, Italiano quindiaffermache, anche se é difficile e rischioso fare
previsioni, il futuro immediato sembra andare sempre piu nella direzione dell'intelligenza
artificiale e di algoritmi semypre piu sofisticati, anche perle applicazionipiu disparate?'.

C'é chi non & d'accordo con questa idea e afferma apertamente che "'intelligence artificielle
n'existe pas": si sta parlando di Luc Julia, ingegnere informatico e uno dei due creatori di Siri, il
sistema vocale di Apple (che noi tutti definiremmo un sistema di intelligenza artificiale). Julia
definisce l'intelligenza come la capacita "de casser les regles, d’innover, de s’intéresser a ce qui
est différent, a ce que l'on ne connait pas. Pour moi, étre intelligent, c’est avoir de la curiosité, des
curiosités"??, dunquedirompere le regole,innovare e interessarsi a quelloche e diverso e non si
conosce. Essere intelligenti, continua, & avere curiosita. All'espressione "intelligenza artificiale",
egli preferisce "intelligenza aumentata", che secondo luiesprime meglio il fatto che essa & stata
pensata e studiata per migliorare la nostra intelligenza umana anziché sostituirla. Il ruolo
dellintelligenza aumentata € quello diaiutare “gli esseri intelligenti ad avere piu capacita e ad
essere i migliori in aree specifiche™3. Tutti i sistemi informativi basati sul digitale seguono
semplicemente regole e codici, utilizzando datiscelti dagli esseri umani. Secondo Julia € difficile
immaginare comeirobot possanoassumere da soliil controllo delll'umanita, ma comungue non
si puoescludereil pericolo che vengano guidatilida alcuni umaniassetatidipotere.

Per questo motivo, 'autore raccomanda aileader politici di fornire regole per regolamentare
gueste attivita. Sembra invece essere meno preoccupato per le conseguenze dell'automazione
dellavoro:il timore divedere irobot sostituire il lavoroumano non € giustificato. Infatti, i paesipiu
robotizzati sono quelli in cui c'@ meno disoccupazione, come il caso del Giappone o della
Germania. Cita unostudio della societa di consulenza McKinley secondo cui, entroil 2030, circa |l
15% delle attivita in tutto il mondo sara automatizzato. Ma, piu che la perdita di posti di lavoro,
guesta automazione causera una trasformazione delle professioni, da qui la necessita di forti
investimentinella formazione professionale continua.

® Un computer di Google ha battuto il campione mondiale di"go", https://www.ilpost.it/2016/03/09/google-go-gioco/

2 Libratus annienta i Poker pro: si awicina la fine del poker online?, https://www.pokerlistings.it/cervelli-vs-intelligenza-
artificiale-libratus-sta-distruggendo-i-poker-pro-43443

2 Italiano G.F, cit.

2 Julia L, L'intelligence artificielle n'existe pas, Parigi, 2019, cit. in Magimel J,, L'intelligence artificielle n'existe pas, in
Paysans & Société, 2021,1,385, pp. 49-50.

Zndes étres intelligents & avoir plus de capacités et a étre les meilleurs dans des domaines spécifiques", opera cit.
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Della stessa idea sono Max Simkoffed Andy Mahdavi, che sulla scia dellibro di Julia hanno scritto
un articolo dal titolo molto simile: Al doesn't exist yet?4. | due autori scrivono che l'intelligenza
artificiale per le imprese ancora non esiste e addirittura che i resoconti sulla nascita dell'Al sono
stati notevolmente esagerati. Gli strumenti odierni per le aziende coinvolgono matematica,
statistica, machine learning, deep learning e big data, con macchine miglioririspetto al passato.
Ma cid che viene spesso definito intelligenza artificiale non implica in realta una forma di
intelligenza artificiale, come sostiene Julia. Comprenderlo € fondamentale per le aziende che
desideranosfruttare appieno le opportunita che le nuove tecnologie hanno da offrire e costruire
difese controla concorrenza futura.

Gli strumentidi oggi possono essere potenti, ma l'intelligenza artificiale € meglio pensata come
un insieme di tecnologie di prossima generazione che le aziende non hanno ancora iniziato ad
utilizzare. Un giornolofarannoecido causera un’era completamente nuovadisconvolgimento. Se
le aziende pensano di utilizzare gia queste tecnologie, potrebbero non essere preparate ad
affrontare i concorrenti che comprendono meglio le differenze, le mettono in pratica ed
escogitano modimigliori e piu potenti perservirei clienti.

Quindicisi domanda,se non ¢ l'intelligenzaartificiale, qualitecnologie utilizzanooggile aziende?
Per loro € l'automazione: le organizzazioni utilizzano processi che esistono da decenni ma che
sono stati sempre eseguiti manualmente da persone o nei fogli di calcolo. Ora questi stessi
processivengono tradottiin codice affinché le macchine possano eseguirli. Le macchine dunque
eseguonosenza pensareazioniche in effetti non capiscono.

| due comunque parlano di apprendimento automatico, che esamina modelli e tendenze
dall'analisidei dati e trae poi delle conclusioni e continuanodicendoche pudavere applicazioni
in qualsiasiazienda.

La differenza con l'intelligenza artificiale percio sta nel fatto che secondo l'opinione degli autori
I'Al determina unasoluzione ottimale a un problema utilizzando un’intelligenzasimile a quella di
un essere umano. Oltre a cercare le tendenze nei dati, raccoglie e combina anche informazioni
provenientida altre fonti per trovare una risposta logica. Aggiungono poi che quando arrivera
l'intelligenza artificiale perle aziende, cisi dovra aspettare una trasformazioneradicale. Essa dara
vita ad organizzazioni costruite in modo diverso da zero e anzi, la vera intelligenza artificiale
potrebbe persinoavviare un'azienda in proprio.

Sempreintemadiautomazione, € possibile affermare cheil processo didecisione, alimentatoda
guantita costantemente crescenti di dati e processi digitali nell'intelligenza artificiale, & sempre
piu delegato a processi automatizzati, tanto da poter parlare appunto di processi decisionali
automatizzati®>.

Questi processi decisionali automatizzati (chiamati anche ADM - automated decision-making)
operano in campi citati anche qualche paragrafo sopra: algoritmi che forniscono notizie
personalizzate, che personalizzano la pubblicita in base al comportamentoonline, che regolano
l'attivita degliutentisulle piattaforme disocial media e che identificano automaticamente i profili
sospetti o addirittura generano automaticamente notizie. | processi ADM si fanno strada anche
nella sanita, con coach sanitari virtuali che consigliano attivita ai singoli utenti o con discussioni
continue su come integrare l'intelligenza artificiale nel processo decisionale in ambito sanitario.
La loro rilevanza sta crescendo anche nel settore giudiziario e delle forze dell'ordine. Negli Stati
Uniti,ad esempio, vengono gia utilizzatialgoritmi per valutarechipotrebbe avere diritto al rilascio
anticipatodalcarcere o a unacondanna penale.

% Simkoff M., Mahdavi A, Al doesn't exist yet, in Scientific American - Observations, 12.11.2019,
https://blogs.scientificamerican.com/observations/ai-doesnt-actually-exist-yet/#

* Araujo T., Helberger N, Kruikemeier S, de Vresse C.H., In Al we trust? Perceptions about automated decision-making
by artificial Intelligence,in Al & SOCIETY,2020,n.35, p. 611 ss.
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Il processo decisionale automatizzato puo essere definito in diversi modi. In senso stretto, pud
essere descritto come la “capacita di prendere decisioni con mezzi tecnologici senza
coinvolgimentoumano?®, Piu in generale, tuttavia, puo essere visto come il processo attraverso
il quale una quantita e varieta sempre crescente di dati personali “vengono successivamente
elaboratida algoritmi,che vengono poi utilizzati per prendere decisioni (basate suidati)’??. LADM
coinvolge quindi una serie di processi, dagli aiuti per i decisori umaniai processi decisionali
completamente automatizzati, in un’ampia varieta di contesti.

Un crescente numerodiricerche hainiziatoad indagare sulle conseguenzedellADM,nonchésui
suoi limiti e rischi, con un'attenzione particolare al fatto che le decisioni automatizzate possono
essere distorte. | sondaggitra i cittadini indicano anche preoccupazioni generali sull'uso degli
algoritmi nel processo decisionale, con la maggioranza degli americaniche considera 'ADM
inaccettabile?®. Tuttavia, c'@ ancora molto da esplorare su cid che influenza la percezione delle
persone riguardo il processo decisionale automatizzato da parte dell'intelligenza artificiale,
soprattutto quando si tratta della sua utilita percepita e delle aspettative in termini di equita o
rischio. Esplorare cio che influenza la percezione delle persone riguardoalll ADM e gli algoritmiin
generale € particolarmente importante e allo stesso modo anche comprendere i fattori che
determinanola percezione dell ADM, perché la percezionedelle personesu cio dicui gli algoritmi
sono capacigioca un ruolo fondamentale nella loro valutazione e nel potenziale di accettazione
dellADM.

In relazione a questo, Araujo et al. nel loro lavoro di ricerca si sono chiesti quali caratteristiche
personali possono essere collegate alla percezione di equita, utilita e rischio nel processo
decisionale automatizzatoe qualisono le condizionilimite di queste percezioni(per esempio, le
percezioni differiscono in settori diversi?). Gli autori si sono concentrati quindi sui media, sulla
salute pubblica e sulla giustizia.

Si e utilizzato un sondaggio con un campione rappresentativo dei Paesi Bassi (N=958) e questo
studio esamina come le caratteristiche individuali influenzano gli atteggiamenti generali nei
confronti dei processi decisionali automatizzati da parte dell'intelligenza artificiale. Piu
specificamente, siindaga la misurain cuila conoscenza, le preoccupazionisulla privacy onlinee
sulla self-efficacy??, i dati demografici e la fiducia nelluguaglianza hanno un effetto sul modo in
cuigliindividui percepiscono'’ADM come giusto, utile o rischioso. Dopo cio, si integranoirisultati
di alcunistudifatti in precedenza sulle percezioni algoritmiche svolti in altri paesi (per esempio
gli Stati Uniti) e si fornisce un livello piu profondo di comprensione di cid che influenza tali
percezioni.

Sidistingue tra diversi livelli di impatto della decisione e si esplorano una serie discenariin cui gli
impatti possono essere bassi, come la produzione di notizie o le raccomandazionisu salute e
fitness, fino ad arrivare a sentenze penalinelsettore giudiziario o decisioniterapeutichein ambito
sanitario.

L'obiettivofinale diquesta ricerca € quellodiconfrontareesplicitamente le percezionidelle stesse
decisioni, prese sia da un esperto umano che da un'intelligenza artificiale, fornendo cosi le

% "Solely automated decision-making is the ability to make decisions by technological means without human
involvement". Commissione Europea, Gruppo di lavoro ex art. 29 istituito dalla dir. 95/46/EC, Guidelines on Automated
individual decision-making and Profiling for the purposes of Regulation 2016/679, par. I, lett. B. p. 8.

27 ] we focus on the consequences of ‘algorithmic decision-making’, which occurs when data are collected through
digitized devices carried by individuals such as smartphones and technologies with in built sensors and subsequently
processed by algorithms, which are then used to make (data-driven) decisions". Newell S, Marabelli M., Strategic
opportunities (and challenges) of algorithmic decision-making: A call for action on the long-term societal effects of
‘datification’,In Journal of Strategic Information Systems, n.24, 2015, pp. 3-14.

% Ricerca citata da Arujo at al., opera cit.

» Con self-efficacy, o autoefficacia tradotto letteralmente in italiano, si fa riferimento alla capacita di una persona di porsi
degli obiettivi in maniera chiara, raggiungendoli secondo tempi precisi e strategie. Poiché & un costrutto che si basa sul
raggiungimento di obiettivi, piu questi saranno sfidanti, difficili e competitivi piu i risultati ottenuti saranno gratificantie
soddisfacenti. Fonte: https://www.psychometrics.it/self-efficacy/
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percezioni complessive dell ADM messe in confronto con le percezionidi base delle decisioni
prese dagliesseriumani.

Senzaentrare neldettagliodella metodologia impiegata nellostudio e vedendo subitoi risultati
della ricerca, si deve comunque precisare che gli intervistati hanno innanzitutto valutato, in
generale, come percepiscono 'ADM, tra potenzialmente utile, equa e rischiosa rispetto alla
societa nelsuo insieme.

Per quantoriguarda la scala di utilita percepita, &€ emersoun quadro leggermente ottimista, con
circa il 40% degliintervistati che ha votato con un punteggio superiore alla media delle scale in
cui sono stati misuratigli elementi, mentre circa il 35% con un punteggio inferiore.

Per quantoriguarda l'equita percepita, gliintervistatisono stati piu divisi, con il 29% di punteggio
superiore alla media eil 32% inferiore.

Infine, per il rischio percepito, la grande maggioranza degli intervistati (66%) si € espressa
negativamente nei confronti dellADM da parte dellintelligenza artificiale, ottenendo un
punteggio superiore alla media nella valutazione del rischio potenziale, mentre solo il 22% si &
dichiarato piuttosto ottimista, ottenendo un punteggio inferiore alla media.

Nello studio poi € stato evidenziato che quando si tratta di conoscenze generalie domain-
specific®©, i risultati mostrano che la conoscenza generale (quella fornita dall'istruzione scolastica)
ha un’associazione positiva con la percezione dell'utilita dell ADM, mentre la conoscenza domain-
specific (relativa alla programmazione informatica, intelligenza artificiale e algoritmi) ha
un'associazione positiva con la percezione dell'utilita e dellequita dellADM. Non & stata
riscontrata invece alcuna associazione significativa tra la conoscenza (generale o domain-
specific) e la percezione delrischio dell ADM.

| risultati inoltre forniscono supportoanchealle dueipotesiformulate riguardole preoccupazioni
sulla privacy online e la self-efficacy:

1. | livelli di preoccupazione per la privacy online sono associati negativamente alla
percezione diequita e utilita dell ADM e positivamente associatial rischio percepito.

2. L'autoefficacia online & associata positivamente alla percezione di equita e utilita
dellADM e negativamenteassociata al rischio percepito.

Piu specificamente, le preoccupazionisulla privacy online erano associate negativamente alla
percezionediutilita e di equita delll ADM e positivamente associate alla percezione delrischio, a
sostegno della prima ipotesi: quanto piu elevati sono i livelli di preoccupazione per la privacy
sull'attivita online, tanto piu negativi sono gli atteggiamenti nei confronti dellADM. La self-
efficacy online ha avuto invece un effetto opposto, supportando la seconda ipotesi: piu forte ¢ la
fiducia della persona nella propria capacita di proteggere la propria privacy online, piu positiva &
la sua percezione sull'utilita e sullequita dellADMe minore €Il rischio percepito.

In ultimo, andando ad analizzare le differenze di equita, utilita e percezione del rischio neivari
contestipresiin considerazione dagliautori (media, salute pubblica e giustizia), sono statieseguiti
una serie di modelli con la valutazione della decisione (equita, utilita, rischio) come variabile
dipendente. Non entrando nel particolare di come sono stati incrociati i vari dati poiché
diventerebbe abbastanza complesso e non di specifico interesse in questa sede, ci interessa
sapere che dopoavereseguitoivari modelli, sonostate valutate le differenze tra i decisori umani

0 "We will define domain-specificknowledge as memorized information that can lead to action permitting specified task
completion over indefinite periods of time". Tricot A, Sweller J.,, Domain-Specific Knowledge and Why Teaching Generic
Skills Does Not Work, in Educational Psychology Review, n. 26,2014, pp.265-283.
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e quellidell’Al stimando glieffetti marginalidell’Al rispetto ai decisori espertiumaniin scenariad
alto e bassoimpatto, e segnalandoicontrasticon gliaggiustamentidiBonferroni®.

Per cio che concerne l'equita, analizzandociascun contesto con tuttigli scenaricombinati,nonsi
riscontrano differenze significative nellequita percepita tra I'Al e gli esperti umani nei settori
giustizia, salute e media. Nell'indagare le condizioni limite delle percezionidi equita, tuttavia, i
processidecisionaliautomatizzatida partedell'Al sono statipercepiticome piu giustirispettoagli
esperti umani, con livelli significativamente piu alti per giustizia e salute nelle decisioni ad alto
impatto, mentre nonsonostate riscontrate differenzesignificative per gliscenaria basso impatto
e perquellidel contesto media.

Per il fattore rischio, 'analisi degli scenari combinati non ha rivelato differenze significative nel
rischio percepito nelle decisioni prese da un ADM rispetto agli esperti umaninei tre contesti
Tuttavia, nel caso di Media, le differenze nel rischio percepito tra ADM ed esperti umanierano
marginalmente significative, con le decisioni basate sull'intelligenza artificiale percepite come
meno rischiose di quelle degli esperti umani. Analizzando le condizioni limite all'interno di
ciascun contesto, i contrasti hanno rivelato differenze significative nella percezione del rischio
delle decisioni prese da un ADM rispetto agli espertiumani: in tutti gli scenariad alto impatto, le
decisioni dellADM sono state percepite come meno rischiose. Non sono state osservate
differenze pergliscenaria bassoimpatto.

Infine, perquantoriguardal'utilita, 'analisicombinata degliscenariha mostrato che nelcontesto
sanitariole decisionidi un ADM sono state considerate piu utili di quelle prese da esperti umani,
mentre le stesse differenze non sonostate riscontrate perla giustizia o peri media. Nell'indagare
le condizioni limite allinterno di ciascun contesto, le decisioni dellADM sono state percepite
come piu utili diquelle degli espertiumaniin scenariad alto impatto perla giustizia e la salute.
L'ADM é stato inoltre considerato piu utile nelle decisioni a basso impatto in ambito sanitario,
sebbene le differenze con i decisori umanifossero solo marginalmente significative. | contrasti
non hanno evidenziato differenze per media.

In conclusione, si & visto che nel valutare le conseguenze sociali dellADM in generale, gli
atteggiamenti emersi evidenziano preoccupazioni sui rischi e anche opinioni contrastantisulla
sua equita e utilita. Tuttavia, guando gli intervistati hanno dovuto valutare l'equita, l'utilita e il
rischio potenziali di decisioni specifiche, prese automaticamente dall'intelligenza artificiale
rispetto agliesperti umani,'ADM é stato spesso valutatoalla pario anche meglio per le decisioni
ad alto impatto. In particolare, la conoscenza domain-specific, cosi come la fiducia
nelluguaglianza e nella self-efficacy online sono state associate ad atteggiamenti generali piu
positivi riguardo all'utilita, all'equita e al rischio delle decisioni prese dall'intelligenza artificiale,
mentre 'aumentodeilivellidi preoccupazione perla privacy ha avuto un'associazione negativa.
In questosenso, la privacy puo essere considerata un aspettocruciale in queste valutazioni, cosi
comeloél'agireumano.Laricerca hadimostrato che le persone chesentono diavere unmaggior
controllo delle proprie informazionionline (self-efficacy online) erano piu propense a considerare
'ADM come giusto e utile, ma affinché questa sensazione di avere il controllo non diventi un
errore, &€ importante trovare modiperaumentareilcontrollo reale e la capacita deisoggettidella
decisione di esercitareil libero arbitrio.

Owviamente, le percezioni pubbliche sulla potenziale utilta ed equita dellADM non
corrispondono all'accettazione sociale e individuale delle reali decisioniautomatizzate.
Sonoquindinecessarie ulterioriricerche perstabilire se e in quali condizionile persone non solo
percepiscono le decisioni dellADM piu giuste, ma sono anche disposte ad accettare una
decisione automatizzata.

*In statistica, la correzione di Bonferroni & uno dei numerosi metodi utilizzati per contrastare il problema dei confronti
multipli. Fonte: Wikipedia.
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Nel complesso, si potrebbe affermare che i risultati di questa ricerca contribuiscono alla
comprensione dellapprezzamento algoritmico nelle societa contemporanee in generale, e
invitano ad una riflessione piu approfondita sulle condizioni in cui il processo decisionale
automatizzato puo e deve svolgere un ruolo nei processi decisionali.

A questo punto, chelasi voglia chiamare intelligenza artificiale come siamo abituatiormaia fare
o intelligenza aumentata o ancora apprendimento automatico, riportando questo studio prima
di addentrarci nel tema di nostro interesse, si € voluto mostrare l'idea e la percezione che le
persone hannodiquestostrumentoche ormaie parte della nostra quotidianita.

2. Una necessaria regolazione giuridica dell'intelligenza
artificiale

Sempre lo stesso Gray Scott nominato all'inizio di questo capitolo, successivamente
all'affermazione fatta si € poi domandato “[..] quando redigeremo una carta dei diritti
sull'intelligenza artificiale? In cosa consistera? E chi potra deciderlo?". La domandadiScottrisale
al 2015 e da allora sono passatiun po'di anni, ma qualcosa € successo, sia nel nostro continente
cheoltre oceano.

Il 4 ottobre 2022 I'Office of Science and Technology Policy della Casa Bianca ha emanatole
raccomandazioniin materia dilntelligenza artificiale che dovrebbero mettere alriparo le persone
da potenzialidanni derivanti dalllautomazione con il Blueprint for an Al Bill of Right. Making
automated systems work for the American people 32. Si tratta di raccomandazioni perod che al
momento non sembrano aggiungere molto ad altri documenti gia redatti da aziende tech,
associazionidi categoria e altre agenzie governative33 e alcuni di questi sono anche riportatiin
una specifica appendice deldocumento prodotto dall'amministrazione Biden34.

Queste raccomandazioni possono essere raccolte in cinque punti principalied in tutte & usato
sempreil condizionale:

e Lepersonedovrebberoessere protette da sistemiautomatizzatisicuri;

e |e persone non dovrebbero subire discriminazioni attuate da algoritmi, con riferimento
soprattuttoalla loro etnia, alcolore della pelle o al genere;

e le persone non dovrebbero essere esposte all'uso indiscriminato dei dati e alluso non
autorizzatoditecnologie di sorveglianza;

e le persone dovrebberoessere informate quando sono confrontate con un’lAe dovrebbero
essere messe in gradodi capire come questa prende decisioni;

e le persone dovrebbero essere messe in condizione di rinunciare all'uso di sistemi IA e
preferire l'intervento umanoanche in materia digiustizia, istruzione,salute e occupazione.

Alessandro Piva, direttore dell'Osservatorio Artificial Intelligence del Politecnico di Milano,
riguardoa queste linee guida ha affermato che "rispondonoalla logica dell'approccio americano
allintelligenza artificiale, sono linee guida attese da tempo e che sembrano favorire lo sviluppo
delle Al a supporto delle aziende del settore, anche per continuare nell'affermare la superiorita

%2 The White House, Blueprint for an Al Bill of Right. Making automated systems work for the American people,
Washington, October 2022.

3 1A, carta dei diritti Usa. Cosa c'é e cosa manca,
https://www.repubblica.it/tecnologia/2022/10/17/news/ia_carta_dei_diritti_usa_cosa_ce_e_cosa_manca-369356528/

* Appendix, in Blueprint for an Al Bill of Right. Making automated systems work for the American people, The White
House, 2022, p.53 ss.



delle aziende Usa - le Big tech in primis — e dare liberta alle aziende che vogliono intraprendere
un percorso di adozione delle tecnologie A all'interno dei propri processi. Non vengono dati
parerivincolantio obblighiparticolari"3>.

Andando a vedere cosa si pensa direttamente nel Paese che ha dato origine al documento, si
hanno opinioni contrastanti: c'é chi ritiene che la Carta non disponga di raccomandazioni
specifiche per le regole dellAl, che contiene molte indicazioni tecnologiche, ma nessuna
raccomandazione per delle restrizioni sulluso di forme controverse di Al, come i sistemi che
identificano le persone in tempo reale utilizzando immagini facciali o altri dati biometrici, o
ancora nessuna restrizione per I'uso di armi autonome letali®*6. Al contrario c'e chi ritiene
ammissibile che le raccomandazioni facciano affidamento sui soggetti che adottano
l'intelligenza artificiale affinché conducano test e ne rendano pubblici i risultati, in modo che le
parti interessate possano capire quale sia un “punto di partenza ragionevole” per agire sui
problemi®’. Allo stato attuale dunque, non c'é@ ancora negli Stati Unti un atto che regoli
formalmenteisistemidiintelligenza artificiale.

Tornandoinvece nelnostro continente, sie gia anticipato nel primo paragraforiguardo ' Artificial
Intelligence Act, il primo atto normativoapprovatodal Parlamento Europeo perlasicurezzaela
trasparenzadeisistemidiAl. |l progetto era stato propostodalla Commissione Europea nell'aprile
del 2021 e si tratta del primo atto normativo al mondo mirato a promuovere un approccio
responsabile versoi sistemi informatici intelligenti, con un focus anche sui rischi collegatoal loro
utilizzo®®,

La nuova legge deliberera unostandard a livello mondiale perlosviluppo e la gestione dell'Al, nel
rispetto dei valori europei della democrazia, dello Stato di diritto e deidiritti fondamentali in
materia disicurezza, trasparenza, privacy, non discriminazione e benessere sociale e ambientale.
Le norme adottano un approccio basato sul rischio, stabilendo degli obblighi per fornitori e
operatorideisistemidiintelligenza artificiale a sescondadellivellodirischio. Saranno quindivietati
i sistemi di Al che presentanoun livello di rischio inaccettabile per la sicurezza delle persone,
come quelli utilizzati peril punteggiosociale.

Neldettaglio, si prevede un divieto assoluto dell'uso dell'intelligenza artificiale su vari fronti, nello
specifico:

e sorveglianza biometrica remota, sia in tempo reale che a posteriori, in spazi accessibili al
pubblico;

e sistemi diriconoscimento delle emozioni utilizzati dalle forze dell'ordine (per esempio
nella gestione delle frontiere, nelluogo di lavoro e negliistituti d'istruzione)

e estrazione non mirata didati biometrici dal web o da filmati di telecamere a circuito
chiuso percreare database diriconoscimento facciale (in violazione deidiritti umanie del
diritto alla privacy);

e sistemi di polizia predittiva (basati su profilazione, ubicazione o comportamenti criminali
passati).

* A, carta dei diritti Usa. Cosa c'@ e cosa manca, cit.

3% White House Al Bill of Rights lacks specific recommendations for Al rules, https://www.protocol.com/policy/ostp-ai-bill-
of-rights

%7 1..] stakeholders can understand what a "reasonable starting point is" for action on issues". White House guidelines for
Al aim to mitigate harm, https;//www.reuters.com/technology/white-house-guidelines-ai-aim-mitigate-harm-2022-10-
04/

*® Artificial Intelligence Act: il Parlamento europeo approva il primo atto normativo per la sicurezza e la trasparenza dei
sistemi di IA, https://ius.giuffrefl.it/dettaglio/10525660/artificial-intelligence-act-il-parlamento-europeo-approva-il-primo-
atto-normativo-per-la-sicurezza-e-la-trasparenza-dei-sistemi-di-ia?searchText=artificial%20intelligence%20act
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In piu, i sistemi di Al generativa dovranno rispettare i requisiti di trasparenza dichiarando in che
modo & stato generato il contenuto e aiutando a distinguere le immaginideep-foke da
quelle reali.

Il Parlamento Europeo ha incluso nella classificazione delle applicazioniad alto rischio anchei
sistemi di intelligenza artificiale che comportanodanni significativi per la salute, la sicurezza,
i diritti fondamentalidelle persone o I'ambiente, come pure quelli utilizzati per influenzare
gli elettorie l'esito delle elezionie i sistemi diraccomandazione utilizzati dalle piattaforme
disocial media (con oltre 45milioni di utenti).

In questo modo ifornitori avranno l'obbligo di registrare i propri modelli nella banca dati
dell'lUE prima della loroimmissione sulmercato europeoe in piu per sostenere le piccole e medie
imprese saranno previste esenzioniper le attivita di ricerca e le componenti dell'Al fornite
con licenze open-source. Verranno anche promossi deglispazi di sperimentazione normativa,
o ambienti di vita reale, creati dalle autorita pubbliche pertestareil sistema di intelligenza
artificiale prima chevenga implementata.

Per concludere, al fine di rafforzare il diritto dei cittadini di presentare reclami, viene prevista la
possibilita di chiedere spiegazioniriguardo le decisioni basate su sistemi di Al ad alto rischio con
un impatto significativo sui loro diritti fondamentali.

Parzialmente legata alla possibilita direclamo da parte deicittadinié 'adozione, sempre da parte
della Commissione Europea, di due proposte di direttive finalizzate a disciplinare il tema della
responsabilita civile nei sistemi di intelligenza artificiale. Nello specifico, la prima proposta
riguarda la responsabilita per danno da prodotti difettosi, che introduce novita di natura sia
sostanziale sia processuale®®. Nella proposta si legge che nella nozione di prodotto rientra "ogni
bene mobile,ancheseintegratoin unaltrobene mobile oin un beneimmobile", precisando che
"per prodottosi intendonoanche l'elettricita, i file perla fabbricazione digitale e il software" 4. Va
da sé che per softwaresi intendonoanche quelliche operano utilizzando sistemi di intelligenza
artificiale, quindianche questirientreranno nelllambito diapplicazione della direttiva.
Continuando, l'art. 6 stabilisce che un prodotto & difettoso quando "non offre la sicurezza che |l
grande pubblico pud legittimamente attendersi". Per effettuare questavalutazionesideve tener
conto dialcune circostanze specifiche, tra cui lo scopo per cui € previsto |'utilizzo del prodotto; le
caratteristiche oggettive e le proprieta del prodotto in questione; i requisiti specifici del gruppo
di utilizzatori cui & destinatoil prodotto“, oltre ad ulteriori fattori che lo stesso art. 6 elenca e che
devono essere tenuti in considerazione per determinare appunto la difettosita. Per quanto
concerne la responsabilita oggettiva, all'art. 7 si afferma che potra essere addebitata al
fabbricante di un prodotto finito; all'importatore (o rappresentante autorizzato se il fabbricante
sia extra UE); al fornitore di servizi di logistica nel caso in cui né importatore né rappresentante
autorizzatosianostabilitiin UE; aldistributore nelle ipotesi in cui I'attore chieda a tale distributore
diidentificare I'operatore economico o la personache hafornitoil prodotto aldistributore e questi
ometta difornire tali informazionientroun mese dalricevimentodella richiesta“.

L'oneredella provaspettaalricorrente,chiamato appuntoa dimostrare la difettosita del prodotto,
il danno subito e il nesso causale tra la difettosita e il danno*3, introducendo perd anche alcune
presunzionia favore del ricorrente riconoscendo le difficolta di raccogliere prove riguardanti
prodotti tecnologicamente sempre piu complessi: difattial comma 4 dell'art. 9 si afferma che
gualora un giudice nazionale ritenga che il ricorrente incontri eccessive difficolta, a causa della

% Stefanelli S, La commissione UE disegna il nuovo quadro per la responsabilitd civile nei sistemi di intelligenza
artificiale, in Focus di https://ius.giuffrefl.it/, 28 novembre 2022.

40 European Commission, Proposal for a directive ofthe European Parliament and ofthe Council on liability for defective
products, 28 settembre 2022, art. 4, c. (1).

“ |dem, art. 6, lett. (a), (f), (h).

“2 |dem,art. 7,c. 1,2, 3.,5.

“|dem,art. 9,c.. 1.
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complessita tecnica o scientifica, nel dimostrare la difettosita del prodotto o il nesso causale tra
la sua difettosita e il danno, o entrambi, questa difettosita o questo nesso causale si presume
qualorail ricorrente abbia dimostrato, sulla base di prove sufficientemente rilevanti, che:

(@) il prodotto ha contribuitoal danno;e

(b) & probabile cheil prodottofosse difettoso o che la sua difettosita sia una probabile causa
deldanno,oentrambi.

Il convenuto ha in caso poi il diritto di contestare I'esistenza diqueste difficolta eccessive4.

La seconda proposta di direttiva riguarda la responsabilita civile extracontrattuale in materia di
intelligenza artificiale e l'introduzione di specifiche regole di responsabilita, ed € strettamente
collegata alla Proposta di Regolamento Europeo sull'Al del 21 aprile 2021, gia precedentemente
citata, alla quale & poi seguito I'Al Act e che ha come obiettivo l'introduzione di norme per lo
sviluppo e l'utilizzo di sistemi di Al nell’UE.

Lo scopo della proposta € quello di stabilire regole uniformi peril risarcimentodei dannicausati
da sistemi di intelligenza artificiale, in modo tale da avere una protezione per le vittime e una
maggiore chiarezza riguardo le diverse responsabilita degliattori“.

Neldettagliosiintroduce all'art. 4 una presunzione dicolpevolezza in capo al provider (sistema di
Al) qualora sianodimostrate tutte queste condizioni:

(@) il ricorrente ha dimostrato, o il giudice ha presunto aisensidell'art. 3, comma 5, la colpa
del convenuto o di una persona per il cui comportamento il convenuto e responsabile,
consistente nell'inosservanza di un obbligo di diligenza previsto dal diritto dell'Unione o
nazionale direttamente diretto a tutelare daldanno verificatosi;

(b) si pud considerare ragionevolmente probabile, sulla base delle circostanze del caso, che
I'errore abbia influenzato|'output prodotto dalsistema di Al, o l'incapacita del sistema di
Al di produrre un output;

(c) ilricorrente ha dimostratoche I'output prodotto dalsistema di Al o l'incapacita del sistema
diprodurre unoutputhadatooriginealdanno“.

Inoltre, alcomma 2 dello stesso articolo, silegge che fanno scattare la presunzionedicolpevolezza
le violazioni seguentidella Proposta di Regolamento:

(@) il sistema di Al non ¢ stato sviluppato sulla base diset di dati di formazione, convalida e
test che soddisfanoi criteri di qualita di cuiall'art. 10, paragrafida 2 a 4 dellalegge sull'Al;

(b) il sistema di Al non é stato progettato e sviluppato in modo da soddisfare i requisiti di
trasparenzadicuiallart.13 della legge sull'Al;

(c) il sistema diAl non éstato progettato e sviluppatoin modotale daconsentire uncontrollo
efficace da parte delle persone fisiche duranteil periodo in cui il sistema di Al € in uso ai
sensidellart. 14 della legge sull'Al;

““ Idem, art. 9, c. 4: "Where a national court judges that the claimant faces excessive difficulties, due to technical or
scientific complexity, to prove the defectiveness of the product or the causal link between its defectiveness and the
damage, or both, the defectiveness of the product or causal link between its defectiveness and the damage, or both, shall
be presumed where the claimant has demonstrated, on the basis of sufficiently relevant evidence, that:

(@) the product contributed tothe damage;and

(b)itislikelythat the product was defective or that its defectiveness is a likely cause of the damage, or both. The defendant
shall have the right to contest the existence of excessive difficulties or the likelihood referred to in the first subparagraph'.
4 Stefanelli S, cit.

%6 European Commission, Proposal for a directive of the European Parliament and of the Council on adapting non-
contractual civil liability rules to artificial intelligence (Al Liability Directive), 28 settembre 2022, art. 4,c. 1.
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(d) il sistema diAl non e stato progettato e sviluppatoin mododa raggiungere, alla luce dello
scopo previsto, un livello adeguato diaccuratezza, robustezza e sicurezza informatica ai
sensidegliartt. 15 e 16, lett. a), della legge sull'Al;

(e) non sono state immediatamente adottate le azioni correttive necessarie per rendere il
sistema di Al conforme agli obblighi stabiliti nel Titolo I, capo 2 della legge sull'Al o per
ritirare o richiamare il sistema, a seconda dei casi, ai sensi dell'art. 16, lett. g), e art. 21 della
legge sull'Al#7.

Infine, per quanto riguarda la presentazione delle prove da parte dell'attore, si parte dal
presuppostodella difficolta per essodiraccogliere prove idonee adimostrareglielementiappena
descritti e quindila proposta, all'art. 3, stabilisce che nei casi in cui I'attore non sia in grado di
portare tali prove in sede processuale, siconsente dichiedere al giudice una divulgazione delle
prove stesse da parte del provider.

Come e possibile intuire dopo questa serie di proposte, risulta chiara una necessita diregolazione,
soprattutto perché attualmente I'espansione dellintelligenza artificiale sembra inarrestabile,
raggiungendo areescientifiche che finoa pocofa erano considerate esclusive degliesseriumani
a causadella loro sofisticazione e in piu c'e daaggiungere ancheche le nuove frontiere del diritto
e dei diritti sono rappresentate dalle potenzialita dell'Al, dal saper raccogliere, sistematizzare ed
elaborare dati per avere algoritmi in grado di trovare soluzioni, all'assumere decisioni
autonomamente e imparzialmente“.

Come sostiene altresi Zanichelli, "la sottolineatura della centralita e della priorita dellumano a
fronte degli sviluppi dell'lA non &, dunque, un'esigenza puramente etica, bensi € un'urgenza di
cui anche il diritto si fa carico: gli scenari complessi del rapporto del rapporto tra |1A e umanita
necessitanodirisposte giuridiche"4°.

Nondimeno,isistemi giuridici di oggi si trovanoad avere a che fare con l'intelligenza artificiale in
un doppio senso: da un lato, come realta esterna che il diritto deve disciplinare, dall'altro come
strumento che si fa strada sempre piu all'interno dei meccanismilegali. L'espansione del ruolo
dellAl nel diritto, attraverso I'esame accurato delle prove legali, del suo essere in grado di
emettere giudizimoralie raggiungere una decisione, o ancora ilsuo ruolo come assistente degli
avvocati—generandoancheiltimore diusurpare il diritto di professione - costituiscono solo alcuni
esempi di conquiste tecnologiche, con implicazioni potenzialmente enormiin termini moralie
giuridici. Quello della "giustizia predittiva" e della "decisione robotica" sono due temi che si
pongono moltoall'attenzionedeigiuristi e di cui si fara un accenno piu approfondito tra poco.
Frosini scrive che siamodifrontead un nuovo mododiessere del diritto e quindiad un processo
di metamorfosi della figura del giurista come umanista in quella del giurista tecnologico, il cui
compito € quello di farsi interprete delle trasformazioni che si stanno verificando nella societa
sulla base dello sviluppo della tecnologia e dellimpatto che questa sta avendo sia sul diritto che
sui diritti®®.

47 |Idem, art. 4,c.2.

“8 Frosini T. E., L'orizzonte giuridico dell'intelligenza artificiale, in BioLaw Journal - Rivista di BioDiritto,n.1,2022, p.155 ss.
%9 Zanichelli M, L'intelligenza artificiale e la persona: tra dilemmi etici e necessitd di regolazione giuridica, in Teoria e
Critica della Regolazione sociale,n.2,2021, p.141 ss.

% Frosini T.E,, cit.
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2.1. Intelligenza artificiale e Diritto Costituzionale

Questi"nuovidiritti" che stanno nascendo non hanno unloro esplicito riconoscimento normativo,
ma sembrano avere un indirizzo costituzionale per tre motivi: in primo luogo, le trasformazioni
prodotte dall'arrivo dell'Al incidono in modo diretto su alcuni principi e valori costituzionali che
rappresentanola struttura e le fondamenta degli Stati costituzionali di diritto. In secondo luogo,
i rischi che sono riconducibili allo sviluppo e diffusione dei sistemi di intelligenza artificiale
riportano l'attenzione sulla funzione del diritto costituzionale, vale a dire la concreta limitazione
dei poteri per assicurare un'efficace garanzia e tutela dei diritti. In ultimo, le categorie del
costituzionalismo contemporaneo possono indicare ai legislatori e ai soggetti regolatori la
direzione da seguire nella realizzazionediuna disciplina dell'Al che sappia valorizzare la centralita
e il rispetto degliesseriumanicome obiettivie valori centrali nell'uso di questa tecnologia®.
Tenutoconto di quantoappena detto,sonotre i principi costituzionaliche sembranoemergere
in questo contesto e indirizzare gliinterventie le proposte normative che sistannoadottando in
materia diintelligenza artificiale, a livello europeo e nazionale,anche inragione deglieffettiche i
rischi posti da questa tecnologia possono causare sulla tutela dei diritti e delle liberta delle
persone:sitratta dei principidi trasparenza, dieguaglianza e diautodeterminazione.

Andandoliad approfondire e iniziando dal principio della trasparenza,questo & indissolubilmente
legatoal dovere diorientare la disciplina dell'Al e di regolare ancheirischi causatidal fenomeno
della scatola nera di cui si & fatta menzione anche all'inizio di questo capitolo, ma allo stesso
tempo la sua effettiva applicabilita risulta messa alla prova, visto che comunque le decisioniprese
con l'aiutodell'Al sono difficilmente spiegabili (andandodifatti controal principio).

Nella visione perd digarantire che esso possa effettivamente costituire una delle basigiuridiche
per la realizzazione di una disciplina dell’Al volta ad incentivarne i benefici verso la societa, il
principio di trasparenzatrova concreta attuazionesecondo tre specifiche declinazioni.
Innanzitutto, il rispetto del principio di trasparenza nel contesto dell’'Al sitraduce nella garanzia
ditracciabilita dei datie dei procedimentiche portanoisistemi di Al alladozione della decisione
finale. Questosi traduce nelfatto che "tutte le informazionirelative almetododiraccolta deidati,
alla loro classificazione, al tipo di algoritmo impiegato e i risultati ottenuti devono essere
completamente documentate, cosicché tutti coloro che vi abbiano diritto o interesse possano
comprendere le modalita di impiego dei dati esaminati, seguirne il flusso e verificare che la
decisionefinale sia stata elaborata e adottata correttamente"s2.

Proseguendo, il principio di trasparenza si concretizza nella capacita di spiegare e motivare i
procedimentitecniciche caratterizzanoilmeccanismodell’Al, le decisioniautomatizzatee quelle
adottate con il suo supporto; questa capacita tuttavia potrebbe non essere sufficiente per
spiegare i motivi che hanno determinato 'adozione di una determinata decisione da parte del
sistemadi Al. Dunqueil principio di trasparenza trova la sua piena attuazione nella realizzazione
di modelli di Al interpretabili, o nellimpiego di strumenti tecnici che consentano di avere
spiegazionicomprensibilisulcomportamento diquestisistemi intelligenti.

In ultimo, il principio di trasparenza trova concreta esecuzione nella garanzia che si svolga un
appropriato livello di informazione sulluso di questa tecnologia per cid che concerne
'elaborazione di una decisione. Si ha pertanto necessita che le azioni e le decisioni prese dall'Al
sianoidentificabili, cosi da garantireildiritto delle persone ad essere informate e consapevolidella
loro interazione con un sistema artificiale. Cid significa anche che le persone devono essere

* Fasan M., | principi costituzionali nella disciplina dell’Intelligenza Artificiale. Nuove prospettive interpretative, in DPCE
Online,n.1,2022.
52 Fasan M, cit.
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consapevoli delle capacita e dei limiti che caratterizzano il funzionamento di questi sistemi,
soprattutto neicasi in cui questo tipo di operazioni debbano realizzarsi nel pieno rispetto delle
liberta e dei diritti fondamentali delle persone. A questo proposito possiamo ricordare (si
riprendera poi nel secondo capitolo) anche l'art. 22 del GDPR, il quale al commma 1 afferma che
“I'interessato ha il diritto di non essere sottoposto a una decisione basata unicamente sul
trattamento automatizzato, compresa la profilazione, che produca effetti giuridici che lo
riguardanoocheincida in modoanalogo significativamente sulla sua persona”.

Passando al principio di uguaglianza, questo vuole moderare gli elementi di parzialita e le
pratiche discriminatorie che possono emergere attraversol'usodell’Al e che possono portare alla
realizzazione di azioni lesive delluguaglianza e dei diritti delle persone (come il caso riportato
sopra della concessione di mutui e prestiti). Come per il primo principio, anche in questo caso
Fasan propone tre linee da seguire che possano garantire un'applicazione effettiva ed efficace
del principiodi uguaglianza.

In primo luogo, si ha la necessita di evitare, come gia anticipato in precedenza, la presenzadi
pregiudiziallinternodeisistemidiAl, operando affinché nonsiverifichino pregiudizied erroriche
potrebbero avere effetti discriminatori sugli utenti. A tal fine, il principio di uguaglianza si
concretizza nell'identificazione e nella rimozione di qualsiasi elemento pregiudizievole o errato
che possa essere presente neidatiraccolti, senza cheperdtale intervento comportiunariduzione
dell'efficacia e dell’'accuratezza delsistema di Al

In secondo luogo, si ha attenzione riguardo all'accessibilita dell'Al: deve essere incentivata la
creazionedisistemi diintelligenza artificiale che possano essere facilmente utilizzatie compresi
da piu persone possibili, ponendo maggioreattenzione proprio a quelle categorie disoggetti piu
vulnerabili che potrebbero beneficiare dalluso di queste tecnologie. Inoltre, I'attuazione del
principio di eguaglianza in termini di accessibilita deve anche garantire che non si realizzino
disuguaglianze economiche nell'accesoall’'Al.

Infine, questo principio di uguaglianza trova realizzazione se declinato in altridue punti di vista.
In primis, 'uguaglianza in relazione aisistemidiAl si concretizza nell'ipotesidiun adeguato livello
di rappresentativita neidatie nelle informazionianalizzati, evitando cosiche le decisioniadottate
dall'intelligenza artificiale possanodarluogo a risultati parzialie non abbastanza rappresentativi
della societa. In secundis, la promozione diun approccio pluralista nelle fasi di progettazioneedi
sviluppo di questa tecnologia, promettendo quindila presenza diprogrammatoriappartenentia
contesti sociali, culturali, nazionali e disciplinari diversi, pud rappresentare un’ulteriore garanzia
per l'attuazione effettiva del principio di uguaglianzanelcontesto deisistemi di Al.

Inultimo, il principio di autodeterminazione, che consente alle persone dicompiere scelte libere,
indipendenti ed autonome. In relazione ai sistemi di intelligenza artificiale, questiin alcuni casi
possono porre significativi limiti alla liberta delle persone di autodeterminarsi nelle proprie
decisioni, quindi una concreta implementazione di questo principio richiede che ogni persona
coinvolta e interessata dall'applicazione dellAl abbia l'opportunita di liberarsi dalla
determinazione algoritmica. L'autodeterminazione sitraduce,in questo caso, nel riconoscimento
in capo alle persone della possibilita di rifiutare 'uso dell'intelligenza artificiale nei processi
decisionali o ancora diessere destinataridi decisioni e scelte elaborate da questisistemi.
I'effettiva attuazione di questo principio richiede pure che siano intraprese azioni indirizzate ad
incrementare la qualita e la quantita di informazioni sul funzionamento di questa tecnologia e
sugli effetti che essa puod arrivare a produrre all'interno dei processi decisionali. Tale operazione
fornirebbe maggiore consapevolezza nelle persone per quanto concerne le applicazioni dei
sistemi intelligenti.
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Per concludere, un ulteriore intervento che potrebbe essere funzionale a liberare le decisioni
umane riguarda i finanziamenti pubblici nel settore dellAl. L'opportunita diincrementare e di
incentivare la spesa pubblica nello sviluppo diquesta tecnologia agevolerebbe la realizzazionedi
un'intelligenza artificiale che sia coerente con gli interessi tutelati dallordinamento
costituzionale. Questo punto di vista garantirebbe alle persone una maggiore possibilita di
compiere delle scelte libere e consapevoli, senza che questi sistemi o i loro produttori
compromettano l'attuazione del principiodiautodeterminazione.

2.2. L'intelligenza artificiale nel processo e il giudice robot

Si e gia scritto di come l'intelligenza artificiale impatti non solo sul diritto, ma su tutte le scienze
umane, e di conseguenza anche il diritto stesso dovra rimodularsi nei suoi archetipi e modelli,
considerando cosil'uso degli algoritmi per migliorare le pronunce giurisdizionalio perelaborare
attiamministrativineutrali.

Ci si accorge pertantodella profonda diversita tra le due entita, tra i procedimentialgoritmicie il
ragionamento umano, poiché & proprio nella particolarita del ragionamento giuridico che si
rende chiara la differenza sostanziale - qualitativa - tra una conclusione (o decisione) che
consegue ad una concatenazione di passaggi logico-casuali e un output generato
automaticamente da una serie dicorrelazionie associazioni®3;

"[d]al momento che si fonda su big data e algoritmi, l'approccio alla base
dell'intelligenza artificiale non € fondato su spiegazionicausali e logico-deduttive, ma
si affida a connessioni e inferenze tra dati e poggia sulla probabilita: € distante dalla
logica tipica delragionamento delluomo, basatasu ipotesi predeterminate e nessidi
causalita, determinando talvolta difficolta di comprensione circa le motivazioni (il
“perché”) delle risposte fornite"s.

Pero proprio perché i sistemi di intelligenza artificiale non copiano e non replicano il
ragionamento umano, ma utilizzanovie diverse, sorge la preoccu pazioneche undomaniquesta
tecnologia soppianti e sostituisca I'avvocato umano. Risulta quindi un incrocio fondamentale
l'interazione tra i sistemi di intelligenza artificiale e gli esseri umanied il confine tra i rispettivi
ruoli: per questo non & possibile non citare la sentenza 9224 del 2018del TAR del Lazioe la 2270
del 2019 del Consiglio di Stato.

La prima fa riferimento ad un provvedimento che collocava i docentinelle sedi scolastiche sulla
base diuna regola algoritmica, con esitinon logici. || TAR osserva che una procedurainteramente
algoritmica non pud essere considerata attivita amministrativa ("€ mancata nella fattispecie una
vera e propria attivita amministrativa, essendosi demandato ad un impersonale algoritmo lo
svolgimentodell'intera procedura diassegnazione deidocentialle sedi disponibili'). Si conferma
quindiche il procedimento amministrativo non puo essere solo informatico e non puo essere
devoluto completamente ad un sistema di Al, orfano di capacita valutazionali delle singole
fattispecie concrete. L'attivita cognitiva dell'essere umano e fondamentale e il funzionario deve
seguitare ad essere il dominus del procedimento stesso. La sentenza come si intuisce di fatti
contrappone il carattere impersonale dell'algoritmo alle persone, sia quelle destinatarie dei
provvedimenti,che poiil funzionario stesso.

% Zanichelli M, cit.
% Faini F,, Governo dei dati e degli algoritmi, in Scienza giuridica e tecnologie informatiche. Temi e problemi, Faini F,
Pietropaoli S, Torino, 2021, p. 385 ss,, cit. in Zanichelli.
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La seconda sentenza fa sempre riferimento al problema dellautomazione delle procedure
amministrative, poiché legata sempre alla sentenza del TAR precedentemente esposta®®. Il
Consiglio di Stato in questo caso afferma che I'utilizzo di strumentiinformatici in presenza di
operazioni meccaniche e prive di discrezionalita rappresenta un’attivita lecita e soprattutto
desiderabile eincoraggiabile. Infatti, 'impiegareditalistrumentigarantisce il rispetto dei principi
di efficienza ediimparzialita dellamministrazione pubblica garantendo cosiuna migliore qualita
deiserviziresiaicittadini e agli utenti. E nonostante il Consiglio ha comunquedichiarato fondato
il ricorso, perché limpossibilita di conoscere le modalita di funzionamento dell'algoritmo
costituisce un vizio capacediinficiare l'intera procedura, allo stesso modo ha voluto sottolineare
limportanza della progressiva digitalizzazione della PA, come richiesto anche dall'Unione
Europea. In aggiunta a cio, il Consiglio di Stato ha anche messo in rilievo che l'algoritmo &
comunque una regola costruita dall'uomo per disciplinare delle operazioni di calcolo effettuate
dal software, e che sara comunque soggetto a valutazione da parte del giudice per verificarne la
correttezza del processo automatizzato in tutte le sue componenti, proprio a voler evidenziare
che non sono ammesse decisionidell'algoritmo prese senzail controllo umano.

Oltre che nella pubblica amministrazione, l'intelligenza artificiale come anticipato all'inizio del
paragrafoeentrata a far parte anche della vita dei giuristi, come giudici e avvocati.

Un avvocatoad oggiquindipud fornirsidispecifici programmie applicazioni (i cosiddetti chatbot,
come il famoso ChatGPT) che forniscono, per esempio, risposte a quesiti deontologici. Un
avvocatochevorrebbe sapere se una sua specifica condotta potrebbe darluogo a responsabilita
civile, puo fare due cose: consultare il codice deontologico e trovare autonomamente la risposta,
oppure utilizzare questisoftware, formulando un quesito sufficientemente specifico per ottenere
una risposta. Questa di solito € molto argomentata e approfondita, indica le singole norme
applicabilied anche in che modo possono essere applicate le fattispecie, oltre a quali possono
essere le eventualiresponsabilita dell'avvocato.

Esistono poi altri programmi utilizzabili sia dagli avvocati che dai privati: parlando di giustizia
predittiva, un software di questo tipo € stato fornito dall'Universita di Brescia in collaborazione
con il Tribunale (€ ancora in fase di sperimentazione)>®: sono state inserite tutte le pronunce del
Tribunale diBrescia degliultimilO annicirca, catalogate a secondadelloggetto e della peculiarita
della controversia.

Il soggetto che vuole avviare una causa non fa altro che consultare questo software, il quale poi
fornira una risposta sulla base della giurisprudenza del Tribunale di Brescia.

Ancora, un avvocato puo avvalersi di questi programmi per la redazione di atti e document;,
oppure per conoscere le probabilita di vittoria di una causa. Egli formula il quesito, che deve
essere preciso, Non vago o generico. Dovra poi preparare i dati rilevanti da inserire, che la
macchina elaborerapergenerareilrisultato.

Una volta ottenuto, 'avvocato non puod prenderlo subito per buono, proprio perché deve esserci
la fase di controllo umano, quindidovra visionarlo e una volta fatto potra comunicare il risultato
al cliente.

Come si pu0 notare, solo il passaggio dellelaborazione deidati € svolto completamente dalla
macchina, glialtri sono tutti compiutidallessere umano.

Se questi non controllasse il risultato ma si limitasse a recepirlo, incorrerebbe in una serie di
violazioni:avrebbe unaresponsabilita neiconfrontidelcliente e verrebbe meno ad alcune norme
del codice deontologico,comeiil principio dicompetenza exart. 14 e il principio d'indipendenza
dellavvocatoexart.10.

% | docenti protagonisti della vicenda hanno presentato prima ricorso al TAR del Lazio, poi al Consiglio di Stato.
% Sistema di giustizia predittiva della Corte d'Appello di Brescia e del Tribunale di Brescia,
https://giustiziapredittiva.unibs.it/home
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L'utilizzodiquesti programmirichiede oltre che una certa praticita da parte dagliavvocati,anche
un notevole impegno economico, e di fatti sono ancora pochi gli studi legalo ad utilizzarli
secondo un sondaggio dell'Osservatorio Professionisti e Innovazione Digitale del Politecnico di
Milano,anche se nel 2021 la spesa digitale dei professionisti € cresciuta (+3,8%), in realta andando
a vedere nel dettaglioci si accorge che si sta parlandosoprattuttodigrandistudilegali, mentre
le micro realta o non hanno investito nulla o se 'hanno fatto, in piccola quantita®’. La causa
riguarda principalmentei costi e la formazione, perché l'utilizzorichiede anche competenze nel
campoinformatico.

Nello specifico, vediamo cosa pudfare la macchina in unostudio legale:

1. attivita di e-discovery: si possono esaminare un gran numero di documenti, che sono
pertinential criterio di ricerca dato dallavvocato. Negli Stati Uniti € utilizzata dai giudici
nelle causein cuile parti depositano molti documenti, selezionando cosi quelliche sono
rilevanti ai fini della decisione;

2. analisie generazione didocumenticontrattuali;

3. merainformazione legale: avvocato che vuole ottenere informazionisu particolari quesiti
dicuie pocoesperto;

4. ricerca analitica e predittiva: la macchina fa ricerche rapide e appurate e puo stimare
lattivita di successo di un determinato contenzioso sulla base di precedent
giurisprudenziali;

5. ricercherelative a marchi, brevettie invenzioniindustriali: & sufficiente inserire il marchio
che si vuole registrare e la macchina & in grado di fornire risposte su possibili futuri
contenziosio se il marchio esiste gia o meno.

Si potrebbe affermare che anche nel processo civile questi software possono essere utilizzati e
risultano molto utili (a differenza, potremmodire, diquello penale, per le conseguenzegraviche
qguest'ultimo puo avere sulla vita e sulla liberta delle persone): possono essere utilizzati in tutti i
contenziosi civili seriali, processi semplici cioeé che molto spesso possono essere decisi su base
documentale.

Anche I'Unione Europea si € mostrata interessata in questo senso, poiché nel White Paper
pubblicatoil 19 febbraio 2020 si tratta delle possibili applicazionidell' Al 8.

Per ora le direttive dell UE nel campodel processo per 'utilizzo dell’Al sono le seguenti:

1. gli StatiMembridevonointraprendere un percorso progressivodiintroduzione dell'lAnel
processo civile, rivendicando il ruolo preponderante dello Stato (la gestione non pud
essere data quindia soggetti privati);

2. gliStatiMembridevono porre attenzionealle problematiche piu rilevantinell'applicazione
dell'lA: discriminazione, responsabilita civile, regole per la trasparenza dell'attivita della
macchina;

3. le decisioni prese con l'applicazione dellAl devono sempre essere precedute da
un’informativa all'utente, che deve avere la possibilita di rifiutare 'applicazione di questi
sistemi;

7 Cresce la spesa digitale dei professionisti (+3,8%), redditivita aumenta con collaborazione,
https://www.osservatori.net/it/ricerche/comunicati-stampa/professionisti-crescita-digitale-2021

% Commissione Europea, Libro Bianco sull'intelligenza artificiale - Un approccio europeo all'eccellenza e alla fiducia, 19
febbraio2020.
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4. 'utente che entra in contatto con queste tecnologie deve essere sempre tutelato da un
professionista del settore, anche attraverso l'applicazione delle regole deontologiche (si
deve evitare 'utilizzo incontrollato e lesivo).

Per quanto riguarda invece le applicazioni nel campo del processo, queste possono essere, ad
esempio:

- l'esaminazione didocumenti da parte dellavvocato: &€ un’attivita lunga, che nelle cause
piu complesse pud essere svolta dall'lA;

- l'assegnazionedella causaaltribunale, specie per quellidigrandidimensioni, dove cisono
tante sezioni, ognuna delle quali si occupa di un aspetto; questo processo avviene
normalmente con l'intervento del Presidente del tribunale, che assegna la causa alla
sezione di competenza, ma solo dopo aver studiato i documenti e tenendo conto
dell'oggettodella causa;

- controlli di congruita affidati alle cancellerie: sono controlli formali non impegnativi che
pero portanoviatempo;

- laredazionedidecisioni, per adozione diprovvedimentipiu semplici che possono essere
risolti su base documentale. Questo vale anche per cause con rito ordinario molto
semplice; il caso tipico € quello del processo di ingiunzione, dove la decisione si prende
solo sull'analisi dei documentidelricorrente.

Ad oggi altre applicazionisono difficili, se non legate strettamente alla ricerca e consultazione di
documentida parte del giudice, questo perché I'utilizzo della macchina, anche se per fasi del
processo che non siano la decisione, potrebbe violare alcune norme che regolano il processo in
Italia, su tutti i principi di moralita e immediatezza del rapporto diretto tra il giudice e le parti
tutto cid viene menonelmomentoin cui alcune fasi del processo sono svolte da una macchina.
Questi principi oggicon la riforma Cartabia sonostati gia un po’ limitati, con l'introduzione delle
udienze in video-conferenza e con la cosiddetta udienza cartolare, dove le parti non devono
essere perforza presentidavantialgiudice ma possono scambiarsidocumentiche sostituiscono
'udienza; se queste limitazioni sono ammesse, € possibile ipotizzare 'applicazione, in futuro, di
programmiche sostituiscanooaiutinoil giudice nelle fasi del processo.

In effetti, a Lima, in Peru, & successo proprio questo: la Corte d'Appello ha deciso riguardo un
assegno di mantenimento assistita dal programma ChatGPT. La sentenza, del 27 marzo 2023,
sembra al momento l'unico caso di decisione giudiziaria assistita in tutto o in parte dal
programma.

[l giudice protagonista ha iniziato richiamando la sentenza di primo grado che aveva fissato nel
20% degli introiti del ricorrente l'importo dell'assegno di mantenimento dovuto per la figlia,
aggiungendocheanche la madre, giovanee abile allavoro, dovevafarsicaricodiuna parte ditale
obbligazione, determinando cosi, per presunzioni, la somma mensile necessaria a soddisfare i
bisognidella minore.

Solo all'esito di questa analisi il giudice ha determinato lI'importo dell'assegno posto a carico di
entrambiigenitori “con l'assistenza della piattaforma dilntelligenza Artificiale di Open Al - Chat
Gtp” per applicare la “tecnica di proporzione matematica” sulla base della quale ha dapprima
sommatoi redditi di entrambie determinatoin quale proporzione essi contribuivano ai bisogni
dellafamiglia®®.

% Bruno P. Obblighi di mantenimento determinati con l'ausilio dell'intelligenza artificiale, in Famiglie -
https://ius.giuffrefl.it/, 29 agosto 2023.
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Dal testo della decisione non & chiaro se l'intera motivazione sia stata elaborata dal programma
o se lo sia stata solo la parte relativa alla determinazione dell'importo. Se si trattasse del primo
caso, la cosa sarebbe veramente rilevante perché si dimostrerebbe che i sistemi di Al sono in
gradodielaborare concettilogicie consequenziali, quasiad imitazione del ragionamento umano
- perquantoovviamente ancora perfezionabili.

Se il giudice avesse invece utilizzato ChatGPT solo per calcolare l'importo dell'assegno ed essa ne
ha giustificato le ragionisulla base diun quesito checontenevaiparametridiriferimento, e quindi
nevincolava la decisione, allora si potrebbe dire cheil valore aggiunto non sia molto evidente.
Questodella Corte d'Appellodi Lima non & che unesempiodi quello che potrebbe accaderenel
prossimo futuro anche da noi in Europa, visto anche quello che si ritrova nell'Allegato Il
dell'Artificial Intelligence Act:silegge che "i sistemidi Al ad altorischio sonosistemi di Al elencati
in unodei settori elencati di seguito" e al punto 8 ritroviamo “i sistemi di |IA destinati ad assistere
un'autorita giudiziaria nella ricerca e nell'interpretazione deifatti e del diritto e nell'applicazione
dellalegge a unaserie concreta difatti"®°, ovvero queisistemi,come ChatGPT, che si prestano ad
essere impiegatinon solo per ricerche giurisprudenzialima anche perredigere, in tuttooin parte,
un atto processuale diparte e finanche una sentenza.

2.3. La mia conversazione con ChatGPT

Dopoaverampiamente introdotto l'intelligenzaartificiale, le sue applicazioni, le sue relazionicon
il diritto, ho pensato che potesse essere utile (e forse alla fine anche un po' divertente, in questo
caso) provare a mettere le "mani in pasta", cosi ho interpellato ChatGPT e gli ho posto tre
domande, similima non uguali, pervedere le sue risposte.

Nella prima domanda la formulazione € stata questa: "Vorrei scrivere una tesi sull'intelligenza
artificiale". La risposta che € arrivata € stata la seguente:

Certamente! Scrivere una tesi sull'intelligenza artificiale puo essere un progetto di
ricerca moltointeressante erilevante. Eccoalcunipassi da seguire periniziare:

1.Scegliere unargomento: L'intelligenzaartificiale € un campo moltoampio, quindie
importante definire un argomento specifico su cui concentrarsi. Potresti considerare
argomenti come l'apprendimento automatico, le reti neurali, I'etica dell'lA, I'A
nell'assistenza sanitaria, I'lA nel settore automobilistico, I'lA nella finanza, ecc. Scegli
unargomentochetiappassionie che sia rilevante peril tuo percorsoaccademico.

2. Ricerca bibliografica: Effettua una ricerca approfondita per trovare articoli scientifici,
libri e risorse online che trattano dell'argomento scelto. Questa fase € fondamentale
percomprenderelostatodell'arte e identificare le lacune nella conoscenza.

3. Definizione della domanda di ricerca: Una volta acquisita una comprensione
approfondita dell'argomento, definisci la tua domanda diricerca. Questa dovrebbe
essere una domanda chiara e specifica che la tua tesi cerchera di rispondere o
esplorare.

80 Commissione Europea, Allegati della proposta di regolamento del Parlamento europeo e del Consiglio che stabilisce
regole armonizzate sull'intelligenza artificiale (legge sull'intelligenza artificiale) e modifica alcuni atti legislatii
dell'Unione, Allegato 3,21 aprile 2021.
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4. Sviluppo del quadro teorico: Crea un quadro teorico basato sulla tua ricerca
bibliografica. Spiega le teorie, i concetti e i modelli rilevanti che supportano la tua
ricerca.

5. Metodologia di ricerca: Descrivi come condurraila tua ricerca. Questo dovrebbe
includere dettaglisulla raccolta dei dati, gli strumenti utilizzati (ad esempio, algoritmi
di machinelearning, software specifici), e le tecniche di analisi.

6. Raccolta e analisideidati: Raccogliidatinecessariper la tua tesie analizzalisecondo
la metodologia definita. Questa fase puo richiedere |'uso di dataset, esperimentio
simulazioni,a seconda deltuoargomento.

7. Discussione dei risultati: Interpreta i risultati della tua ricerca e discuti come essi
rispondanoallatua domandadiricerca.Valuta anche le implicazioni dei risultati e le
loro limitazioni.

8. Conclusioni: Riassumile conclusioni principalidella tua ricerca e mettile in relazione
alla tuadomandadiricerca iniziale.

9. Bibliografia: Cita tutte le fonti utilizzate nella tua tesi in modo corretto secondo lo
stile dicitazionerichiesto dalla tua istituzione accademica.

10. Appendici: Includi eventuali materiale aggiuntivo come grafici, tabelle o codice
sorgente (se pertinente).

11. Revisione e formattazione: Rivediattentamente la tua tesi per errori grammaticali,
sintattici e stilistici. Assicuratiche la formattazione sia conforme alle linee guida della
tua universita.

12. Presentazione: Prepara una presentazione per difendere la tua tesi davantia una
commissione. Questa presentazione dovrebbe riassumere i punti chiave della tua
ricerca.

Ricorda di consultare il tuo supervisore di tesi o il tuo professore per ricevere
orientamentispecificie supportodurante il processo discrittura. La stesura diunatesi
richiede tempoe impegno, quindi pianifica con cura e inizia con anticipo per avere il
tempo di svolgere una ricerca completa e scrivere un lavoro di alta qualita. Buona
fortuna con la tua tesi sull'intelligenza artificiale!®

Nella seconda domandaho chiestosempre una tesisull'intelligenza artificiale, aggiungendo pero
un particolare: "Vorreiscrivere una tesisull'intelligenzaartificiale in rapporto con la protezione dei
datipersonali",che poie anche l'oggetto principale del presente lavoro. Questa volta la risposta &
stata diversa:

Sviluppare una tesi sull'intelligenza artificiale (IA) in relazione alla protezione dei dati
personali & un argomento importante e attuale. Per creare una tesi completa su
guestotema, seguiqguesta struttura:

¢ https://chat.openai.com/c/b30ad9b9-f4c5-4f71-900b-b6407c37a99f, 09 ottobre 2023.



1. Introduzione

Introduzione all'lAe alsuo impatto crescente nella societa.
Presentazione delproblemadella privacy deidatinell'era dell'lA.
Dichiarazione delladomanda diricerca e degliobiettivi della tesi.

2. Capitolo 1: Fondamentidilntelligenza Artificiale e Protezione dei Dati

Spiega i concetti chiave legati all'lA, inclusi algoritmi, apprendimento automatico e
reti neurali.

Introduci i concetti fondamentali della protezione dei dati personali, come la
confidenzialita, I'integrita e la disponibilita deidati.

3. Capitolo 2: Regolamentazionie Legislazione sulla Privacy dei Dati
Esaminaleleggie iregolamentipertinenti,come il GDPRIn Europa oaltreleggisulla
privacy in diverse regioni delmondo.

Analizza come queste leggiinfluenzanol'usodell'lAnella gestione deidatipersonali.

4. Capitolo 3: Implicazioni Etiche dell'l Anella Gestione dei Dati Personali

Discuti delle questioni etiche legate all'uso dell'lA per la raccolta e l'elaborazione dei
dati personali.

Esplora concetticome la trasparenza, la responsabilita e I'equita nell'lA.

5. Capitolo 4: Tecniche di Protezione deiDatinell'lA

Descrivi le tecniche di protezione dei dati utilizzate nellambito dell'lA, come la
pseudonimizzazione, la crittografia e I'elaborazione sicura deidati.

Esamina le sfide specifiche legate allimplementazione diqueste tecniche nell'lA.

6. Capitolo 5: ApplicazioniPratiche

Fornisci esempi concreti di come le aziende o le organizzazioni utilizzano I'lA per
gestire i dati personaliin modosicuro.

[llustra casi studio o progettispecifici.

7.Capitolo 6: Rischi e Minacce per la Privacy nell'lA

Analizza irischiassociatiall'uso dell'lAnella gestione deidatipersonali,comela perdita
di controllo suidati o la discriminazione algoritmica.

Esamina le minacce alla privacy e le vulnerabilita dell'lA.

8. Capitolo7: Strategie per Migliorare la Protezione dei Dati nell'lA

Offri suggerimentie strategie pratiche per migliorare la protezione deidati personali
nell'lA.

Considera l'importanzadella conformita normativa e della cultura aziendale.

9. Capitolo 8: Futurodell'lAe della Protezione dei Dati Personali
Speculasulfuturo dell'lAe sulla sua relazione con la privacy deidati.
Esplorale tendenze emergentie le sfide previste.

10. Conclusioni
Riassumile conclusioni chiave della tua ricerca.
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Sottolinea l'importanza di bilanciare l'innovazione dell'lA con la protezione della
privacy dei datipersonali.

11. Raccomandazioni

Offri raccomandazionipratiche pergoverni,aziende e individuiper affrontare le sfide
della privacy nell'era dell'lA.

12. Bibliografia
Cita accuratamente tutte le fonti utilizzate nella tua tesi.

13. Appendici

Se necessario, includi dettagli aggiuntivi come grafici, tabelle, codice sorgente o
materialidi supporto.

Assicurati di consultare il tuosupervisore di tesi per ricevere feedback e orientamenti
specifici durante tuttoil processo di scrittura. Una tesi ben strutturata e benricercata
contribuira in modossignificativo alla comprensione dell'argomento e aldibattitosulla
privacy dei datinell'lA. Buona scrittura!

Infine, nell'ultima richiesta hofatto riferimento a quelloche sarail presente lavoroditesi: “Vorrei
scrivere una tesi sull'intelligenza artificiale e il neuromarketing in rapportocon la protezione dei
dati personalie la tutela ed educazione delconsumatore”. La proposta del programmadiAl:

Sarebbe un argomento molto interessante e attuale per una tesi! Combinare
l'intelligenza artificiale, il neuromarketing, la protezione dei dati personali e la tutela
delleducazione del consumatore pud portare a una tesi molto completa e
interessante. Ecco una possibile struttura per la tua tesi:

Introduzione

Presentazione dell'importanza dell'Intelligenza Artificiale e del Neuromarketing nel
campodelmarketing.

Dichiarazione degliobiettividella tesi,con un focussulla protezione deidati personali
e I'educazionedelconsumatore.

Capitolo 1: FondamentidiIntelligenza Artificiale e Neuromarketing

Definizione dilntelligenza Artificiale e Neuromarketing.

Ruolo dell'lAnel processo decisionale delconsumatore.

Applicazioni pratiche del neuromarketing nella comprensione del comportamento
del consumatore.

Capitolo 2: Protezione deiDatiPersonalie Leggisulla Privacy

Analisi delle leggiesistenti sulla protezione deidatipersonali.

Importanzadella privacy nelcontestodell'lAe delneuromarketing.
Implicazionietiche della raccolta e dell'utilizzo dei dati personalinel marketing.

Capitolo 3: Educazione delConsumatore
Ruolo dell'educazione delconsumatore nelcontestodel marketing.
Esplorazione diprogrammie iniziative per educare iconsumatorisuilorodirittirelativi
alla privacy.
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Importanza della trasparenza e della consapevolezza nel rapporto tra aziende e
consumatori.

Capitolo 4: Intersezione tra IA, Neuromarketing, Protezione dei Datie Educazione del
Consumatore

Analisidegliimpattidell'lAe del neuromarketing sulla protezione deidati personali.
Considerazioni sull'educazione del consumatore riguardo alla raccolta e all'uso dei
dati personali.

Studi di caso che evidenziano esempi di successo o sfide nell'equilibrio tra IA,
neuromarketing, protezione deidatie consapevolezza delconsumatore.

Capitolo 5: Sinergia e Soluzioni

Proposte per una migliore integrazione tra IA, neuromarketing, protezione dei dati
personalie educazione delconsumatore.

Ruolo delle tecnologie emergenti nella promozione della trasparenza e della
consapevolezza.

Possibili miglioramentilegislativi e aziendali.

Conclusioni

Riassuntodelle principaliscoperte e conclusioni.

Considerazionisull'importanza diequilibrare I'efficacia del marketing con la tutela
della privacy e I'educazione delconsumatore.

Bibliografia
Citazionie riferimenti bibliografici utilizzatidurante la ricerca.

Questa struttura e solo un punto di partenza e puo essere adattata in base alle tue
esigenze specifiche e alle richieste della tua istituzione accademica. Assicurati di
approfondire ognisezione con dettaglie studi di caso pertinenti persostenere le tue
affermazioni. Buona fortuna con la tua tesi!

Sicuramente un commento chesi pudfareriguardante la conversazione avuta € che la proposta
di ChatGPT & senza dubbioaccurata e molto approfondita, non tralascia nessun argomentoche
sarebbeimportante trattare.

Owvviamente l'utilizzo che ho fatto io di questo strumento & veramente basilare, ma ormai oggi
ChatGPT e utilizzato per tantissime funzioni, anche — per cio che interessa in questo contesto -
nel campo delle neuroscienze e di riflesso del neuromarketing: l'intelligenza artificiale risulta
estremamente utile nel campo del neuromarketing quando &€ impiegata nei software collegati
alle strumentazioni biometriche (elettroencefalogrammmi e risonanze magnetiche cerebrale
funzionale su tutte, come si vedra), consentendo una raccolta ed un'elaborazione dei dati piu
efficaci. Tuttavia, € da sottolineare che quandosiproponedianticipare ilcomportamento umano
basandosisu database preesistenti, siincorre in un rischio significativo: |'affidabilita di un test di
neuromarketing dipende dalla corretta definizione diun protocollo di ricerca e dall'applicazione
su un campione accuratamente profilato, allineato altarget principale dell'aziendae del prodotto
testato. Sostituire la previsione derivante dall'apprendimento automatico e basata su test svolti
in passato potrebbe comportare la semplificazione dell'imprevedibilita del comportamento
umanoin probabilita statistiche.
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3. Il neuromarketing: la profilazione e il suo rapporto con |l
diritto

Quella del neuromarketing € un'area di ricerca che si € evoluta grazie all'unione e alla
combinazionedeiconcettiriguardantile neuroscienzee le teorie diricerca del marketing classico
e cheesamina il processo decisionale del consumatore da una prospettiva cognitiva.

Se ne parla in questa sede perché,come sivedra, ilneuromarketingsfrutta isistemidiintelligenza
artificiale per profilarei consumatorie le loro scelte ed esperienze d'acquisto. Gia da questo poié
possibile intuire che il neuromarketing stesso pone dei quesiti etici, riguardanti il rispetto della
privacy della persona e la tutela del consumatore stesso, che verranno opportunamente
approfonditi.

E senza dubbio possibile affermare che il neuromarketing ha contribuito allevoluzione del
marketing, illustrando comele risposte e le emozioniinconsce possono influenzarela percezione
eil processodecisionale deiconsumatori. lneuromarketing sibasa quindisull'inferenzadeisensi
individualie deisistemi motoriche possono essere trovati osservando I'attivita cerebrale, che pud
rappresentare I'attributoinsensibile oemotivo del processo decisionale deiconsumatori®?.
Secondo Stanton etal.®3, 'obiettivo del neuromarketing € quellodistudiare ilcomportamento dei
consumatorichevaoltre ilsondaggio o lostudiodi focus group utilizzando questo nuovo metodo.
Questo perché sostengono che il 95% delle decisioni dei consumatori vengono prese
inconsciamente e la mente subconscia € un attore chiave nel processo decisionale del
consumatore. Il lorocomportamento provienedal cervello e, se si riesce a capire cosa fa il cervello
guando prende decisionidiacquisto, allora & possibile adattare ilmarketing diconseguenza.

| ricercatori dungue hanno mostrato interesse nell'applicare la tecnologia delle neuroscienze
nelle ricerche di mercato per studiare in dettaglio la risposta sulbconscia dei consumatori per
colmare il divario, ma allo stesso tempo i consumatorisi stanno rendendo conto e potrebbero
iniziare a credere cheil neuromarketing violila loro privacy.

Sorge quindispontaneala domandase sia eticosondare il cervellodei consumatoriper utilizzare
i risultati ottenuti per scopi orientati al profitto: questo & il motivo per cui l'utilizzo delle
neuroscienze sollevano considerazionietiche.

Le obiezioni etiche al neuromarketing rientrano nella categoria secondo cui il neuromarketing
provochideidannie delle violazioni dei diritti. Ci sono due questioni etiche comuni attribuite al
neuromarketing: in primo luogo, c'€ un "pulsante di acquisto" nel cervello che puo essere
utilizzato per manipolare e, in secondo luogo, si puo influenzare la scelta del consumatore.
Pertanto, gliinserzionisti che utilizzano il neuromarketing hanno un vantaggio potenzialmente
ingiustorispetto a coloro che non possono o non lo utilizzano®4.

C'é da precisare che in realta, l'idea alla base del neuromarketing € che le aziende creino un
prodotto o una pubblicita migliore per attirare il consumatore, non manipolare la mente del
consumatore, quindi queste dovrebbero concentrarsimaggiormente sulle attivita di marketing
che promuovono un prodotto rispetto ad un altro, piuttosto che manipolare la mente del
consumatore. Dovrebbero creare uno stato d'animoin cui i consumatorisiano piu propensi a
conoscere e apprezzareil loro prodotto, senza la necessita di dover scansionare il cervello dei
consumatori. Questa tipologia di attivita € senza dubbio considerata disonesta, quindi &

%2 Mohd Isa S., Azlina Mansor A, Razali K, Ethicsin Neuromarketing and its Implications on Business to Stay Vigilant,in
KnE Social Sciences,n.3,2019, p. 687 ss.

& Stanton S.J, Sinnot-Armstrong W., Huettel, S, Neuromarketing: Ethical Implications of its Use and Potential Misuse, In
Springer Science and Business Media, 2016, cit.in Mohd et al.

%4 Mohd et al,, cit.
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necessario proteggere i soggetti che possono essere utilizzatiin modo improprio dalla ricerca e
proteggere l'indipendenza delconsumatore se il neuromarketingdiventa altamente efficace.
Diconseguenzasié portatia riflettere dove si colloca il diritto in questo nuovo contesto, nel quale
sia necessario che esso assolvi la funzione diassicurare la realizzazione della dignita di ciascun
uomo®. Cid porta a riconsiderare I'idea dellluomo, delsoggetto didiritto privatochesi comporta
sempre razionalmente e a considerare questa persona che agisce nel mercatonon come attore
chesitrovain un mercato perfettamenteconcorrenziale, ma comesoggetto che possiedeanche
elementi impulsivied emotivi: ne comporta che alcune voci autorevoli hanno voluto affermare
chesiamo difronti al tramontodelcosiddetto buon padre difamiglia®®.

Tafaro parla neuroni-specchioriguardoilrapportotra neuroscienze e diritto: questisono neuroni
in grado di indurre istintivamente partecipazione empatica e comportamenti imitativi
nell'interazione con glialtri. Per questa ragione ci si deve domandare se & possibile che nascano
nuove minacce per la liberta e l'autodeterminazione della persona in conseguenza dell'uso di
guesti meccanismi nella contrattazione e nello specifico attraverso la pubblicita commerciale,
chesovente fa leva sulle emozionie sullempatia suscitate dal messaggio pubblicitarioconil fine
diindurrel'acquisto.

Parlando poi nello specifico di neuromarketing, le tecniche utilizzate riguardano una
contrattazione dimassa e quindinon visi puodfar ricorso alla tutela e ai rimedi previsti dal codice
civile, dalmomentoche sonoimprontatiad unatrattazione individuale della contrattazioneedi
fatti con le attuali strategie commerciali, manca un vero e proprio consenso effettivo, ma il
legislatore europeo lo ha attuato attraverso il meccanismo del recesso: "al momento della
conclusione del contratto il consenso effettivo manca; tuttavia, proprio la sua
procedimentalizzazione rende manifesta la sua imprescindibilita. I consenso
procedimentalizzato segnail passaggio «dalla mera esistenzaformale all'effettivita del consenso»
e costituisce il pernodellautonomia privata nellordinamentoitalo-europeo"®’.

Riguardoal consenso e anche all'autonomia decisionale, potremmo affermare che llconcettodi
autonomia riguarda la liberta del diritto dato a ciascuno di scegliere o prendere decisioni. Nella
pratica di vendita e acquisto, questo principio & associato al consentire ai clienti di prendere
decisioni informate sul prodotto o sul servizio che desiderano acquistare o ricevere. Tuttavia,
alcuni critici hanno osservato che I'emergere del neuromarketing ha portato a trascurare
'lautonomia diquesticlienti perché la loro mente é stata “diretta” o manipolata perscegliere un
prodottoinfluenzato dalneuromarketing.

Mohd etal. nelloroarticoloriportano un esperimento fatto per studiarel'influenza della frequente
apparizione di un prodotto sulla scelta finale dei clienti. Ai soggetti sono state mostrate delle
fotografie della bottiglia d'acqua Dasani un paio di volte senza che fossero consapevoli del
marchioe, alla fine dell'esperimento, € stato chiestodi scegliere unodei quattromarchiproposti
di una bottiglia d'acqua (incluso Dasani). Sorprendentemente, la maggior parte dei soggetti ha
scelto la bottiglia d'acqua Dasani invece delle altre tre marche. La scoperta di questo
esperimento harivelatoche l'esposizioneripetuta a un prodotto potrebbe manipolareil cervello
nella scelta di quel prodotto,anche senza la propria coscienza.

In base a cio si potrebbe dedurre che l'autonomia e il consenso informato dei clienti sono stati
compromessi dalla frequente esposizione a un determinato prodotto, che secondo la critica &
sbagliatoe non etico.

> Tafaro L., Neuroscienze e diritto civile: nuove prospettive,in BioLaw Journal - Rivista di BioDiritto,2017,n.3, p. 251 ss.

86 Zoppini A, Le domande che ci propone I'economia comportamentale owero il crep uscolo del «buon padre di famiglia,
cit.in Tafaro L., opera cit.

7 Tafaro L., opera cit.
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Tuttavia, si pud controargomentare l'affermazione sostenendo che la liberta di scelta del cliente
non & totalmente influenzata dall'esposizione ripetuta. E giusto dire che, mostrando
frequentementeun prodottoaiclienti,questiliindurra a prenderein considerazione l'acquisto di
guel prodotto, ma non necessariamente portera i clienti ad acquistare il prodotto. Inoltre, il
processo decisionale durante I'acquisto € molto complesso e coinvolge molte connessioni con
parti del cervello. Forse quindi, un semplice concetto di “esposizione ripetuta” influenzera e
attiverala loro memoria, ma non la loro capacita di prendere unadecisione®8.

Dopo aver riportato questo studio, emerge senza dubbio che nella misura in cui il
neuromarketing riesce nei suoi intenti, allo stesso mMmodo solleva una commisurata
preoccupazione etica, principalmente in relazionealle questioni di privacy. Questo perchécio che
vieneritenuto piu allarmante in tale contesto e 'aggregazione deidati personali,e una derivata
perdita di controllo su cid che puo essere fatto con essi. Da queste preoccupazioni, legittime,
nasce la necessita di monitorare quelle pratiche dineuromarketing che rischiano questa perdita
di controllo e questo, insieme all'analisi della tutela del consumatore e la sua educazione, sara
oggettodeiprossimi capitoli.

%8 Mohd et al., opera cit.
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Capitolo secondo

La protezione dei dati personali nell'utilizzo
del neuromarketing e dell'intelligenza
artificiale

SOMMARIO: 1. La protezione dei dati personali online: guando non paghi un servizio,
il servizio sei tu. - 11. Il paradosso della privacy e le neuroscienze. - 2. |l
neuromarketing e le neuroscienze in relazione alla protezione dei dati
personali. - 21. Il neuromarketing in campo medico e la tutela della privacy dei
pazienti. - 22. Neuromarketing e big data: cosa possono creare insieme? - 3.
L'intelligenza artificiale e la protezione dei dati personali. - 31. Intelligenza
artificiale e big data. - 3.1.1. Big data e diritto all'oblio. - 32. Intelligenza artificiale
e diritto d'autore.

«Sara interessante vedere come la societa
affrontera l'intelligenza artificiale, sara
sicuramente interessante».

Colin Angle, founderdiiRobot

1. La protezione dei dati personali online: quando non paghi
un servizio, il servizio sei tu

Quella chesi sta perscrivere &€ ormaiuna frase sentita numerose volte e su piu fronti: quando un
soggetto, per la prestazione di un servizio digitale, non paga alcun prezzo, & perché molto
probabilmenteilcosto & l'interessato stesso, 0 meglio, I'utilizzo dei suoi dati. Il pagamento quindi
avviene con la prestazione dei dati personali: il soggetto interessato fornisce, o si impegna a
fornire, i suoidatieil fenomeno prendeilnome dimonetizzazione deidatipersonali.

La domanda che sorge spontanea &: perché si dovrebbe prestare consenso al tying (raccolta e
trattamento dei dati personali)? Quale interesse muove i fruitori a prestare il loro consenso? La
risposta piu facile sembrerebbe senza dubbio quella che riguarda il non pagare un prezzoin
denaro perusufruire diun servizio. O ancora, potrebbe trattarsidi un generico interessea ricevere
pubblicita, anche se limitarsi a parlare di"generica pubblicita" significhereblbe non prendere in
considerazione la realta del marketing odierno. Potrebbe quindi trattarsi di un interesse "alla
comunicazione personalizzata e ai contenutidigitali, ossia [..] si tratta di uninteresse a trovare, a
rimanere dentro,o0a non essere esclusi da, il proprio posto nell'ecosistema digitale"®°.

In questosensoquindié agevole intuire cheilconsensoaltrattamentodeidatie una stradafacile
per rimanere all'interno del sistema digitale, poiché la comunicazione e il marketing online da
vent'annia questa parte sono stati personalizzati prima e personalizzanti ora. Per comprendere
meglio di cosa si sta parlando, si pud far riferimento alle Linee guida dellEDPB n. 8/2020

%9 Orlando S, Per un sindacato di liceita del consenso privacy,in Persona e Mercato,n. 4,2022,p.527 ss.
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riguardantiil targeting degli utenti di social media®, e nello specifico all'lesempion.7 primae n.
8 dopo.

Il primo esempioriguarda la signora Delucca che mette dei"mipiace" a delle foto di una galleria
d'arte impressionista sulla sua pagina disocial media. Allo stesso tempo, un Museo sta cercando
diattirare personeinteressate aidipintiimpressionistiin vista della sua prossima mostra.ll museo
nello specifico sta usando i criteri di targeting offerti dal provider di social media "interessato
all'impressionismo", sesso, eta e luogo diresidenza.La signora Delucca ricevediconseguenzauna
pubblicita mirata da parte del museo relativa all'immminente mostra organizzata da tale museo
sulla propria pagina disocial media”.

La signora delcasoappena riportatosara probabilmente contenta diaver ricevuto questa notizia
sulla propria pagina social, della quale verosimilmente senza una profilazione ed un targeting
basatisultrattamentodeisuoidati personalinon sareblbe maivenuta a conoscenza,o perlomeno
non in modo cosi rapido e senza fare ricerche. In questo caso quindi puo esserci un effettivo
interesse del soggetto interessato dietro l'informazione personalizzata, che & senza dubbio un
interesse meritevole di tutela. E poi logico ritenere di conseguenza che esistano interessi
commercialianche in coloro che procedono ad un tale trattamento dei dati personali della
Signora Delucca (profilazione e targeting); dunque questo esempio ci fa intendere come |l
consenso al tying possa perseguire in questo specifico caso interessi meritevoli di tutela (per la
dettagliata e specifica finalita di profilazione: non generica, ma analiticamente individuata
dall'algoritmodi “persona interessata all'impressionismo”), considerando sempre tuttii soggetti
in gioco.

Quinditornandoun attimoindietroa quandosiscriveva riguardol'interesse di essere inclusi e di
far parte dell'ecosistema digitale, si pu0 affermare che il consenso al trattamento dei dati € una
"strada facile" per rimanerviall'interno, anche se soggetta ad eventualiabusi: al giorno d'oggi
infatti il marketing online & per la maggior parte personalizzato, con il rischio che diventi pero,
come gia anticipato, anche personalizzante. Chisi occupa di marketing e social media disegna
percid "strategie [..] per comunicare stili di vita, abitudini e perfino credenze, in quanto
indirettamente funzionalialcomportamento che vogliono influenzare, alla risposta che vogliono
ottenere;ei primitargetdelle campagne dimarketing sonoibambini,dai4 anniin su"7# | rischi
sono quelli della distorsione comportamentale e della discriminazione: per quanto concerne il
primo rischio, le persone il cui comportamento non viene solo influenzato, ma proprio distorto
attraverso una comunicazione che fa leva su caratteristiche specifiche e vulnerabilita
comportamentali, rischiano di diventare persone diverse da quello che sarebbero diventate se
non fossero state obiettivo di quella comunicazione.

Vi € una capacita personalizzante anche nelle pratiche discriminatorie perché si spingono le
persone discriminate a comportarsicome tali e questisono rischi di cui il legislatore europeoéa
conoscenza e ha specificatoin precisi divieti, come:

¢ il divieto generale delle pratiche commmerciali distorsive del comportamento economico
deiconsumatori(art.5 della Dir. 2005/29/CE, dicui si parlera anche nelterzo capitolo);

e i divieti di immissione sul mercato, messa in servizio e uso di sistemi di Al distorsivi del
comportamentodelle persone (art.Slett. a) e b) dell'Artificial Intelligence Act);

7% European Data Protection Board, Linee guida 82020 sul targeting degli utenti di social media. Versione 2.0, 13 aprile
2021.

TArt. 5.4,num. 80, p. 27.

’20rlando S, opera cit.
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e il divieto di tecniche di targeting o amplificazione in ambito di pubblicita politica che
comportano il trattamento dei dati personaliex art. 9, comma 1 del GDPR7”? (art. 12 della
Proposta di Regolamentosulla trasparenza e targeting della pubblicita politica74);

e il divieto di tecniche di targeting o amplificazione che comportano il trattamento, la
rivelazione o la deduzione didati personali di minori o dati personaliex art. 9,commal
GDPR per finalita pubblicitarie (art. 26, par. 3 del Digital Services Act”?);

e il divieto di uso da parte di pubbliche autorita di sistemi di |IA di social scoring
discriminatorio (art. 5, lett. c) Al Act).

Nello specifico, nel considerando 69 del Digital Services Act, si legge:

"Quandoaidestinataridelserviziovengono presentate inserzionipubblicitarie basate
su tecniche di targeting ottimizzate per soddisfare i loro interessi e potenzialmente
attirare le loro vulnerabilita, cid puo avere effetti negativi particolarmente gravi. In
alcunicasi, le tecniche di manipolazione possono avere un impatto negativosu interi
gruppie amplificare i danni per la societa, ad esempio contribuendoa campagne di
disinformazione o discriminando determinati gruppi. Le piattaforme online sono
ambienti particolarmente sensibili per tali pratiche e presentano un rischio per la
societa piu elevato. Di conseguenza, i fornitori di piattaforme online non dovrebbero
presentareinserzionipubblicitarie basate sulla profilazione, come definite all'articolo
4, punto 4), del regolamento (UE) 2016/679, utilizzando le categorie speciali di dati
personalidi cuiall'articolo 9, paragrafo1, dello stesso regolamento, anche utilizzando
categorie di profilazione basate su tali categorie speciali. Tale divieto lascia
impregiudicati gli obblighi applicabili ai fornitori di piattaforme online o0 a qualsiasi
altro fornitore di servizi o inserzionista coinvolti nella diffusione della pubblicita a
norma deldiritto dell'Unione in materia diprotezione deidatipersonali".

S| & consapevoli di fatti che la comunicazione personalizzata aiuta si i fruitori ad orientarsi
nellenorme mondo diinternet e delle informazioni, ma allo stesso tempo com porta eventuali
rischi diabuso, come siaffermava poc'anzi, nella formadella distorsione comportamentale e della
discriminazione.

Percomprendere meglio cosa siintende, possiamo far ora riferimento all'esempio n. 8delle Linee
guida dellEDPB7¢:ilsignor Leon & interessatoallo sporte I'ha indicato nella propria pagina social;
inoltre ha installato un'applicazione sul proprio telefono per seguire i risultati degli incontri
sportivi, haimpostato sul proprio browser una paginadirisultatisportivicome homepage, utilizza
il desktop del lavoro per cercare risultati sportivi su internet e visita anche deisiti web di giochi
d'azzardo. lIfornitore disocial media traccia la sua attivita online sui vari dispositivi e sulla base di
guesto deduce che il signor Leon € interessato alle scommesse online. In piu la piattaforma di
social media ha sviluppato criteri di targeting che consentono alle imprese di rivolgersi in
maniera mirata a persone che probabilmente sonoimpulsive e hanno un reddito piu basso. Nel
dettaglio, una societa discommesse online desidera rivolgersiagliutentiche sonointeressatialle
scommesse e che verosimilmente scommettono somme consistenti. Seleziona quindii criteri

7> European Union, Regulation 2016/679 of the European Parliament and of the Council (General Data Protection
Regulation), 27 April 2016.

74 Commissione Europea, Proposta di Regolamento del Parlamento Europeo e del Consiglio relativo alla trasparenza e
altargeting della pubblicita politica,25 novembre 2021.

7> European Union, Regulation 2022/2065 of the European Parliament and of the Council on a Single Market For Digital
Services and amending Directive 2000/31/EC (Digital Services Act),19 October 2022.

76 European Data Protection Board, Linee guida 82020 sul targeting degli utenti di social media. Versione 2.0, 13 aprile
2021, art.5.4,num. 80, p.27.
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offerti dalfornitore di social media perrivolgersiin maniera mirata al pubblicoalquale dovrebbe
essere mostrata la sua pubblicita.

A differenza dell'esempio n. 7, dove si profilava la signora Delucca per una situazione che non
denota vulnerabilita ed e finalizzata all'invio di comunicazioni personalizzate a suovantaggio, in
guesto caso la profilazione & basata piuttosto su criteri che vengono utilizzati per individuare
soggetti specificamente vulnerabili sotto I'aspetto caratteriale e reddituale che potranno essere
manipolate. Quindinon pud essere ammesso cheil sig. Leon venga sottomesso, anche se con il
suo consenso esplicito, ad una pratica tale, intesa a sfruttare le sue vulnerabilita decisionali e
comportamentali.

Nonostante questo perd, proprio in base al punto 88 delle Linee guida dellEDPB7, la
presentazione di pubblicita di scommesse online puo rientrare nelllambito di applicazione
dell'art.22 GDPR”8, quindiil sig. Leon, sulla base del suo consenso esplicito, pud acconsentire alla
presentazionemirata dipubblicita discommesse online sulla base deglialgoritmi di profilazione
ed essere (legittimamente, secondo la legge) oggetto di pratiche di distorsione
comportamentale. Ad una piu attenta analisi tuttavia, si vede che cio va in contrasto con l'art. 5
del GDPR, i cui principisi debbonosempre applicare, anchein presenzadidati personalitrattati
sulla base delconsenso. In particolare,all'art. 5,c.1, lett. a) si legge che"idatisono trattatiin modo
lecito, corretto e trasparente neiconfronti dell'interessato", mentre alla lett. b) che siano raccolti
per "finalita determinate, esplicite e legittime e successivamente trattatiin modo che non sia
incompatibile con tali finalita".

Ebbene, in base a questosi potrebbe dedurre che nonsempreiltrattamento & lecito se ricorre |l
consenso, proprio perchésideve verificare lafunzione per cuiilconsenso & prestato,in base all'art
6 GDPR:il consenso non puod essere semplice, perché in questo modo il consenso pud essere reso
per qualsiasi finalita di trattamento. Il consenso deve essere si libero, specifico, informato ed
inequivocabile, ma soprattutto deve essere reso per specifiche finalita di trattamento legittime”®.

Dopo aver fatto questo preambolo, viene in automatico chiedersi cosa pensino le persone, i
soggettideltrattamentodeidatipersonali, riguardo la privacy delle loro informazioni, soprattutto
perché I'utilita dei sistemi informativi,quindidell'insieme delle informazioni utilizzate, prodotte e
trasformate da un'azienda, dipende spesso dalla raccolta e dall'utilizzo delle informazioni di
identificazione personale diunindividuo.

Secondo una studio americano del Pew Research Center® di fine 2019, I'81% degli intervistati
ritiene che i rischi derivanti dalla raccolta delle proprie informazioni personali da parte delle
aziende superino i vantaggi. Lo studio rivela inoltre che gli individui hanno la sensazione di non
avere il controllo sulle proprie informazioni, sono preoccupati per il modo in cui le aziende le
utilizzanoe non capiscono cosa queste fanno con i datipersonali. La ricerca ha dimostratochele

77 Idem, art.5.4.2, punto 88:"In tali circostanze, come descritto nell'esempio 8, la presentazione di pubblicita di scommesse
online puod rientrare nell'ambito di applicazione dell'articolo 22 GDPR (attivita di targeting rivolta a persone
finanziariamente vulnerabili interessate a scommesse online, che ha il potenziale di incidere significativamente e
negativamente sulla loro situazione finanziaria). Di conseguenza, conformemente all'articolo 22, sarebbe necessario un
consenso esplicito. Inoltre I'utilizzo di tecniche di tracciamento fa scattare I'applicabilita dell'articolo 5, paragrafo 3, della
direttiva e-privacy, rendendo necessario il preventivo consenso da parte dell'interessato. Infine I'EDPB ricorda che il
titolare del trattamento deve condurre una valutazione caso per caso rispetto alla liceita del trattamento, e che
|'ottenimento del consenso non riduce gli altri obblighi relativi al rispetto delle prescrizioni in materia di correttezza,
necessita, proporzionalita e qualita dei dati, di cui all'articolo5 GDPR".

78 Reg. 2016/679, art. 22, c. 2, lett. c): "Il par. 1 non si applica nel caso in cui la decisione si basi sul consenso esplicito
dell'interessato".
7 Idem, art. 6, c.1,lett.a): " Il trattamento & lecito solo se e nella misura in cui ricorre almeno una delle seguenticondizioni:

l'interessato ha espresso il consenso al trattamento dei propri dati personali per una o piu specifiche finalita; [..]".

89 || Pew Research Center ha sede a Washington ed & specializzato nell’analisi dei media e di tutto quanto ruota intorno
all'informazione. Si definisce un "nonpartisan fact tank that informs the public about the issues, attitudes and trends
shaping the world. We conduct public opinion polling, demographic research, content analysis and other data-driven
social science research. We do not take policy positions" (https://www.pewresearch.org/about/)
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elevate preoccupazionisulla privacy ostacolano anche l'uso delle tecnologie?'. Infatti, la maggior
parte degliamericaniritiene che le loro attivita, online e offline, siano tracciate e monitorate dalle
aziende edalgovernocon unacerta regolarita. E una condizione cosicomuneche circa seiadulti
statunitensisu dieciaffermanodinonpensare chesia possibile affrontare la vita quotidiana senza
chele aziendeoil governoraccolganodatisudiloro.

Essenzialmente, queste preoccupazioniriguardantila privacy diventano un fattore che ostacola
sia l'utilizzo che la massimizzazione deivantaggichei sistemiinformativi hanno da offrire, e alle
organizzazionie aisingoli individui.

Questa dinamica dell'utilizzo dei sistemi informativi e delle preoccupazionisulla privacy viene
definita "paradosso della privacy"®.Siha il paradosso della privacy quando gliindividuiesprimono
preoccupazioniriguardo la privacy deipropridati personali, ma agiscono in contrasto con queste
preoccupazioni e cedono prontamente le proprie informazioni per utilizzare i sistemi di
informazione.

1.1. Il paradosso della privacy e le neuroscienze

Gli studiosi hannoanalizzatoil paradossodella privacy in diverse tecnologie, come I'e-commerce
e l'e-health, cercando spessodispiegarloattraverso la fiducia delle persone in queste tecnologie
o attraverso un calcolo razionale deicostie deibenefici.8. | ricercatorihanno anche sostenuto che
il paradosso della privacy e il processo decisionale legato alla privacy non si formano solo sulla
base della razionalita, ma anche a causa degli effetti delle emozioni (come ['affetto), delle
deviazioni psicologiche e dei pregiudizi cognitivi®4. Tuttavia, tali studi devono ancora esaminare
la natura delle percezioni mentali (razionali/cognitive, emotive/affettive o una combinazione di
razionalita ed emozione) formatesidurante il processo decisionale relativo alla privacy.

Nel campo delle neuroscienze, il processo decisionale spesso coinvolge percezioni mentali
associate a funzioni di razionalita ed emozione. Queste percezioni mentali possono essere
osservate studiando 'attivita del cervello umano e sono importanti in quanto possono fornire
spiegazionialternative aifenomenierivalutare icostrutti deisistemi informativi.

Mohammed e Tejay, in linea con l'idea secondo cui le decisioni relative alla privacy non sono
puramente razionali, e unendole alle scoperte sulle neuroscienze, indagano sia la natura delle
percezioni mentaliformate in una data situazione relativa alla privacy, che la loro influenza sul
processo decisionale, sempre relativoalla privacy, nel contesto delcommercio elettronico.

Lo studio si &€ concentrato sulle-commerce poiché & cresciuto ad un ritmo esponenziale negli
ultimi anni, ma allo stesso tempo pud compromettere in modo significativo le informazioni
personalidiunindividuo.

Laricerca harivelatoche I'attivita cerebrale & fortemente influenzatasia dalla parte razionale che
emotiva e anchedall'interazione tra esse. Poiché il processo decisionale relativo alla privacy € una
forma di processo in un contesto specifico, gli autori sostengono che la natura delle percezioni
mentali formate durante le situazioni legate alla privacy sono sia razionali che emotive, nonché

8 Auxier B., Rainie L, Anderson M., Perrin A, Kumar M., Turner E., Americans and Privacy: Concerned, Confused and
Feeling Lack of Control Over Their Personal Information, 15 novembre 2019,
https://mwww.pewresearch.org/internet/2019/11/15/americans-and-privacy-concerned-confused-and-feeling-lack-of-
control-over-their-personal-information/

82 Mohammed Z. A, Tejay G. P, Examining the privacy paradox through Individuals' neural disposition in e-commerce:
An exploratory neuroimaging study,in Computers & Security,n.104,2021, article 102201.

8 Awad N. F,, Krishnan M.S,, The personalization privacy paradox: an empirical evaluation of Information transparency
and willingness to be profiled for online personalization,2006, cit.in Mohammed e Tejay.

8% Acquisti A, Privacy in electronic commerce and the economics of immediate gratification,2005, cit.in Mohammed e
Tejay.
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interconnesse tra loro, ed esaminano il processo decisionale relativo alla privacy da una
prospettiva neuro scientifica per comprendere meglio perché gliindividui sarebbero disposti a
divulgare o nascondere le proprie informazioni personali anche quando esprimono
preoccupazioniperla loro privacy.

Il modello di ricerca proposto per questo studio si basa principalmente sui risultati nel campo
delle neuroscienze e sul calcolo della privacy. Dal puntodivista delle neuroscienze, diverse aree
cerebrali contribuiscono a diversi processi mentali: queste aree cerebrali condividono una
relazione many-to-many con i processi mentali e sono responsabili dell’'elaborazione cognitiva
(come nel casodella corteccia prefrontale), dell’'elaborazione emotiva (come il sistema limbico) e
delle funzioni motorie. Inoltre, molte di queste aree cerebrali sono interconnesse e gli stessi
processi mentali possono coinvolgere un mix di cognizione e affetto. E quindi importante
presumere che l'attivita neurale degli individui possa chiarire nuove conoscenze dietro le
decisioni relative alla privacy.

Il calcolo della privacy invece spiega le decisioni individuali relative alla privacy in funzione di
un'analisi costi-benefici a cui gli individui si sottopongono quando decidono di divulgare o
nascondere le proprie informazioni personali. In sostanza, le persone saranno pilu propense a
rivelarei propridati personalise vedono maggiorivantagginelfarlo rispetto ai costi, e viceversa.

Senza la necessita di spiegare nel dettaglio lo studio effettuato, basti sapere che sono stati
condottidue esperimentidineuroscienze neisoggettinell'ambito delcommercio elettronico per
testare il modellodiricerca e le ipotesi.

Il primo esperimento si € concentrato esclusivamente sulla cattura dei correlati neurali dei
processi mentali riguardantiil rischio per la privacy, la fiducia, la sfiducia e l'interesse personale,
che sono stati poi utilizzati come variabili indipendenti nel secondo esperimento, il quale
consisteva in un esperimento con disegno fattoriale 2x2x2x2 all'interno deisoggetti sperimentali,
in cui le variabiliindipendentivenivano misurate su duelivelliciascuno: alto e basso. Per entrambi
gli esperimenti, & stato utilizzato un elettroencefalogramma (EEG) per acquisire i dati cerebrali
per 'analisi della localizzazione della fonte, ovvero I'area del cervello in cui si verificava I'attivita
neurale perdeterminaticompiti.

L'obiettivo di questo studio era quello di indagare la natura delle percezioni mentali che si
formanoin unadatasituazione legata alla privacy e la loro influenza sul processo decisionale nel
contestodelcommercio elettronico. Sié sostenuto che la naturadelle percezioni mentaliformate
durantelesituazionilegate alla privacy sono sia razionaliche emotive, nonché interconnesse tra
loro. Inoltre, la natura complessa dei correlati neurali e la loro relazione con azioni specifiche o
percezioni mentali (cioé relazione many-to-many) pud indurre cambiamenti in base alla
situazione stessa. Pertanto, lostudiosie€ concentratosul processo decisionale relativo alla privacy
nel contesto delle-commerce per comprendere meglio perché gli individui sono disposti a
divulgare le proprie informazioni personali, ma continuano a manifestare preoccupazioni al
riguardo nelsettorein crescita dell'e-commerce.

Per quanto concerne l'analisi del rischio per la privacy, i risultati dello studio confermano quelli
delle neuroscienze,dove sembraesistere un certo livellodiinterazione tra la corteccia prefrontale
dorsolaterale e il cingolato anteriore, poiché entrambi sono coinvolti in compiti attenzionali ed
esecutivi. La corteccia prefrontale dorsolaterale € considerata una delle aree piu evolute del
cervello umano, spesso coinvolta in funzionicognitive ed esecutive superiori. | risultati sul rischio
perla privacy indicanoche coinvolgesia i centri di rischio che quelli diricompensa delcervelloe
anche unaltogradodiemozioni. I risultatiindicano pure cheilrischio per la privacy potrebbe non
essere del tutto unidimensionale, come gia altri studi hanno dimostrato. Una parte del cervello
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ha influenzato negativamente la divulgazione delle informazioni personali, come ipotizzato, ma
un'altra I'ha influenzata positivamente.

In sintesi, gli individui che percepiscono un elevato livello di rischio per la privacy invocano
'elaborazione emotiva e le funzioniesecutiveche a lorovolta portanoa trattenerele informazioni
personali.

Per l'analisi della fiducia, le percezioni di questa sono associate ad una parte della corteccia
prefrontale orbito frontale, e le regioni all'interno di essa sono coinvolte nell’elaborazione dei
cambiamenti nelle informazioni legate alla ricompensa. Si pud supporre, quindi, che nella
decisione di nascondere orivelare i dati personali, il correlato neurale della fiducia venga attivato
per stimare la probabilita di ottenere ricompense nelle transazioni legate alla privacy.
Essenzialmente, questi risultati indicano che la percezione della fiducia invoca un’elaborazione
mentale legata alla ricompensa, che a sua volta aumenta le possibilita che un individuo riveli
informazionipersonali.

Per la sfiducia, questa ha attivato diverse aree del cervello rispetto alla fiducia, indicando che si
tratta di processi mentali distinti. Si & scoperto che il cingolato posteriore e la corteccia insulare
venivano attivati in situazioni diffidenti legate alla privacy. Il primo e coinvolto nell'elaborazione
emotiva ed & considerato una regione valutativa del cervello coinvolta nella valutazione degli
stimoli ambientalie delle funzionidi memoria; & anche coinvolto nei giudizi valutativi,come nel
determinare la qualita dialcunioggetti. La seconda € piu attiva nelle scelte affettive ed emotive,
rispetto ai processicognitivi, ed & spesso coinvolta in forti elaborazioniemotive negative. | risultati
confermano che la corteccia insulare € un correlato neurale della sfiducia e ha avutoun impatto
negativo sulla divulgazione delle informazioni personali, mentre il cingolato posteriore non ha
avuto effetti significativi sulla loro divulgazione. In sostanza, lostudio conferma la natura distinta
della sfiducia come emotiva e la sua influenza negativa sulla divulgazione delle informazioni
personali.

Infine, per l'interesse personale sie scopertoche esso € correlatoal lobulo parietale inferiore e ad
una parte dei lobi temporali, i quali sono coinvolti nei processi sociali ed emotivi, nel processo
decisionale ed ha altresiconnessionicon la corteccia prefrontale orbitofrontale. Tuttavia, nessuna
delle due aree cerebrali & risultata statisticamente significativa se testata rispetto alla
divulgazione delle informazioni personali.

Lo studio dimostra quindi che gli individui manifestano una certa reticenza nel fornire i propri
dati personali, ma quando entra in gioco un'attivita emotiva legata alla ricompensa, si & piu
propensia rivelare le proprie informazionipersonali.

2. Il neuromarketing e le neuroscienze in relazione alla
protezione dei dati personali

Dopoaveranalizzato la percezionedegliindividuicirca la privacy deiloro dati personali, cisi vuole
concentrare sull'effettiva tutela della privacy in rapporto al neuromarketing e alle neuroscienze
ingenerale, poiché adogginonéinfrequentetrovare datitrattatidalle neuroscienzeed impiegati
poidallintelligenza artificiale.

Sono infatti gia realta alcuni progetti che riguardano, per esempio, l'installazione cerebrale di
microchip ideati per contenere glieffetti di malattie neurodegenerative, 0 ancora una risonanza
magnetica che puo gia decodificare diversitipi di segnalicerebrali®s,

85 Perché & il momento di parlare di neuro-privacy, https//www.wired.it/attualita/tech/2021/01/29/privacy-neuro-privacy-
garante/
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Si € gia anticipato nel primo capitolo che il neuromarketing si concentra sullo studio dello stato
emotivo che viene suscitato da uno stimolo esterno nel consumatore. Sicuramente la sua
applicazione procura notevoli vantaggi allimpresa in termini diaumento del fatturato, sviluppo
della pianificazione del lavoro aziendale, fidelizzazione del cliente, passaparola e comunicazione
della brand identity.

Ma ad una tale attivita promozionale va prestata attenzione, soprattutto per quanto riguardai
profili legali del neuromarketing, perché si parla di privacy, ma anche della formazione del
consenso, del diritto del consumatore e della pubblicita. Infatti il neuromarketing potrebbe
compromettereilliberoarbitriodell'acquirente,tantodaincorrere anchein pratiche commmerciali
scorrette e sleali in violazione del Codice del Consumo®e,

Il Regolamento Generale sulla Protezione dei Dati 679/2016 (da qui in poi anche GDPR) non
affronta in modo esplicitoil tema della pubblicita comportamentale (qQuindidel neuromarketing)
e delmarketing manipolativo, ma visi trovanoalcune disposizionia cuisi puo far riferimento.
Tra i principi per il trattamento dei dati personali, al gia citato art. 5, al paragrafo]l, lettera a)
troviamoil principio della correttezza®’, dicui va compreso l'esatto significato per poter stabilire
se la pubblicita manipolativa online possa essere considerata una violazione diquel principio. La
dottrina sostiene che la Corte di Giustizia dellUnione Europea (CGUE) ha interpretato la
correttezza come protezione contro"l'intrinseca asimmetria nelrapportotra interessatoe titolare
del trattamento, e dunque controle possibiliconseguenze negative deltrattamento deidati per
gli interessatianche a prescindere da qualsiasi intento ditrarre in errore gli interessati da parte
del soggetto titolare"®, La prova della correttezza dovrebbe tendere a verificare il corretto
equilibrio nell'applicazione dei requisiti contenuti nel GDPR, quindii dati dovrebbero essere
trattati in modo da non violare le liberta e i diritti fondamentali degli interessati, in particolar
modoil loro diritto alla privacy e alla protezione deidatipersonali.

Accantoall'art. 5, si ricorda anche l'art. 6 riguardante la liceita del trattamento, poiché in base ad
esso qualsiasi trattamento di dati personali necessita di una chiara base giuridica tra quelle
elencate al par. 1. consenso, necessita per adempimento di un contratto, obbligo di legge,
interesse pubblico, legittimo interesse, interesse vitale. Accanto alla liceita del trattamento dei
dati personali, troviamo anchela liceita del trattamento delle cosiddette categorie particolari di
dati personali (quelli che in precedenza erano chiamati dati sensibili). Questi dati sono trattati
all'art. 9delGDPRe ivisi afferma che seidatitrattatirientranotra le categorie particolari (rivelano
quindi l'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche,
l'appartenenzasindacale, idatigenetici, idatibiometriciintesia identificare in modo univoco una
persona fisica, i datirelativi alla salute, alla vita sessuale, all'orientamento sessuale della persona)
le basi giuridiche per tale trattamento sono limitate in misura maggiore: il trattamento & lecito
solo nel caso in cuici sia il consenso esplicito dell'interessato, un interesse vitale, o ancora, i dati
sono resi manifestamente pubblici dall'interessato stesso, ci sia un interesse pubblico rilevante,
oppure ancora, € necessario per finalita di medicina preventiva. Tra l'altro, in suddetto caso, se
questidati sensibili sonotrattati su larga scala potrebbe essere necessario adottare altre cautele
per i soggetti interessati, come per esempio l'effettuazione di una "valutazione d'Impatto sul
trattamento dei dati personali" ai sensi dell'art. 35, par. 3, lett. b) del GDPR, oppure |I'obbligo di
dotarsi di un Responsabile del Trattamento deidati personaliaisensi dell'art. 37, par.1, lett. c).

86 rischi e limiti legali del neuromarketing. Intervista con I'awocato Manuela  Viscardi
https://www.neurowebcopywriting.com/neuromarketing-diritto-intervista-manuela-viscardi/?cn-reloaded=1&cn-
reloaded=1

87 GDPR, art. 5, c. 1, lett. a): "l dati personali sono: a) trattati in modo lecito, corretto e trasparente nei confronti
dell'interessato («liceita, correttezza e trasparenza»)"

88 Malgieri G., Manipolazione commerciale e privacy mentale all'ombra del GDPR, in Regolare la tecnologia: il Reg. UE
2016/679 e la protezione dei dati personali. Un dialogo tra Italia e Spagna, Mantelero A, Poletti D. (a cura di), Pisa, 2018.
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Ci si domanda a questo proposito se I'art. 9 si applichianche a modalita parecchio intrusive di
pubblicita comportamentale e quindi se i dati comportamentali possono essere ritenuti una
categoria particolare di dati. Malgieri afferma che non & possibile fornire una risposta, e che cio
dipende dallo specifico tipo di dati comportamentaliin questione (quindise rivelanole opinioni
dell'interessatoolasuasalute) edalmodoin cuivengono raccolti, se con dispositividi eye trackng
o tramite riconoscimento facciale, i quali possono essere considerati dati biometrici intesi ad
identificare in modo univoco una persona fisica.

Tornando invece un attimo all'art. 6, accanto alla liceita vediamo esserci tra le basi giuridiche |l
legittimo interesse, ed € da domandarsi ugualmente se le pubblicita comportamentali online
possono considerarsi basate su un legittimo interesse o necessitino sempre di un consenso
espresso del soggetto interessato. Potremmo in questo caso gia avere una risposta:il Gruppodi
lavoro articolo 29 si espresse a riguardo nel 2010, quando nell'opinione 2/2010 affermod che le
pubblicita comportamentali online necessitavano sempre del consenso del soggetto
interessato®. Alla pubblicazione del GDPR pero, vediamo superare questa opinione e dichiarare
al considerando 47 che "puo essere considerato legittimo interesse trattare dati personali per
finalita di marketing diretto", respingendo difatti l'opinione del Gruppodilavoro art. 29.

Un altroarticolo gia accennato pocosopra e a cui possiamodinuovofar riferimento e l'art. 22 del
GDPR, il qualeriguarda il diritto a non essere sottoposti a decisioni automatizzate e che al par.1
cita: "l'interessato ha il diritto di non essere sottoposto a una decisione basata unicamente sul
trattamento automatizzato, compresa la profilazione, che produca effetti giuridici che lo
riguardanoocheincida in modoanalogosignificativamente sulla sua persona".

Il Gruppo di lavoro articolo 29 ha rilasciato delle Linee guida riguardanti la profilazione e le
decisioni basate sul trattamento automatizzato?, in cui € possibile ritrovare la ratio dell'art. 22,
che fondamentalmente € quella di porre dei limiti alle decisioni automatizzate che impiegano
dati personali degliindividui®. Quindi, considerato che la pubblicita comportamentale &€ basata
solitamente su profilazione automatica, ci si potrebbe domandare se gli effetti che questa
produce, ossia una Mmanipolazione commerciale, possa essere compresa negli effetti giuridici o
analogamentesignificativi. AtalriguardoilGruppodilavoroart. 29 al capitolo IV, paragrafo B delle
Linee guida afferma che "il regolamento riconosce che il processo decisionale automatizzato,
compresa la profilazione, pud averegraviconseguenze per le persone fisiche. [l regolamento non
definisce i concetti di ‘giuridico’ o ‘in modo analogo significativi’, tuttavia la formulazione
dell'articolo 22 chiarisce che rientreranno nell'applicazione dell'articolo soltanto gli effetti che
hannounimpattograve".ll paragrafo poicontinua spiegando nel dettaglio le frasi "decisione che
produce effetti giuridici" e "incida in modo analogo significativamente sulla sua persona" e
riguardo la seconda, chiarisce che anche se un processo decisionale non ha effetto sui diritti
giuridici delle persone, potrebbe comunque rientrare nelllambito di applicazione dell'art. 22 se
produce une effetto equivalente o significativoin modoanalogoin terminidi impatto. Dunquela
soglia per l'importanza deve essere analoga a quella di una decisione che produca un effetto
giuridico.

Affinché il trattamento dei dati si ritenga incidere in modo significativo su una persona, i suoi
effetti devono essere sufficientementerilevantio importantida meritare attenzione e quindi'la
decisione deve poteresserein gradodi:

8 Gruppo di lavoro articolo 29 per la protezione dei dati, Parere 2/2010 sulla pubblicitd comportamentale online, 22
giugno2010.

°° Gruppo di lavoro articolo 29 per la protezione dei dati, Linee guida sul processo decisionale automatizzato relativo alle
persone fisiche e sulla profilazione ai fini del regolamento 2016/679, 3 ottobre 2017.

o Atitolo di esempio, nell'Introduzione delle Linee guida si legge: "Il regolamento introduce nuove disposizioni per far
fronte ai rischi derivanti dalla profilazione e dal processo decisionale automatizzato, in particolare, ma non solo, in
relazione alla tutela della vita privata".
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e incidere in maniera significativa sulle circostanze, sul comportamento o sulle scelte
dellinteressato;

e avereunimpatto prolungatoopermanente sull'interessato;o

e nelcasopil estremo, portare all'esclusione o alla discriminazione dipersone"??,

Analizzando in particolare il primo punto, sembra si possa fare riferimento senza difficolta alla
manipolazioneg, ed in effetti la pubblicita comportamentale, offline od online che sia, influenza
senzadubbiola liberta discelta e il comportamento deiconsumatori. Basta poiscorrere qualche
riga e si vede, sempre nel paragrafo Bdicui si sta parlando, un chiaroriferimentoalla pubblicita
online,cheil Gruppodilavororitiene un problemapoiché sempre piu basatasu mezziautomatici
e che riguarda decisioni individuali totalmente automatizzate, anche se poi spiega (per voler
tranquillizzare?) che in molti casi tipici la decisione di presentare pubblicita mirata basatasula
profilazione non ha effetti significativi sugliindividui.

Per chiarire meglio, il Gruppo hastilatoun elencodi criteri di giudiziche dovrebbero essere presi
in considerazione perdeterminarese le pratiche dimarketing sonoda considerare rilevanti:

e [linvasivita delprocessodiprofilazione,compresoiltracciamento delle persone su sitiweb,
dispositivi e servizi diversi;

¢ |e aspettative e le volonta delle persone interessate;

e il modoin cuivienereso disponibile 'annuncio pubblicitario; o

e losfruttamentodella conoscenza divulnerabilita degliinteressaticoinvolti.

Quindi, perspiegarlo meglio, alfine diconsiderare una pubblicita comportamentale manipolativa
si valuta l'interferenza delle tecniche di raccolta dei dati personali; le caratteristiche del contesto
del consumatore; I'attivita pubblicitaria adoperata e infine lo sfruttamento di vulnerabilita
individuali.

E percio,datoche conilneuromarketingsipotrebbeincorrere in pratiche commmercialiaggressive
e scorrette ed il consumatore risulta essere piu influenzabile difronte a pubblicita che colpiscono
il subconscio, vale la pena ricordare a questo punto che secondo l'art. 1, commma 2 del d. Igs.
145/2007% essa deve essere palese, veritiera e corretta. Invero,mentre la parte conscia della nostra
capacita cognitiva e circoscritta, quella inconscia non lo &. Cosi, mentre acquisire una
considerevole quantita di informazioni riguardo ad un prodotto o servizio specifico offerto
potrebbe risultare moltofaticoso, le pratiche commercialiche veicolano un messaggio nascosto
risultano piu penetranti, pertanto anche la scelta del consumatore viene ampiamente
influenzata.

Se il neuromarketing allora viene considerato come metodo per condizionare il processo
d'acquisto, & indispensabile valutare il lavoro dellimpresa nelle sue pratiche pubblicitarie, che
possono essere mendaci e, per fare un esempio, create con il fine di far credere al compratore
finale chel'offerta, seppurriproposta assiduamente, sarebbe scaduta a breve.

Si & compreso quindiche con le analisi neuro scientifiche & possibile raccogliere una cospicua
guantita di datirelativi ai consumatori, generando di conseguenza dei rischi per il trattamento
deidati personali, poiché idatiutilizzati per il neuromarketing molto sovente sono datirelativiad
informazioni sanitarie private (come si € potuto intuire all'inizio di questo paragrafo). Si

92 Gruppodilavoro articolo 29 per la protezione dei dati, opera cit., cap. 1V, par. B, p. 24.
% Decreto Legislativo 2 agosto 2007, n. 145, Attuazione dell'articolo 14 della direttiva 2005/29/CE che modifica la direttiva
84/450/CEE sulla pubblicitd ingannevole, pubblicato nella Gazzetta Ufficiale n.207 del 6 settembre 2007.
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raccolgonodati attraverso elettroencefalogrammi, quindisi controlla I'attivita cerebrale, oppure
si effettuano risonanze magnetiche strutturali, attraverso cui si realizza una mappatura della
struttura del cervello e quindisi apprendono informazioni cliniche private come un'eventuale
malattia mentale o cancro.Queste informazioni potrebbero essere usate percrearenelle persone
un pregiudizio e adottare neiloro confronti pratiche chelo arrecano.

Risulta necessario quindi un consenso che sia veramente informato per gli individui, perchéi
partecipantidiuna ricerca potrebbero essere informati in modo non chiaro riguardo ai modi in
cuii datiche vengonoraccolti saranno utilizzatio addirittura venduti(con I'eventuale possibilita
poidi hackeraggio deidati). Le attivita di studio, di tracciamento e di profilazione deifruitori che
il neuromarketing richiede per essere applicato all'internet, rientra nelle previsioni della legge
sulla privacy e richiede il consensoinformato.

I limiti del neuromarketing invece, si rilevano nell'uso delle tecnologie che raccolgono dati
personalie attuanounaprofilazione delcliente: un'attivita che oggideve prima rispettare il GDPR
e poirichiedereil consensoinformato.

21. Il neuromarketing in campo medico e la tutela della
privacy dei pazienti

Con la pandemia da COVID-19 c'e stata un'impennata nell'utilizzo di soluzioni digitali, le quali
hanno alcuni vantaggi, come la possibilita di tenersi in contatto o avere accesso a servizi di
assistenza sanitaria, ma pongono altresi preoccupazioni per quanto riguarda il loro utilizzo
diffuso, legate soprattuttoalla potenziale violazione della privacy e della riservatezza; sihaanche
il rischio poiche idati dei pazientipossanoessere usatia fini di raccolta e marketing.

La fenotipizzazione digitale mira a rilevare e classificare molti aspetti di un individuo: |l
comportamento, l'attivita, gli interessi, le caratteristiche psicologiche, con lo scopo di
personalizzare adeguatamente il futuro, le comunicazioni o le cure per quell'individuo. Il
neuromarketing in questo contesto cerca diindagare le caratteristiche delle risposte neuronali
di unindividuoe utilizzare questidati perorientare la persona all'acquisto di prod otti specifici o
plasmare la sua opinione nel processo decisionale sociale o politico%4.
Alcuniesempidifenotipizzazione digitale sonoil monitoraggio deibiomarcatoridigitali, come la
posizione, l'accelerometro, la comunicazione social, i blocco/sblocco dello schermo, iregistri delle
chiamate, l'utilizzo della fotocameraodiapp particolari (anche sull'uso delle app € statofatto uno
studio per verificare la presenza di politiche sulla privacy chiare??), la cronologia del browser, ciclo
sonno-veglia, eserciziofisico e interazionisocial attraverso smartwatch o telefoni. Le applicazioni
di fenotipizzazione digitale sono state utilizzate per rilevare e intervenire in un'ampia gammadi
disturbi psichiatrici, dai disturbi delllumore e d'ansia all'abuso di droghe e ai pensieri suicidi.
Recentemente, le tecnologie di rilevamento hanno prodotto un'ampia gamma di utilizzi nel
rilevamento e nella previsione delle condizioni psicologiche e psichiatriche. L'utilizzo della
variabilita della frequenza cardiaca, il metodo della conduttanza cutanea e i modelli di rete
neurale dimemoria a breve termine sonoi metodipil comuniattualmente utilizzati per rilevare
e prevedereillivello distress attraversoi biosensori.

%4 Akbarialiabad H., Bastani B., Taghrir M. H, Paydar S., Ghahramani N.,, Kumar M., Threats to Global Mental Health From
Unregulated Digital Phenotyping and Neuromarketing: Recommendations for COVID-19 Era and Beyond, In Frontiers
In Psychiatry, n.12,2021, art. 713987.

% Minen M. T, Stieglitz E. J.,, Sciortino R, Torous J., Privacy Issues in Smartphone Applications: An Analysis of
Headache/Migraine Applications,in American Headache Society,n.58,2018, p. 1014 ss.
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Oltre a questi, & stato dimostrato in aggiunta che altri aspetti minori degli smartphone, comeiil
numero medio di chiamate e messaggi di testo giornalieri, il tempo medio trascorso sui social
media e nelle applicazionidiintrattenimento e iltempo mediodinavigazione web, sono in grado
di rilevare e prevedere la gravita della depressione con elevata precisione. Tuttavia, oltre al
vantaggio competitivo di offrire servizi personalizzati adeguati, la fenotipizzazione digitale
influisce intrinsecamente su cid che significa essere una persona umana, e potenzialmentedi
conseguenza mina l'interazione tra gli uominiin una consultazione terapeutica o clinica in cui
due individui (o a volte di piu) si connettono profondamente per affrontare problemi altamente
complessi.

Anche il neuromarketing ha attirato un significativo interesse accademico e commerciale in
modo simile. Sviluppa strumentiper catturareisentimentie le emozioniinespressi,idesideriela
cognizione deiconsumatoririspetto a varistimoli di marketing per prevedere decisionipersonali
come quelle di acquisto. Gli studi di neuromarketing hanno approfittato dei progressi delle
neuroscienze e, mentre all'inizio erano piu focalizzati sul neuroimaging, comprendendo la
risonanza magnetica cerebrale funzionale (fMRI) e I'elettroencefalografia (EEG), ultimamente |l
campo si e rivolto all'utilizzo del sistema nervoso autonomo per migliorare il marketing mirato,
utilizzando meccanismi di biofeedback. Ad esempio, utilizzando il neuromarketing digitale, si e
prevista la futura vendita diun film, misurandoil coinvolgimento diuna popolazione campionee
contemporaneamente osservando i loro elettroencefalogrammi, con un miglioramentodi circa
il 20% rispettoaimetoditradizionali®®. Oltre a guesto esempio,sono moltissime le implicazionidel
neuromarketing nelmondoreale?’.

Uno studio su tutti che possiamo riportare & quello riguardante |'utilizzo di podcast e video: i
consumatoridichiarano diavere una preferenza per i secondi sui primi per quanto concerne la
"'creazione"diemozionie connessione con la storia, ma iricercatorihannodimostratoche cido non
si allinea con quello che dicono i loro dati biometrici. Per lo studio sono state prese scene
equivalentidi audiolibri e film tratti da "Il trono di spade", selezionando delle scene cariche di
emozioneincuil'audioed il videoerano quasiidentici. Sebbeneipartecipantiabbianovalutatoll
video come il 15% piu coinvolgente, le misurazionifisiologiche suggerivano il contrario: la loro
frequenza cardiaca media era piu alta di circa due battiti al minuto quando ascoltavano
audiolibri;avevanounagamma pit ampia difrequenza cardiacadicirca 4 battitial minuto; la loro
temperaturacorporea eracirca 2gradipiu calda (1,66°C) e la loro conduttanza cutanea (EDA) era
piu alta di 0,02 microsiemens® (figura 2). Gli autorihanno spiegato questarivelazione con il fatto
che ascoltare una storia € un processo di co-creazione piu attivo (attraverso laiuto
delllimmaginazione) rispettoalguardare unvideo; inoltre I'attodiascoltare la narrazionericrea lo
stesso modellodi base dell'attivita cerebrale delraccontarela storia, suggerendo che ascoltare la
storia € qualitativamente e quantitativamente simile all'esperienzadella memoria degli eventida
parte dichi parla. Per di piu, I'attivazione non era limitata alle regioni del cervello classicamente
legate al linguaggio, ma coinvolgeva anche isistemi emotivi, sensoriali e motori, coerentemente
con l'idea chead uncerto livello I'ascoltatore sperimenta effettivamente la storia.

% Akbarialiabad et al, opera cit.

°7 Interessante l'articolo di Gleason, 10 Recent Neuromarketing Research Studies with Real-World-Examples,
https://cxl.com/blog/neuromarketing-research/#h-3-measuring-narrative-engagement-the-heart-tells-the-story
(1810.2023)

%8 Richardson D. C,, Griffin N. K, Zaki N., Stephenson A, Yan J., Hogan J,, Skipper J. I, Devlin J. T, Measuring narrative
engagement: The heart tells the story, Department of Experimental Psychology, UCL, London, 2018.
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Figura 2: Grafici che dimostranoil confrontotra l'ascolto dell'audiolibro e la visione delfilm

Ancora, la ricerca sul neuromarketing si & recentemente rivolta al rilevamento delle risposte
fisiologiche deiclienti - come i cambiamenti della frequenza cardiaca, il tracciamento oculare o
le risposte galvaniche della pelle - e allo sviluppo di sistemi di codifica delle azionifacciali, con o
senza l'utilizzoditecniche diregistrazione delsegnale cerebrale che misuranole reazioniocculte
dei clienti. Il neuromarketing digitale € molto diverso dagli strumenti di marketing tradizionali
poiché aggira i processi di pensiero dei clienti e cattura direttamente la risposta del sistema
nervoso dei clienti. L'intersezione tra fenotipizzazione digitale e neuromarketing puo essere di
fatti pericolosa e potrebbe potenzialmente portare a quello che si potrebbe definire “capitalismo
della sorveglianza digitale”"®?. Il neuromarketing analizza l'input e ci indirizza verso l'acquisto di
beni particolari, verso il voto per un particolare candidato o puo guidarci verso un marchio
specifico. Questotipo di targeting comportamentale influenza anche iconcetti di libero arbitrio,
democrazia e azione umana a lungo termine. Inoltre, prendere di mira coloro che hanno una
capacita non ottimale di controllare i propriimpulsi e interessi,come i bambinie gli adolescent;,
potrebbe rendere la questione ancora piu complicata.

L'argomento potrebbe diventare ancora pil complesso con l'integrazione delle informazioni
sanitarie personali nel cosiddetto dark web, fonte di dati illegale ma potente. Il dark web & una
parte della rete, diinternet, cherichiede software e configurazionispecifiche per accedere, dove
avvengono molte transazioniillecite di droghe, organi umani, armie commercio di dati'®, Ad

9 Akbarialiabad et al, opera cit.

%0 ] dark web & una piccola parte del deep web, |a parte di web che non & indicizzata da motori di ricerca, sebbene talvolta
il termine deep web venga usato erroneamente per riferirsi al solo dark web.

Le darknet che costituisconoil dark web includono piccole reti, ma anche reti grandi e famose come Tor, Freenet e 2P,
in cui operano organizzazioni pubbliche e singoli individui. Si stima poi che il 95% dellattivita svolta nel dark web sia di
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esempio, nel 2016, documentirelativi alla salute, compresa la storia familiare di circa 16 milioni di
persone, sonostativendutinelmercato nerodiinternet a circa 20-50 dollari'®. Osservando questa
condivisione illegale di dati e i molteplici usi simili del dark web, si rafforzerebbe il tipo di
connessione indesideratatra il neuromarketing digitale e il fenotipo digitale.

Siritiene quindiche mentre la fenotipizzazione digitale e ilneuromarketingdigitale svelino molte
frontiere sconosciute delle neuroscienze e della salute mentale, la loro intersezione piuttosto
potrebbe agire come un'arma a doppio taglio e porterebbe seri problemi di salute mentale agli
individui, come l'invasione della privacy, la diminuzione della fiducia in se stessi € un uso del
monitoraggio malsano attraverso la fenotipizzazione digitale neiprogrammidicura della salute
mentale. Akbarialiabad et al. nella loro ricerca hanno proposto delle raccomandazioni per
migliorare la situazione.

Si potrebbe effettuare una valutazione tecnica e pubblica delle tecnologie e dei media prima del
loro rilascio: dovrebbero essere rigorosamente studiate e valutate prima della loro
implementazionediffusa, per poter massimizzareiloro beneficie minimizzare il potenziale abuso
da parte di coloro che cercano di trarne profitto, dal momento che esistono diversi metodi per
preservare la privacy dei pazienti e degli utenti. Parallelamente all'utilizzo della tecnologia
blockchain'®, gli algoritmi di privacy differenziale sono i metodi piu efficienti attualmente
utilizzati in questo senso, poiché creano un rumore casuale sui dati sensibili. Si possono
menzionare inoltre altriimportantimetodi:ad esempio, I'offuscamento del volto degli spettatori
e l'elaborazione in tempo reale a livello locale per prevenire i danniderivanti dalla condivisione
dei dati con terzi. | “white hat hacker”%, hacker professionisti etici che utilizzano le proprie
conoscenze e competenze per individuare la vulnerabilita dei sistemi digitali per scopi positivi,
potrebbero svolgere un ruolo significativo nella valutazione delle app che affermano di non
raccogliere e utilizzare questotipodiinformazioni.

Ancora, organizzazioniindipendentidi monitoraggio e regolamentazione dovrebbero investigare
gli abusi di questi strumenti ad alta tecnologia, in particolare la fenotipizzazione digitale e |l
neuromarketing, al fine di proteggere il pubblico dalle pratiche non etiche. Come suggerito da
diversi recenti documenti e incontri delle Nazioni Unite'4, sarebbe utile stabilire collaborazioni
internazionalie comitatietici persupervisionare e monitorare l'attivita deglistrumentidigitali.
Dovrebbe essere usata poi la trasparenza come misura politica: ogni "terms and policy" degli
strumentidigitali dovrebbe dichiarare chiaramente che le applicazionipossonoanalizzareidati
e il comportamento degli utentia fini commercialicome un elemento separato da approvare.
Dovrebbe essere considerato un reato se un'azienda utilizza i dati dei consumatori senza il loro

natura illegale e questo crea spesso fraintendimenti fra dark web e deep web, il primo drasticamente meno esteso
rispetto al secondo. (Fonte: Wikipedia)

' Fonte: Conaty-Buck S., Cybersecurity and healthcare records, in American Nurse, 26 settembre 2017,
https:;//mwww.myamericannurse.com/cybersecurity-healthcare-records/

02 | 3 blockchain, in italiano letteralmente catena di blocchi, sfrutta le caratteristiche di una rete informatica di nodi
e consente di gestire eaggiornare, in modo univoco e sicuro, un registro contenente dati e informazioni in maniera aperta,
condivisa e distribuita senza la necessita di un’entita centrale di controllo e verifica. Le applicazioni della blockchain
sfruttano questa tecnologia in modi molto diversi tra loro. La blockchain pu0 essere introdotta per disintermediare
interazioni divaria natura, consentendo potenzialmente, di fare a meno di banche, notai, istituzioni finanziarie e cosi via.
Altre modalita di utilizzo variano dalla creazione di processi sicuri all'introduzione di nuovi modelli di interazione. Fonte:
https://blog.osservatori.net/it_it/blockchain-spiegazione-significato-applicazioni

°3Un white hat & un hacker espertodi programmazione, di sistemi e di sicurezza informatica in grado di introdursi in reti
dicomputeral fine diaiutarnei proprietari a prendere coscienza di un problema di sicurezza nel rispetto quindi dell'etica
degli hacker e si contrappone a chiviola illegalmente sistemi inform atici,anche senza vantaggio personale, definito "black
hat hacker". Entrambe le figure rientrano nel piu generico profilo dei cosiddetti security hacker. In questo contesto pud
svolgere, dal puntodivista professionale, una serie di attivita di hacking lecite e utili sottoponendoi sistemi informatici a
test al fine di valutarne e comprovarne sicurezza e affidabilita agendo nella ricerca di potenziali falle, per aumentare la
propria competenza o rendere piu sicuro un sistema. Fonte: Wikipedia.

%% per esempio, Global Cooperation And Regulation Key In Addressing Multilayered Threats Posed By New Technology,
United Nation (UN), 14 febbraio 2018 e Ben-Hassin W., Government Policy for the Internet Must Be Rights-Based and User-
Centred, in UN Chronicle, https;//www.un.org/en/chronicle/article/government-policy-internet-must-be-rights-based-
and-user-centred
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permesso 0 senza spiegarlo chiaramente, poiché questo costituisce una chiara violazione del
diritto alla privacy dei consumatori.

Per di piu, dovrebbe esserci consapevolezza pubblica ed educazione sulle app: le persone
dovrebbero essere informate sui vantaggi e sugli svantaggi dell'uso delle applicazioni di
telemedicina. Cid & particolarmente importante soprattutto per coloro che vivono neipaesiin via
di sviluppo, poiché c'¢ il rischio che siano sfruttati. L'educazione dovrebbe essere contestuale e
basata sulle esigenze; pertanto, la salute mentale digitale e le relative considerazioni etiche
dovrebbero essere incorporate nel percorso di studi, nella formazione sulla salute mentale per
iniziare questa discussione fin da giovania tuttiilivelli.

Infine, i ricercatori propongono una tassazione della raccolta di informazioni: esse sono uno dei
benipil preziosie similmente all'imposta di proprieta, sisuggerisce un'imposta sulle informazioni
perle grandiaziende, al fine di regolare |'attuale tendenza globale alla raccolta di big data dei
consumatori. Sipropone anche che talitasse siano utilizzate perl'educazione pubblica finalizzata
a soluzioni etiche ed e-sanitarie sostenibili per rafforzare il sistema sanitario in contesti a risorse
limitate.

GCrazie alle (0 a causa delle, a seconda dei punti di vista) neuroscienze e, di conseguenza, al
neuromarketing, si possono dare oggi risposte ad interrogativi che fino a qualche anno fa non
erano minimamente pensabili, sia sul come e perché le persone acquistano beni e servizi, sia a
livello sanitarioanche grazie alla telemedicina.

In effetti, anche Pasquale Stanzione, presidente dell’Autorita per la protezione deidati personali
ha affermato che l'uso di queste neurotecnologie va promosso per 'uso terapeutico, come ad
esempio perla cura di malattie neurodegenerative, ma "ben piu problematicone & I'uso a fini di
potenziamento cognitivo. Si tratta non tanto e non solo del ‘pendio scivoloso’, quanto della
definizione del limite oltre il quale non sia tollerabile andare, anche per non ingenerare nuove
discriminazionineiconfronti di quantipotenziatinon siano e non accettinodi essere”'05,
Stanzione afferma poiche unodeglieffettinegatividelle neurotecnologie & il brain hacking, il cui
rischio, oltre all'lhackeraggio del cervello, € "quello delllammissibilita etica di un intervento
eteronomo sul processo cognitivo, sinora immune da ogni interferenza esterna"'®. La soluzione
per il Garante sonoi neurodiritti, "da creare ad hoc o da desumere dalle norme attuali, perché
sonol'argine essenziale all'usoimproprio delle nuove tecnologie"'%?, e lancia infine la proposta: ce
la necessita di uno Statuto giuridico con neurodiritti, privacy ed etica.

22. Neuromarketing e big data: cosa possono creare
insieme?

La dissertazione fatta finora porta alla consapevolezza della mole didatiraccolti, il cui riferimento
immediato porta senza dubbio aibig data, gia nominati piu volte nelcorso del presente lavoro.
Questi, che lavorano indubbiamente in maniera macroscopica e che puntano alla quantita, si
contrappongono al neuromarketing, dove si hanno analisi di tipo micro, poiché l'oggetto
d'indagine él'individuo, e siattuanointerpretazioniditipo qualitativo soprattutto nell'oggetto dei
metodi di ricerca, tenuta in considerazione la capacita che da questi deriva di indagare e
interpretare le azionie i comportamentiumani.

%5 pasquale Stanzione, Presidente del Garante per la protezione dei dati personali, intervento al Convegno “Privacy e
neurodiritti:la persona al tempo delle neuroscienze”, organizzato per la Giornata europea della protezione dei dati 2021,
https://www.garanteprivacy.it/iweb/guest/nome/docweb/-/docweb-display/docweb/9529600

% 1dem.

7 1dem.
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Nonostante le apparentidifferenze pero, sia i big data che il neuromarketing hannounafinalita
in comune:indagaree conoscere gliaspetti(anche quelli piu nascostie profondi) che stannoalla
base deicomportamentid'acquisto e diconsumo'eg,

Con il termine big data siindica in maniera generica una raccolta di dati informatici cosi estesa
interminidivolume, velocita e varieta da richiedere tecnologie e metodianalitici caratteristici per
I'estrazione divalore o conoscenza. |l termine € utilizzato dunque in riferimento alla capacita di
analizzare o estrapolare e metterein relazione un'enorme mole di dati eterogenei, strutturati e
non strutturati, al fine di scoprire i legamitra fenomenidiversie prevedere quellifuturi.
Elencando brevemente le caratteristiche principalideibig data, vi troviamo:

e volume:la disponibilita dei dati ¢ talmente enorme che sono nate nuove unita di misura,
dai gigabytes si & passati a peta, exa e zetabytes. Tantissimi dati riguardanti i
comportamenti d'acquisto dei consumatori provengono dalle imprese della grande
distribuzione, che possono essere in grado di generare connessionidi vario tipo, dalle
abitudini deiclienti alle modalita di presentazione dei prodotti. Sovente pero la mole di
datiin possesso ¢ il primo ostacolo alla loro utilizzazione;

e varieta: la provenienza dei big data € ampia e differenziata, da fonti e tecnologie diverse,
con messaggi testualie non. La maggior parte di questi dati proviene dai social media e
riguarda una pluralita disituazioni;

e velocita: le fonti da cui provengono i dati si aggiornano in continuazione e soprattutto
guelligeneratidaisocial forniscono informazioniin temporealesulle preferenze ei gusti
dei consumatori. La velocita riguarda anche il fatto che i dati devono essere analizzatie
usatiin tempirapidipoiché la loro rilevanza é soggetta a labilita continua;

e valore: rappresenta il riepilogo degli altri elementi, poiché il valore dei dati & I'elemento
cheli qualifica e ne consente la trasformazione in informazioni. Solodatie informazionidi
valore riescono a fornire scelte e decisioni pertinenti che possono generare valore per il
cliente ele imprese.

I neuromarketing ormai sappiamo essere il risultato dell'incontro tra il marketing e le
neuroscienze ed anche esso rivela molto suicomportamentid'acquisto e diconsumo. Allo stesso
modo & stato gia scritto che un fattore di preoccupazione & quello che vede il neuromarketing
assumere un carattere predittivo ed essere utilizzato per orientare artificiosamente le scelte dei
consumatori. In realta perd si pud affermare anche che il neuromarketing pud aiutare i
consumatoriad ottenere cid che desideranoin modo piu appropriato e conveniente, che poiéin
realta unodegli obiettivifondamentalidelle attivita di marketing classico'®.

L'altra preoccupazione riguarda la competizione tra le imprese per tentare di conquistare le
preferenze deiclienti e quindifidelizzarli. Si € gia parlatodel subconscio, ed & proprio qua che si
sviluppano le preferenze dei consumatori: per questo motivo vi & l'interesse delle imprese e dei
ricercatori nel comprenderlo.

Allo stesso tempo, sorge il problema legale, insiemea quello etico: siritiene che l'applicazione del
neuromarketing possa ledere la liberta di pensierodelle persone e il loro libero arbitrio, poiché si
ha la percezione che sia molto piu invasivo e abbia allo stesso tempo una maggiore capacita
predittiva deicomportamentidelle persone rispetto alle potenzialita del marketing tradizionale.
Siricorda chel'origine delneuromarketing € l'ambito medico e la preoccupazioneriguarda il fatto
che le conoscenze scientifiche originatesi per la diagnosi e la cura di malattie neurologiche

%8 Fiocca R, Convergenze inaspettate... E se big data e neuromarketing insieme svelassero pit di quanto conosciamo
dei comportamenti di acquisto e consumo?,in Micro & Macro Marketing,n.2,2019, p. 361 ss.
% Fiocca R, opera cit.
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vengano poi trasferite in un contesto commerciale per ottenere cosi piu vendite, piu quota di
mercato e redditivita.

Dall'altra partei big data, tecnologia costosa e non sempre di facile applicazione e diffusione tra
le imprese, dato che il loro utilizzo effettivo comporta abilita di gestione dei dati che solo poche
aziende posseggono. Questo implica che vi € una limitata espansione e di conseguenza una
scarsa attenzione alloro impatto sui comportamentideiconsumatori.

La preoccupazione maggiore chesi puo ritrovare concerne l'eventualita che tutti i dati generati
vengano raggruppatiin unico smisurato database e possano essere la base di riferimento per
incalcolabili elaborazioni a livello complessivo, quindi macro, ed individuale e personalizzato,
guindimicro. Chi possiede queste informazionie le gestisce’ entra in possesso di un sistema di
influenza deicomportamentideiconsumatoriche va oltre la possibilita di controllo.

Arrivati a questo punto ¢ difficile affermare se big data e neuromarketing potranno mai
convergere trovando un territorio comune, ma nel frattempo si pud confermare che le finalita
sono molto simili. Il dubbioche permaneeche é statoil fil rouge di questo capitolo fin adesso &
che i dati e le informazioni sulle motivazioni e sui comportamenti dei consumatori vengano
utilizzati con finalita diverse sa quelle che dovrebberoanimareilcorretto agire delle imprese. Gli
strumentiperevitare diarrivarea questo punto pero cisono: i regolamenti, le leggi, I'informazione
e l'educazionedelconsumatore.

3. L'intelligenza artificiale e la protezione dei dati personali

L'intelligenza artificiale & strettamente legata al neuromarketing perché viene utilizzata
soprattutto perla raccolta deidati, dicuiabbiamoparlatofinora,oltre che anche per scrivere test,,
ideare spoto creare grafiche, solo per fare un esempio.

L'Al e letecnichedimachine learning stanno alterandoilmodoin cuile organizzazioni pubbliche
e private raccolgono, elaborano, archiviano e proteggonoidati. Una delle sfide dell'applicazione
deisistemidiintelligenza artificiale e dell'analisidei big data (delcuirapporto si parlera pit avant
e sicuramente massimizzare I'utilita proteggendoaltempostessoi diritti umanie deicittadinie
preservando un controllo umano significativo.

Volendo iniziare questo paragrafo con una curiosita, il tema dell'intelligenza artificiale legato al
diritto fu gia di interesse per Vittorio Frosini nel 1968 con il volume Cibernetica diritto e societaq,
primo in Italia a parlarneetrai primiin Europa. Nell'indagare sulla cibernetica e il diritto, Frosini
dedicoil primo capitoloal"diritto artificiale", che contrappose al diritto naturale, "giacché l'antitesi
della natura, la physis dei greci, e precisamente quella che gli stessi greci chiamaronola techne,
e cioé la creazione artificiale"™. Frosini continua poi affermando che il diritto artificiale
produrrebbe un ragionamento esattamente obiettivo e completamente tecnicizzato,
un'intelligenzapriva dipassionie con pura razionalita, e continua:

"il 'diritto artificiale' rappresenta un modello, e anzi un mito, che esercita particolare
attenzione in societa a carattere tecnologicamente avanzato, e che suscita invece
perplessita e diffidenze dove il senso critico dei giuristi € alimentato dalla tradizione
umanistica. Noi riteniamo perod che sidebba accedere a quelle nuove prospettive di
pensiero e di esperienza, che il progresso scientifico generale presenta anche allo
studioso deldiritto: poiché le possibilita di applicazione della tecnologia, intesa come

"0 | a dottrina € unanime nel ritenere che queste aziende, nel momento in cui si scrive, siano Google, Amazon, Apple,
Microsoft e Meta.
™ Frosini V., Cibernetica diritto e societd, Milano, 1968, p. 14.
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processodi razionalizzazione operativa, costituiscono le nuove forme di un mondo, in
cui 'umanita va assumendo una nuova fisionomia spirituale, cosi che la mentalita
tecnologica diventa una sua seconda,rinnovata natura"?,

Daallorailmondosié evolutoe pureiproblemisonoaumentati, ma siha la possibilita di studiare
il fenomeno grazie alla Commissione Europea che si € mossa per una regolazione giuridica e
guindivedere comeildiritto europeo ha codificato le situazioniche vanno ad impattarecon gran
parte dicid che simanifestain internet™s.

In effetti la Commissione in questiultimianniha prodottosvariatidocumentiriguardoildigitale:
dal Regolamento 2016/679 (GDPR), al Digital Market Act, passando per i gia menzionati Digital
Services Act e Artificial Intelligence Act’# e ci si chiede se tutti questi documenti relativi (anche)
alla protezione deidiritti fondamentalidella persona (soprattuttoil GDPR, del2016) siano efficaci
per comeva veloce il progressotecnologicoe quindilintelligenza artificiale. Vedremoditrovare
la risposta in questo paragrafo.

Andando a parlare subito di privacy e tutela dei dati, sappiamo che oggi il diritto alla privacy ha
una particolare conformazione, in riferimento alle esigenze di tutela che possono nascere
attraversointernet. Bastipensarea Google che registra le nostre abitudiniin rete,ad Amazonche
monitora le nostre preferenze di acquisto oppure a Facebook che conosce le nostre relazioni
sociali e cid che ci piace tramite i like. Come afferma Frosini, lasciamo impronte elettroniche
ovunque™ e da queste e possibile sapere dove siamo stati, cosa abbiamo acquistato o mangiato,
dove lo abbiamofatto. Potremmo affermare diessere una societa sorvegliatam dove i nostri dati
sembrano poter essere controllati da chiunque. In realta con il GDPR ci sono alcune limitate
ipotesi in cui l'interessato puo opporsi alla raccolta e al trattamento dei propri dati personali (si
veda per esempio il gia piu volte citato art. 22 GDPR), ma allo stesso modo esistono casi in cui
l'interessato puod subire un trattamento dei propri dati personali a prescindere dal proprio
consenso, e ancora, alcunitrattamentisfuggonodeltuttoalla disciplina del Regolamento a causa
dellambitodiapplicazione materiale dello stesso.

Nello specifico di quest'ultima ipotesi, & I'art. 2 che ne tratta e al paragrafo 2 distingue quattro
ipotesiin cuinonsi applica il Regolamentoaltrattamentodeidatipersonali:

a) [trattamenti] effettuatiperattivita che nonrientrano nellambito diapplicazionedel diritto
dell'Unione;

"2 jdem, p.39.

™ Frosini T. E., L'orizzonte giuridico dell'intelligenza artificiale,in BioLaw Journal - Rivista di BioDiritto,n.1,2022.

" Riguardo I'Al Act, & interessante il lavoro di Casonato C.,, Marchetti B., Prime osservazioni sulla proposta di Regolamento
dell'Unione Europea in materia di Intelligenza Artificiale,in BioLaw Journal - Rivista di BioDiritto, n.3,2021.

" Frosini T.E., La privacy nell'era dell'intelligenza artificiale,in DPCE Online,n.1,2022.

e La Repubblica di Singapore & il caso emblematico di Societa della Sorveglianza: come scrive Derrik de Kerckhove
“Singapore sta progettando un nuovo modello d'ingegneria sociale che potrebbe presto essere applicato altrove. Un
grande fratello che usa le nuove tecnologie per il controllo delle persone”. Nella citta-stato infatti, come afferma |l
sociologo, il modello di gestione € basato sulla tecno-etica e tutto & regolato secondo un ordine che parte dalla raccolta
dall’'analisi dei dati. Il protagonista assoluto € senza dubbiolosmartphone, il quale ci identifica piu del passaportoo del la
cartadicredito. Lo smartphone rende tutti trasparenti e vulnerabili e con l'arrivo di internet fa perdere anche la privacy: il
Primo Ministro ha abilmente usato la tecnologia per mettere sotto sorveglianza permanentei suoi cittadini e Singapore
e pure la citta-statocon il piu alto tasso di penetrazione al mondo di smartphone. Singapore si pone inquesto modo come
Stato precursore del controllo urbano attraverso la sorveglianza fondata su Big Data e smartphone. | cittadini del paese,
come la maggior parte degli individui, trascorrono molta della loro vita attiva di fronte al telefono e quindi lasciano tracce
sono geo localizzati, si sa cosa scrivono e cosa dicono. Le istituzioni di Singapore hanno deciso di fare pieno uso di tali
informazioni al fine di garantire ordine sociale e comportamenti corretti. Infatti, nessuno sporca la citta e nessuno
trasgredisce la legge. Per tutti coloro preoccupati per la loro privacy e la loro protezione dei dati personali, il governo ha
risposto con il Personal Data Protection Act, pacchetto legislativo specificamente pensato per la privacy in una Smart
City come Singapore ed ha istituito I'’Agenzia governativa per I'innovazione tecnologica, con I'obiettivo di controllare ed
armonizzare il processo di governo basato sui dati (https://www.awenire.it/opinioni/pagine/il-governo-delle-macchine-lo-
spettro-della-datacrazia).
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b) [trattamenti] effettuati dagli Stati membri nell'esercizio di attivita che rientrano
nellambitodiapplicazione deltitolo V, capo 2, TUE;

c) [trattamenti] effettuati da una persona fisica per l'esercizio di attivita a carattere
esclusivamente personale o domestico;

d) [trattamenti] effettuati dalle autorita competenti a fini di prevenzione, indagine,
accertamento o perseguimento di reati o esecuzione di sanzioni penali, incluse la
salvaguardia controminacce alla sicurezza pubblica e la prevenzione delle stesse.

I primidue punti, e l'ultimo, vediamo riferirsientrambialla sicurezza nazionale: per la prima ipotesi
si puo riprendere il Considerando n. 16", che fa riferimento alle ipotesi in cui il trattamento &
giustificato da interessi di sicurezza nazionale, i quali vincono la necessita del consenso
dell'interessato e gli impedirebbero di opporsi al trattamento dei propri dati personali. Per il
secondo punto, il riferimento al TUE esclude dal campo di applicazione del Regolamento le
attivita di raccolta e trattamento deidati personalieffettuatidagliStatiMembridell'Unionee che
sono collegabili a politica estera, disicurezza e difesa comune. In questi due casi quindi diventa
difficile sia l'individuazione, che la precisa delimitazione delle aree di inapplicabilita del
Regolamento, visto il confine labile tra interessi pubblicie privatime.

Per quanto riguarda l'ultimo punto, anche qui si fa riferimento all'interesse pubblico della lotta
alla criminalita e alla protezione della sicurezza pubblica.

Per il punto rimasto, il terzo, si vede che questa disposizione riprende quella gia presente nela
Direttiva precedente all'emissione delGDPR (la 95/46/CE, che & stata abrogata da quest'ultimo),
ma lascia dubbicircai criteri perstabilire il carattere personale odomesticodialcune operazioni,
anche se qualcheindicazionein meritoce la fornisce il Considerando n.18"%: si potrebbe affermare
quindiche per essere escluso dall'lambito di applicazione del Regolamento il trattamento, oltre
ad avere un carattere personale (percio con finalita personali), dovrebbe restare limitato ad un
ambitodomestico, quindisenza alcunacomunicazione odiffusione deidati raccolti e trattati.

Come si scriveva qualche riga sopra, il Regolamento prevede anche delle ipotesi in cui |l
trattamento deidati personalinon necessita delconsenso dell'interessato. L'art.6 stabilisce quelle
che vengono definite condizioni, e sono ipotesi in cui il GDPR detta il risultato legislativo del
bilanciamento diinteressi tra il diritto del de cuius a non vedere trattatii propri dati personalie
altri interessi che vengono ritenuti preponderanti (v. la sicurezza nazionale). | motivi per cui |l
trattamento dei dati € ritenuto legittimo anche senza il consenso dell'interessato sono stati
trattatianche al paragrafo 2 di questo capitolo, ma li ripercorriamo anche qui, nel dettaglio, per
dare un contesto:

a) linteressatoha espressoil consensoal trattamentodeipropridatipersonali perunaopiu
specifiche finalita;

"7 Considerando n. 16 GDPR: Il presente regolamento non si applica a questioni di tutela dei diritti e delle liberta
fondamentali odilibera circolazione dei dati personali riferite ad attivita che non rientrano nellambito di applicazione del
dirittodell'Unione, quali le attivita riguardantila sicurezza nazionale. Il presente regolamento non si applica altrattamento
dei dati personali effettuato dagli Stati membri nell'esercizio di attivita relative alla politica estera e di sicurezza comu ne
dell'Unione.

" Torino R, Il diritto di opposizione al trattamento dei dati personali e il diritto a non essere sottoposti a decisioni basate
su trattamenti automatizzati e alla profilazione nel Regolamento (UE) 2016/679,in La cittadinanza europea, n.2,2018.
™ Considerando n.18 GDPR: Il presente regolamento non si applica al trattamento di dati personali effettuato da una
persona fisica nell'ambito di attivita a carattere esclusivamente personale o domestico e quindi senza una connessione
con un'attivita commerciale o professionale. Le attivita a carattere personale o domestico potrebbero comprendere la
corrispondenza e gliindirizzari, o I'uso dei social network e attivita online intraprese nel quadrodi tali attivita. Tuttavia, il
presente regolamento si applica ai titolari del trattamento o ai responsabili del trattamento che forniscono i mezz per
trattare dati personali nell'ambito di tali attivita a carattere personale o domestico.
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b) il trattamento & necessario all'esecuzione di un contratto di cui l'interessato e parte o
all'lesecuzione dimisure precontrattualiadottate su richiesta dello stesso;

c) il trattamento & necessario peradempiere un obbligo legale alquale e soggettoil titolare
del trattamento;

d) il trattamento & necessario per la salvaguardia degli interessi vitali dell'interessato o di
un'altra personafisica;

e) il trattamento & necessario per l'esecuzione di un compito di interesse pubblico o
connesso all'eserciziodi pubblicipoteri di cui € investito il titolare del trattamento;

f) il trattamento & necessario per il perseguimento del legittimo interesse del titolare del
trattamento o diterzi, a condizione che non prevalgano gliinteressioi diritti e le liberta
fondamentalidell'interessato che richiedono la protezionedeidati personali, in particolare
se l'interessato& un minore.

La lettera f) del primo comma non si applica al trattamento di dati effettuato dalle autorita
pubbliche nell'esecuzione deiloro compiti.

Infine, e questo e il caso checi interessa di pil in questo contesto, si ha il diritto di opposizione al
trattamentodeidati. Il primo articolo a farne riferimento € il 21 GDPR, che disciplina le ipotesi in
cuil'interessato pud opporsialtrattamento deipropridati personali, facendo valere cosiun potere
di controllo e riappropriazione dei propri dati personali. Una volta ricevuta la richiesta di
opposizione da parte dell'interessato, il titolare dovra far cessare il trattamento deidatipersonali
in via definitiva e I'eventuale violazioneé punita con una sanzioneamministrativa pecuniaria fino
a venti milioni di euro, ovvero fino al 4% del fatturato mondiale totale annuo dell'esercizio
precedenteall'esercizioin cuie avvenuta la violazione, se superiore a venti milioni di euro™°,
L'art. 21 consta di 6 paragrafi,masi analizzerannoi piu interessantiper questa sede: nel primo si
hail caso in cuiidatisonotrattati perl'esecuzione diun compitodiinteresse pubblico.n questo
caso il trattamento dei dati personali non ha richiesto un anticipato consenso da parte
dell'interessato e sembra anche chiara la tensione tra potere pubblico e vita privata, quindi
l'interessato pud opporsi al trattamento se motiva la ragione della sua opposizione facendo
riferimentoad una congrua propriasituazione particolare. E una previsione aperta,nelsenso che
il contenutoele valutazioniandranno verificaticaso per caso.

Sempre nel primo paragrafo si prevede l'opposizione rispetto al caso in cui il trattamento & da
considerarsi lecito ai sensi dell'art. 6 del Regolamento in quanto lo stesso & necessario per |l
perseguimento di un legittimo interesse del titolare del trattamento o di terzi (I'art. 6 specifica
cheiltrattamento e lecitosolo qualora gliinteressi, idirittio le liberta deltitolare deidatipersonali
specie se minore di eta, non debbano essere consideratiprevalentirispettoal predetto legittimo
interesse del titolare). Anche in tale caso linteressato & tenuto a motivare la ragione della sua
opposizione facendoriferimentoalla propria situazione particolare.Iln entrambiicasiil titolare del
trattamento puorifiutare la richiesta diopposizionequaloradimostril'esistenza di motivilegittimi
per procedere altrattamento, in gradodiprevalere sugliinteressi e i diritti dell'interessato.

Il secondo paragraforiguarda iltrattamento deidati personali perfinalita di marketing direttoe
in questo caso l'interessato non e tenuto a fornire spiegazioniriguardo la propria opposizioneell
titolare non puorifiutarsi a questa opposizione.

Inultimo, il paragrafo 6 permette all'interessato diopporsialtrattamento dei propridati personali
nel casoin cuitali dati sianotrattati a fini di ricerca scientifica, storica o statistica a norma dell'art
89, par. 1 del Regolamento. Anche in questo caso & previsto che linteressato fornisca le
motivazionidell'opposizione connesse ad una sua situazione particolare. |l titolare puo rifiutarsi
nel casoin cuiil trattamentosia necessario per I'esecuzione diun compitodi interesse pubbilico.

20 Art. 83, par. 5 GDPR.

55



Questodirittodi opposizione puod essereesercitato in qualunguemomento™', e non sono previste
modalita particolari per l'esercizio, fermo restando che linteressato deve poter essere
identificato'?2.

Il secondoarticolo di nostro interesse e I'art. 22'?3, di cui gia si € ampiamento parlatonelcorso di
guesto lavoro. Ormai e chiaro che il ricorso a processi decisionali automatizzatie alla profilazione
si sia diffuso e si stia tutt'ora diffondendoin ognitipologia disettore, grazie a tutte le capacita che
l'intelligenza artificiale abbiamo visto possedere. Per processo decisionale automatizzato si
intende un trattamento completamenteautomatizzato deidatipersonalie una decisione basata
su questo, senza l'operazione diun essere umano che possa influenzare o modificare il risultato.

Il Regolamento nonvietain maniera generale le decisioni basate su trattamento automatizzato,
compreso il trattamento di profilazione, ma stabilisce che ogni interessato ha il diritto di non
essere sottoposto a tali trattamenti qualora producano effetti giuridici che lo riguardano o che
incidanosignificativamente in modoanalogosulla sua persona.

Il discorso fatto finora porta a parlare di"algocrazia" o "dittatura dell'algoritmo'?4, quindidiquelle
decisioni che vengono prese completamente dall'applicazione, dal software, e che sono
caratterizzate anche da rapidita ed economicita, in ragione appuntodell'assenza dell'intervento
umano e perquestoapprezzate e benvenute in moltisettori come quello economico.

E se questo pud spaventare, si pud sempre circoscrivere |'utilizzo dell'algoritmo o lo si pud
normare, come successo in Francia e negli Stati Uniti'>> e come si sta provando a fare a livello
europeocon |'Al Act.

Quello che & certo & che ormai l'intelligenza artificiale fa parte delle nostre vite e tanto vale
"approfittarne",cercandodiavvalersideibeneficiche essa apportaed evitandoirischie le criticita
che indubbiamente presenta, ma come ha scritto D'Aloia: "la Al revolution ha bisogno di essere
accompagnatae 'corretta' daun pensierocostituzionale,deve produrreunarisposta in terminidi
concettualizzazione dei diritti e principi, allo stesso modo di come la rivoluzione industriale ha
prodotto la evoluzione welfarista degli Statiliberalinel XIX secolo e il costituzionalismo sociale del
XX secolo"?6,

Sembra assistere dunque anchead un nuovo mododiessere deldiritto, con la nascita, a seguito
del progresso tecnologico, dinuovidiritti che hanno, in riferimento a D'Aloia e come gia visto nel
primo capitolo, un tono costituzionale. Questa visione presenta ovviamente dei rischi, con
presuntivizidiincostituzionalita delle leggi, che prevedono e prescrivono l'uso dell'Al, riferibilialla
cosiddetta "discriminazione algoritmica". Siha dunqueil bisognodi sviluppare una dottrina dela
"precauzione costituzionale", in cui la protezione dei beni costituzionali deve essere anticipata
rispetto alla produzione delle applicazioni tecnologiche. Il paramento percio per giudicare i
fenomenidell'Al € la Costituzione, soprattutto nella parte in cui prevede e tutela la pari dignita
della personaumana?’.

2 Art. 21, par.1GDPR: "L'interessato ha il diritto di opporsi in qualsiasi momento [..]".

2 Art. 11, par. 2 GDPR: "Qualora, nei casi di cui al paragrafo 1 del presente articolo, il titolare del trattamento possa
dimostrare di non essere in grado di identificare l'interessato, ne informa l'interessato, se possibile" e art. 12, par. 2 GDPR:
"Il titolare del trattamento agevola l'esercizio dei diritti dell'interessato ai sensi degli articoli da 15 a 22. Nei casi di cui
all'articolo 11, paragrafo 2, il titolare del trattamento non pud rifiutare di soddisfare la richiesta dell'interessato al fine di
esercitarei suoi diritti ai sensi degli articoli da 15 a 22, salvo che il titolare del trattamento dimostriche non e in grado di
identificare l'interessato".

2 Sj ricorda che l'art. 22 riguarda il processo decisionale automatizzato relativo alle persone fisiche, compresa la
profilazione.

% Frosini T.E., L'ordine giuridico del digitale,in Giurisprudenza Costituzionale,n.1,2023.

% In Francia, & stata approvata la loi n. 2016-1321 du 7 octobre pour une République numérique (ha subito modifiche nel
2019); negli Stati Uniti troviamo la legge n. 49 del 2018di NYC: A Local Law in relation to automated decision system used
by agencies.

% D'Aloia A, Il diritto verso "il mondo nuovo". Le sfide dell'Intelligenza Artificiale,in Intelligenza artificiale e diritto. Come
regolare un mondo nuovo, p.33.

27 Frosini T. E., opera cit.
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Allo stesso mododella nascita di nuovidiritti quindi, si ha una trasformazioneanche della privacy
nell'era dell'intelligenza artificiale. Il riferimento che va fatto & sicuramente al GDPR ed & da qui
che si deve comprendere come la privacy e la sua tutela giuridica si possa legare con i nuovi
strumenti digitali. Vale la pena ricordare brevemente quelle che sono alcune delle regole
derivanti dal GDPR: ampliamento dellambito di applicazione territoriale; aggravamento delle
pene; nominadiun responsabile della protezione dei dati; obblighi piu diffusi per i responsabil
deltrattamentodeidati; segnalazionediviolazione deidati personali pit tempestiva; il diritto alla
portabilita dei dati; il diritto all'oblio; maggiore consenso dell'interessato. Regole che servono
soprattutto alle grandi aziende per prevenire possibili violazioni della privacy attraverso un uso
disinvolto nel trattamentodeidatiin proprio possesso.

Questa tutela della privacy come diritto della personalita deve perd coniugarsi con l'esigenza
della libera circolazione dei dati e quindisi vede emergere un contrasto tra l'indisponibilita dei
diritti assoluti e la loro circolazione. Il GDPR ha modificato la natura della disciplina sulla privacy
mediante unariconsiderazionedella funzione e della naturadeidati. Questo non viene piu inteso
come uninsieme informaticodicodici che creanoalgoritmiportatoridinotizie, ma comeiilfulcro
deidiritti della persona. L'uomo viene inteso come persona virtuale che pero e corrispondente
ad una persona fisica e viene tutelato dalla trattazione dei dati attraverso la possibilita didare il
proprio consenso al trattamento, ma anche attraverso l'esistenza stessa dell'individuo e
dell'accumulo di dati e algoritmi che ne tracciano la propria sfera personale'™?. | dati vengono
dunque visticome un intreccio di algoritmi che condizionano e limitano la garanzia dei dirittie
per guesto motivo devono essere trattatiin modo trasparente e controllato, prima nella fase di
progettazione delsoftware, poiperimpostazione predefinita.

Il principale obiettivo della privacy quindi non & quello dell'interesse del singolo, ma quello di
garanzia cheidirittidella comunita siano riconosciuti, in un sistema che ne assicuri la sicurezza e
la controllabilita da parte di tutti gli interessati, dalla fase di acquisizione all'eventuale
cancellazione, tenendo in considerazione sempre la libera circolazione dei dati. Ad essere
meritevole di tutela percid non & solo la sfera dell'individuo, ma la liberta dei diritti di tutti
attraversoil continuo bilanciamentotra la tutela deldiritto fondamentale alla protezionedeidati
personalie la libera circolazione, come recita l'art. 1?°, dove |'utilizzo dei dati interessa tanti altri
diritti.

Come si sa, il GDPR ¢ il frutto di un lungo lavoro iniziato nel 2012 e che ha visto la sua
promulgazione seiannidopo, nel 2018. Va da sé, visti i ritmi del progresso tecnologico, che pud
sorgere spontanea la domanda riguardo al fatto che gquesto Regolamento possa basarsi su
un'impostazione ormai datata. Come spiega Pizzetti, "tutto il suo impianto normativo appare
imperniato su una visione ancora 'monodimensionale' dei trattamenti dei dati personal,
incentrata intorno a un titolare che progetta i trattamenti, ne valuta i rischi e adotta tutte le
misure necessarie a tutelare i diritti e le liberta fondamentali delle persone, ivi comprese,
ovviamente, tutte le misure necessarie ed adeguate per consentire ad esse di esercitare i loro
diritti qualora, a seguito di trattamenti di dati che le riguardino, esse assumano la veste di
interessato"’3°,

2 Trapani M., GDPR e Intelligenza Artificiale: i primi passi tra governance, privacy, trasparenza e accountability, in
Regolare la tecnologia:il Reg. UE 2016/679 e la protezione dei dati personali. Un dialogo fra Italia e Spagna, Pisa, 2018.
2 Art. 1 GDPR: "1. Il presente regolamento stabilisce norme relative alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché norme relative alla libera circolazione di tali dati. 2. Il presente regolamento
protegge idiritti e le liberta fondamentali delle persone fisiche, in particolare il diritto alla protezione dei dati personali. 3.
La libera circolazione dei dati personali nell'Unione non puo essere limitata né vietata per motivi attinenti alla protezione
delle persone fisiche con riguardo al trattamento dei dati personali".

B0 pizzetti F.,, GDPR e Intelligenza Artificiale. Codici di condotta, certificazioni sigilli, marchie altri p oteri disoft law previsti
dalle leggi nazionali di adeguamento: strumenti essenziali per favorire una applicazione proattiva del Regolamento
europeo nell'epoca della IA, in Regolare la tecnologia: il Reg. UE 2016/679 e la protezione dei dati personali. Un dialogo
fra Italia e Spagna, Pisa, 2018.
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Nellambito del GDPR sembra quindi mancare quella che viene definita la "catena dei
trattamenti", cheinvece ¢ alla basedell'evoluzione dell'economiadigitale mediante la prospettiva
dei big data, utilizzatida chi li raccoglie per le finalita pit disparate e anche messia disposizione
di altri titolari di diversi e specifici trattamenti, i quali sono connessi con la predisposizione di
algoritmiin gradodisviluppare la tecnologia del machinelearning o delle macchine "intelligenti'".
Questi programmi poi sono messi a disposizione di costruttori di macchine intelligenti per
programmarle e consentirgli di sviluppare le proprie attivita nelllambito di programmiche gli
consentano una certa capacita decisionale. A questo punto poivi € il rapporto tra la macchina
intelligente e l'utente finale, il quale giova delle prestazioni offerte da queste tecnologie,
compreso il cosiddetto Internet of Things (loT): a questo fine pero l'interessato deve consentire,
(consapevolmente o meno) alle macchine di utilizzare i dati personaliche li riguardano per le
finalita connesse alle attivita per cui esse sono programmate.

Nel GDPR difatti la catena dei trattamenti non ha una rilevanza autonoma e il protagonista ¢ il
titolare in quanto tale insieme al Responsabile, quandouna parte dei trattamenti & affidata a
soggettiterzilegatial titolare da un contratto. All'art. 26 GDPRsi tratta della figura deicontitolari,
ma si riferisce a titolari che"determinano congiuntamente le finalita e i mezzideltrattamento"™'
e quindisi ipotizza che vi sia un unico trattamento, la cui definizione &€ oggetto del concorrere
delle decisionidi due o piu soggettidifferentila cuicontitolarita pero e data propriodall'unitarieta
del trattamento e delle suefinalita.

Si parla dicontitolarianche alConsiderando 79, nelquale siafferma che la protezione dei diritti e
delle liberta degli interessati "esigono una chiara ripartizione delle responsabilita ai sensi del
presente regolamento, compresii casi in cui un titolare del trattamento stabilisca le finalita e i
mezzi del trattamento congiuntamente con altri titolari del trattamento o quando I'operazione
ditrattamentoviene eseguita per contodeltitolare del trattamento".

Comesi pudvedere, nonsiaffronta né nell'uno, né nell'altroil tema della catena deitrattamenti,
che invece abbiamo visto essere connesso allo sviluppo dei sistemi di intelligenza artificiale e
anche a quelli che utilizzano il trattamento dei dati nellambito dei big data e della loro
utilizzazione susseguente per diversefinalita: vie compresa anche quella della comunicazionead
altri soggetticheli utilizzano cometitolariautonominell'lambito diulteriori e diversi trattament,
dotati di autonome finalita specifiche, collegate a loro volta ad altre attivita con altri titolari con
finalita ancora diverse.

E evidente che ilGDPR, focalizzato sultitolare deltrattamento e la sua responsabilitd nel contesto
dei diritti e delle liberta della persona fisica, sembra affrontare in modo residuale o limitato
limpatto dellleconomia digitale e della sua rapida evoluzione. La normativa sembra non
considerare adeguatamente la necessita di adattarsiall'evoluzione tecnologica e di promuovere
la fiducia deicittadini nelle tecnologie proprie dell'economia digitale.

Arrivati a questo punto, alla conclusione di questo paragrafo, ci si € posti un quesito: ma
un'intelligenzaartificiale pud essere titolare del trattamento deidatipersonalidiun soggetto?

Prendendo in considerazione uno scenario di base, in cui una macchina dotata diintelligenza
artificiale tratta datipersonaliaisensidell'art. 4, par. 1GDPR™2, in linea di principio potrebbe essere

B Art. 26, par. 1 GDPR: "Allorché due o piu titolari del trattamento determinano congiuntamente le finalita e i mezzi del
trattamento, essi sono contitolari del trattamento. Essi determinanoin modo trasparente, mediante un accordointerno,
le rispettive responsabilita in merito all'osservanza degli obblighi derivanti dal presente regolamento, con particolare
riguardo all'esercizio dei diritti dell'interessato, e le rispettive funzioni di comunicazione delle informazioni di cui agli
articoli13 e14,a menoche e nella misurain cuile rispettive responsabilita siano determinate dal dirittodell'Unione od ello
Stato membro cui i titolari del trattamento sono soggetti. Tale accordo pud designare un punto di contatto per gli
interessati".

B2 Art. 4, par. 1 GDPR: "Ai fini del presente regolamento s'intende per: 1) «dato personale»: qualsiasi informazione
riguardante una persona fisica identificata o identificabile («interessato»); si considera identificabile la persona fisica che
puo essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un
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applicabile il Regolamento ai sensi dell'art. 2, par. 1 GDPR™3. Cido porterebbe a supporre che |l
sistema di Al elaboriidati personaliin qualita di titolare del trattamento, aisensidell'art. 4, par.1,
par.2, par.7 GDPR.

Ormaisappiamoche le forme esistenti di intelligenza artificiale, in generale, consistono tutte nel
processodi machine learning, che a sua volta si basa su algoritmi che raccolgono, elaboranoesi
adattano ai dati provenienti dal mondo esterno. | sistemi di intelligenza artificiale, quindi,
prosperanosu una fornituracostante didati,chein larga misurasono costituitida grandiquantita
di dati personali dei consumatori che consentono agli algoritmi di espandere la propria base di
conoscenze e di apprendere. Pertanto, affinché le aziende possano competere efficacemente
nellattuale mercato guidato dalla tecnologia, raccolgono, archiviano, elaborano ed in genere
conservanoanche grandiquantita didatipersonalideiconsumatori.

Sipuoquindiaffermare cheidatipersonalisono una componente vitale e necessaria perl'intero
ciclo divita di un modernosistema diAl. Solo i dati anonimizzatinon costituiscono dati personali
e il GDPRnonsi applica a tale tipologia di datipersonali (Considerando26 delGDPR).

Pertanto, I'indirizzo o il codice postale di un individuo, una fotografia o un'immagine di un volto
umano,oancoraidatisulle transazionifinanziarie personalidiun individuo, costituiscono esempi
rilevanti di datipersonaliche vengono elaboratiregolarmente da un gran numerodidati.
Quindi, nella misurain cui un sistema di Al tratta dati o informazionipersonalinon anonimizzati
- ai sensi dell'art. 4 par. 2 del GDPR®4 - che consentono l'identificazione di una determinata
persona fisica, direttamente o indirettamente, tale trattamento dei dati Al rientra in linea di
principio nell'ambitodiapplicazione del GDPR.

Inoltre, il sistema di Al utilizzato peril trattamento deidati personalideve rientrare tra idestinatari
dell'articolo 4 n. 7 del GDPR®™>. Secondo quest'ultimo, qualsiasi persona fisica o giuridica, autorita
pubblica, servizio o altro organismo & un responsabile deltrattamento, da solo o insieme ad altri,
e tale entita determinalefinalita e i mezzideltrattamentodidatipersonali.

Le macchine dotate diintelligenza artificiale non rientrano quindi, in linea di principio, nell'ambito
diapplicazionedellart. 4, par.7 GDPR.

Secondo l'attuale legislazione dellUE e la legislazione di tutti gli Stati Membri dell’'UE infatti,
affinché una macchina intelligente possa essere considerata responsabile del trattamento dei
datiai sensidell'appena citato articolo, sarebbe necessaria una modifica della legge.

Un simile cambiamento nel quadro giuridico, per consentire una nuova forma di personalita
giuridica per i sistemi di intelligenza artificiale, sarebbe probabilmente appropriato per i
cosiddetti sistemi di intelligenza artificiale forte, che sarebbero dotati di una coscienza di tipo
umano cosi come la capacita innata di agire di propria volonta e decidere liberamente come
agenteindipendente. Se il sistema di intelligenza artificiale raggiungesse unostadiodi sviluppo
cosl avanzato, le differenzerilevantifinora esistenti tra una macchina intelligente e una persona

numerodiidentificazione, dati relativi all'ubicazione, un identificativo online oa uno o piu elementi caratteristici della sua
identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale".

B3 Art. 2, par. 1 GDPR: "1. Il presente regolamento si applica al trattamento interamente o parzialmente automatizzato di
dati personali e al trattamento non automatizzato di dati personali contenuti in un archivio o destinati a figurarvi'.

B4 Art. 4, par. 2 GDPR: "«trattamento»: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di
processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione,
l'organizzazione, la strutturazione, la conservazione, I'adattamento o la modifica, I'estrazione, la consultazione, I'uso, la
comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o
l'interconnessione, la limitazione, la cancellazione ola distruzione".

5 Art. 4, par. 7 GDPR: "«titolare del trattamento»: la persona fisica o giuridica, I'autorita pubblica, il servizio o altro
organismoche,singolarmente oinsieme ad altri,determina le finalita e i mezzi del trattamento di dati personali; quando
le finalita e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli Stati memobri, il titolare del
trattamento o i criteri specifici applicabili allasua designazione possono essere stabilitidal diritto dell'Unione o degli Stati
membri"
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fisica svanirebbero,tantocheilorostatusgiuridici - ad esempio per quantoriguardala normativa
dellUE sulla protezione deidati- dovrebberoessere allineatitra loro™é.

Al momento pero, secondo l'attuale stato di sviluppo delle macchine intelligenti, vengono
implementati e utilizzati nella pratica soprattutto sistemi di Al debole, i quali non hanno ancora
raggiunto uno stadio di sviluppo della coscienza che imiti in modo significativo le qualita della
mente umana. Poiché isistemidi Al debole non hanno alcun potere difatto di decidere né sui
mezzi, né sulle finalita del trattamento dei dati personali, essi attualmente - analogamente agli
ipotetici sistemi di Al forte - non ricoprono e non possono ricoprire la qualifica di titolare del
trattamentoaisensidel GDPR.

La questione discussa diventa spinosa e problematica quando i sistemi di intelligenza artificiale
diventerannointelligentiquantogliesseriumanichelihannoinizialmentecreati. Con 'emergere
di sistemi di Al forte, si dovrebbe considerare se tali sistemi di Al siano equivalenti alle persone
fisiche in termini di diritto sulla protezione deidati e se possono essere consideratiai sensi del
GCDPRcometitolari del trattamentodeidati, soggettiquindia tutti gli obblighidel titolare come
regolatodal GDPR.

L'Al forte se dovesse emergere € priva, secondo lo stato attuale della legislazione, di personalita
giuridica e quindi non puo avere lo status di titolare del trattamento dei dati ai sensi del GDPR
Sarebbe, tuttavia, dotato dell'intrinseca capacita diassumeredecisioniautonome in meritoaidati
personaliche potrebbero essere daesso trattatie alle specifiche finalita che intende raggiungere
attraversotali attivita di trattamento.

3.1. Intelligenza artificiale e big data

Nel corso di questo elaborato quandosi & parlato di big data, molto spesso & stato al fianco
dell'intelligenza artificiale. L'accesso ad una mole di dati immensa, selezionabili velocemente
attraverso algoritmi complessi, permette di poter considerare fenomeni studiati
tradizionalmente in forma frammentatain una dimensione globale e diconcentrare I'attenzione
poi anche su aspetti minoritari. Per di piu, come gia accennato, rimarca la possibilita di
personalizzare e contraddistinguere i caratteri di singoli individui permettendo una
personificazione dettagliata delle previsioni comportamentali e delle scelte. Questo accade
soprattuttoin ambito commerciale dove |'offerta dibenie servizivienesempre piu profilata grazie
alle preferenze manifestate daisingoliattraversola navigazioneininternet.

Come si e visto, anche in campo medico risulta avanzata la valutazione delle cure, delle
prevenzioni, delle assicurazionisulle malattie e i relativi costi, nonché le conoscenze dettagliate
delle predisposizioni di migliaia di soggetti, grazie appunto anche al rapporto che l'intelligenza
artificiale ha con le neuroscienze.

Portando altriesempi, nel campo giurisdizionale le nuove tecnologie tornano a far parlare della
guestione della giustizia automatizzata: si parla di esperimenti avanzati di automazione che
prima riguardavano solo la raccolta e la classificazione deidocumenti, ora puntano alla previsione
statistica delle decisioni giudiziarie sulla base dell'analisi linguistica dei precedenti e alla
sostituzione delgiudice (come gia spiegato nel primo capitolo).

"6 Interessante fare riferimento alle Norme di diritto civile sulla robotica emanate dal Parlamento europeo a febbraio 2017.
Tra i principi generali si legge: "Un robot non puo recar danno a un essere umano né puod permettere che, a causa del
proprio mancato intervento, un essere umano riceva danno. Un robot deve obbedire agli ordini impartiti dagli esseri
umani, purché tali ordini non contrawengano alla Prima Legge. Un robot deve proteggere la propria esistenza, purché
guesta autodifesa non contrasti con la Prima o con la Seconda Legge. (cfr. Isaac Asimov, Circolo vizioso, 1942) e Un robot
non puod recare danno all'umanita, né pud permettere che, a causa del proprio mancato intervento, I'umanita riceva
danno".
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Certo € che l'accesso ad una grande massa di dati elaborati meccanicamente potrebbe
permettere di formulare ipotesi e previsioni quasi certe, basate sul rapporto tra il fatto ed |l
ragionamento giuridico, sostituendo in questo modo la macchina allluomo.

Inoltre, anche in campo penale sono stati individuati quattro settori di possibile applicazione: il
settore del law enforcement, in rapporto alla polizia predittiva, che dovrebbe permettere di
stabilire matematicamente la propensione a commettere reati; gliautomated decision systems,
la sostituzione del giudice macchina al giudice uomo (anche se in campocivile, v. il caso a Lima
presentato nel primo capitolo); i cosiddetti algoritmi predittivi, ovvero il calcolo dell'eventualita
che un soggetto possa ripetere reatisulla base della sua condotta precedente; il coinvolgimento
delle macchine, come tali, nella commissione di reati™®. Negli Stati Uniti la decisione
automatizzatagiudiziariaerealta, tant'echesipudimmaginarein un prossimo futuro che online
courts possano emettere decisioni penali e civili in casi semplici e compiutamente
documentati'e,

Oltre che in campo giudiziario, l'applicazione dell'intelligenza artificiale e dei big data si ritrova
anche nel campo legale propriamente detto. C'e chi parla addirittura di end of lawyers’° per
sottolineare che questa rivoluzione tecnologica portera una profonda trasformazione dei servizi
giuridici, molti dei quali, come la raccolta delle prove, potranno essere effettuati da macchine
pensanti.

E scontatoa questo puntoaffermare quindiche i dati che provengono da dispositividigitalizzati
stannosempre pil permeando la nostra vita quotidiana. Questiapparecchihannola capacita di
monitorare e registrare cid che facciamo, e di conseguenza dare la possibilita a qualcuno esperto
di utilizzare idaticosi prodotticon scopi diversida quellioriginariamente previsti. Questa grande
guantita didatidigitaliche viene raccolta attraversoi dispositivi che utilizziamo per supportarele
nostre attivita quotidiane, rientra anch'essa tra i big data; a questo punto si potrebbe affermare
senza tante difficolta che, attraverso questa traccia digitale quotidiana che ognunodinoi lascia,
siamodiventatidei "generatorididatiambulanti".

Atal proposito, anche la stessa Commissione Europea afferma che idatirappresentano unfattore
di produzione oun bene economico a tuttigli effetti, e sono driver economicichiave e strumenti
di particolarerilevanza perl'innovazione e la competitivita globale™o,

| dati raccolti attraversoi dispositivi vengono elaboratidagli algoritmicon lo scopo di prevedere
cid che una personafara, penserae gradira sulla base deisuoicomportamentipassatie present..
Glialgoritmi possono prevederedei risultatispecifici: portandodue esempi, ilnumerodiamicisu
Facebookviene utilizzato per prevedere il rischio creditiziodi una persona'oancora, ilike diuna
persona su una pagina Facebook diun college vengono utilizzati per prevedere la sua volonta di
diventare un donatore'2,

L'usodel processo decisionale algoritmico associato aidati provenientidalla digitalizzazionedella
vita quotidiana aiuta la capacita di un'azienda a fare discriminazioni. Se ci si pensa, leaziendein
gualche modohannosempre discriminato nello scegliere a chi offrire prodottie servizi, poiché i
prodotti e i servizisono mirati a diverse fasce di pubblico (di fatti non tutti possono, purtroppo,

"7 Basile F, Intelligenza artificiale e diritto penale: quattro possibili percorsi di indagine, in Diritto penale e uomo, n. 3,
2079.

B8 Ferrari V., Note socio-giuridiche introduttive per una discussione su diritto, intelligenza artificiale e big data, in
Sociologia del diritto,n. 3,2020.

B9 Susskind R, The End of Lawyers? Rethinking the Nature of Legal Services, Ofxord, 2008.

%0 Commissione Europea, Comunicazione della Commissione al Parlamento Europeo, al Consiglio, al Comitato
Economicoe Sociale Europeo e al Comitato delle Regioni. Strategia per il mercato unicodigitale in Europa, Bruxelles, 6
maggio 2015.

' Ingram R. N,, Littlewood D., Lau A, System and method for assessing credit risk in an on-line lending environment,
https://patents.google.com/patent/US8560436

142 The NY Times, Your College May Be Banking on Your Facebook Likes,
https://www.nytimes.com/2015/01/25/technology/your-college-may-be-banking-on-your-facebook-likes.htmI?_r=0
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permettersi una Ferrari). Con gli algoritmi, questo processo fa un passo avanti perché ora si
possono personalizzare in modo molto pil preciso le offerte ai clienti e ai potenzialitali, quindia
coloro che si prevede compreranno prodottio servizi specifici.

Rimanendo in campo automobilistico, il computer di un'auto che monitora la velocita, I'uso dei
freni, il clacson, le luci, ha la capacita di catturare tutti questi dettagliche vengono quindiinviati
ai data center. | computer analizzano allora i big data, e le compagnie assicurative in questo
modo potrebberoessere in gradodi utilizzareirisultati per fare della discriminazione: ad esempio,
addebitando premi piu alti ai giovani uomini perché i dati indicano che, in generale, guidanoin
modo menosicuro rispettoad altre categorie di conducenti. Questo processo decisionale basato
sui dati & stato messo in discussione proprio perché contro il principio etico del trattamento
uguale o equo, ed e stato chiarito in un caso dell'Unione Europea in cui & stato richiesto alle
compagnie assicurative di non utilizzare piu prove statistiche sulle differenze di genere per
stabilire i premi. Quindi, nonostanteilfatto che le differenze digenere sianoevidentidaidati (ad
esempio, i giovaniconducentimaschisono dieci volte piu inclini a essere uccisi o feriti rispettoa
quelli-dientrambiisessi - di eta superiore ai35 anni; le donne vivono, in media, piu a lungodedli
uomini), & considerato discriminante, a seguito di una sentenza delllUE entrata in vigore nel
dicembre 2012, utilizzare queste prove ditendenza per differenziare ipremiper uominie donne'“.

Le aziende sembrano trasmettere agliindividui il messaggio che la sicurezza € piu importante
della privacy e sempre queste stesse aziende ci fanno credere che se vogliamo trovare
rapidamente cido che cerchiamo, come un film su Netflix o un'informazione specifica su Google,
abbiamo bisognodelsupportodeglialgoritmi,che ormaigrazie aibig data ciconoscono e sanno
cosa vogliamo, precludendo cosi la nostra esposizione alla diversita. Infine, le aziende
sviluppano tecnologie digitali che ci aiutano a fare nuove cose piu rapidamente, ma
contemporaneamente ci rendono piu dipendenti (e quindi piu vulnerabili) da queste stesse
tecnologie, riducendo la nostra capacita diapprendere.

3.1.1. Big data e diritto all'oblio

Il diritto all'oblio, anche conosciuto come diritto alla cancellazione (right to be forgotten), pud
essere intesocome undiritto all'autodeterminazioneinformativa, unmezzoperevitare chela vita
passata possa essere un ostacolo per la vita presente.

[ diritto all'oblio ha dovuto fareiconticon l'avventodilnternet, il posto dove tutto cid che inserisci
rimane persempre come una memoria illimitata e senza tempo:la notizia apparsa sul web puo
essere letta e riletta ovunque nel mondo e pud essere usata certamente come fonte
d'informazione. La notizia pero riguarda la persona e la sua immagine in un preciso momento
storico ei dati personalicostituiscono una parte dell'espressione della personalita dell'individuo.
Quandosi parla di diritto all'oblio nonsi pud non menzionare il famosissimo caso Google Spain:
Il caso in oggetto riguarda un cittadino spagnolo, interessato nel 1998 da una procedura di
riscossione coattiva di crediti previdenzialied il cui nome era stato pubblicato dal quotidiano
spagnolo La Vanguardia tra gli avvisi relativi ad un’asta immobiliare. A distanza di 16 anni,
digitandoil nome del ricorrente su Google, si veniva rimandatialle pagine web delquotidianoin
cui comparivano ancora i vecchi annunci. Per tale motivo, l'interessato si & rivolto al Garante

143 Assicurazioni - Entrano in vigore norme UE sulla tariffazione "unisex",
https://fec.europa.eu/commission/presscorner/detail/it/IP_12_1430

“ Newell S, Marabelli M., Strategic opportunities (and challenges) of algorithmic decision-making: A call for action on
the long-term societal effects of ‘datification’,In Journal of Strategic Information Systems, n. 24,2015
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spagnolo per la Protezione dei Dati Personali al fine di ottenere la cancellazione e la
deindicizzazione delle pagine web cheloriguardavanoe, da parte diGoogle Spain e Google Inc,
'eliminazione ol'occultamentodeisuoidatipersonali.

Nel Regolamento 679/2016 il diritto all'oblio & disciplinato all'art.17, dove si legge:

1. L'interessato ha il diritto di ottenere dal titolare del trattamento la cancellazione dei dati
personali che lo riguardano senza ingiustificato ritardo e il titolare del trattamento ha
l'obbligodicancellare senzaingiustificatoritardoi dati personali, se sussiste uno dei motivi
seguenti:

a) i dati personalinon sono piu necessaririspetto alle finalita per le qualisono stati raccolti
o altrimentitrattati;

b) l'interessato revoca il consenso su cuisi basa il trattamento conformemente all'articolo 6,
paragrafo 1, lettera a), o all'articolo 9, paragrafo 2, lettera a), e se non sussiste altro
fondamentogiuridico per il trattamento;

c) l'interessato si oppone al trattamentoai sensi dell'articolo 21, paragrafo 1, e non sussiste
alcun motivo legittimo prevalente per procedere al trattamento, oppure si oppone al
trattamentoaisensidell'articolo 21, paragrafo 2;

d) i dati personalisonostati trattatiillecitamente;

e) i datipersonalidevono essere cancellatiper adempiereun obbligo giuridico previsto dal
diritto dell'Unione o dello Stato membro cuie soggettoil titolare del trattamento;

f) i dati personali sono stati raccolti relativamente all'offerta di servizi della societa
dell'informazione dicuiall'articolo 8, paragrafol.

[l diritto all'oblioin questo sensorisulta consistere in cancellazione e cosiddetto de-listing, quindi
in questoscenarioin cuici troviamodove regnanoibig data, la tutela piu efficace sembra essere
guella della sottrazione informativa: avvalersideldiritto all'oblio per una cancellazione totale, o al
diritto di rettifica, opposizione e limitazione deltrattamento per una cancellazione parziale.

| big data, si e visto fin adesso, sono costituiti dalle informazioni fornite spontaneamente online
daidispositivi utilizzati dagli individui e dai sistemi automatizzati e diventano fonti preziose per
intercettare le preferenze dei consumatori. In questa situazione quindi il diritto all'oblio assume
una funzione fondamentale, perché oltre alla necessita digarantire la conservazionedell'attualita
dell'identita digitale, si ha l'obiettivo di proteggere la persona da etichettature dimassa derivanti
datrattamentiautomatizzati.

Le nuove frontiere del diritto sono rappresentate dalle potenzialita dell'Al, dall'enorme capacita
di raccogliere, sistematizzare ed elaborare dati per generare algoritmi che trovino soluzioni o
assumere decisioniautonomamente.

In questo contestorisulta indispensabile il principio fondamentale della dignita dell'uomo, perché
non puo essercitutela dell'identita personalesenzatutela della dignita,chesitraspone neldiritto
del singolo a vedere rispettata la propria reputazione e il proprio buon nome. E la tutela della
dignita dell'uomo passa anche attraverso il diritto all'oblio, il diritto a cancellare, per evitare un
travisamento dell'immagine sociale di un soggetto e che la vita passata possa costituire un
ostacolo per la vita presente’®.

S Frosini T. E., opera cit.
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3.2. Intelligenza artificiale e diritto d'autore

A conclusione di questo capitolosi vuole dedicare qualcheriga aldiritto d'autore in rapporto con
l'intelligenza artificiale, poiché lo sviluppo di quest'ultima ha portato qualche problemadinatura
giuridica.

Per portare subito un esempio, a luglio 2023 due autoristatunitensi, P.T.e M.A,, hannoinstaurato
una class action nei confronti di varie societa coinvolte nello sviluppo di OpenAl davantialla US
District Court for the Northern District of California,adducendo che esse avrebberoviolatoidiritti
d'autore su decine di migliaia di opere letterarie. In particolare, gli autori affermano
che OpenAlverrebbeistruita utilizzando copie illecitamente riprodotte ditaliopere.

Inoltre, secondo le allegazionidiparte attrice,anche le risposte fornite dall'Al ai propri utilizzatori
violerebberoi diritti d'autore su numeroseopere.

Mary Rasenberger, CEO di Authors Guild, associazione di scrittori di narrativa statunitensi, ha
dichiarato che "gli autori devono avere il diritto di controllare come e se le loro opere vengono
utilizzate dalla generazione automatica ditesto mediante l'intelligenza artificiale" .

Sempre negli Stati Uniti, il 16 marzo 2023 lo United States Copyright Office (USCQO), visti i
considerevoli progressi in ambito di intelligenza artificiale, il loro utilizzo in rapida crescita, ma
anche le varie questionisollevate dalsuo utilizzo, ha pubblicatodelle Linee guida pervagliarela
legge sul copyright: in queste si tiene in considerazione anchela portata deldirittod'autore nelle
opere generate utilizzando strumenti di Al e l'uso di materiali protetti da copyright nella
formazione sull'Al. Nelle linee guida, 'USCO conferma la rilevanza del requisito della “human
authorship”aifinidella registrazione, e spiega che le domandediregistrazione verranno valutate
tenendo conto delle modalita di funzionamento dello specifico strumento di intelligenza
artificiale e del modoin cui esso é stato utilizzato nella creazione dell'opera™’.

Viene spontaneo in effetti chiedersi se sia possibile attribuire un diritto d'autore ai sistemi di
intelligenza artificiale per le opere create da questi. Neivariordinamentigiuridiciil diritto d'autore
fino ad oggi si appoggiava sulla tesi che il creatore dell'opera (letteraria, musicale, teatrale,
artistica...) fosse esclusivamente I'essere umano, per il principio secondo cui un'opera d'arte puo
nascere solo dalla mente diuna personalita creativa'®.

Tra le opere create sfruttando l'intelligenza artificiale va fatta una distinzione tra quelle generate
dallluomocon l'assistenza diun computer e quelle prodotte esclusivamente da sistemidiAl, con
la puntualizzazione che a volte risulta eccessivamente difficile e complicato definire quando
un'opera & stata prodotta grazie all'aiuto dell'intelligenza artificiale e quando invece e stata
prodotta per intero da essa. C'eé da precisare perd che anche nei casi in cui il lavoro sia svolto
completamente dalla macchina,l'intervento umano € comungue necessario, anchesolo perfarla
funzionare o dare le istruzioni su come procedere, senza tenere in considerazione poi che il
sistema di intelligenza artificiale & sempre una creazione dell'uomo.

Nel nostro Paese la legge sulla proprieta intellettuale non prende in considerazione l'ipotesiche
'autore diun'operapossa essere un computer ed infattila maggior partedella dottrina nazionale
ritiene che le opere creative siano esclusivamente quelle la cui creazione & attribuibile, in tutto o
in parte,ad un essereumano e la tecnologia sia stata solamenteun aiuto chefacilita I'espressione

146 Romanzieri Usa citano in giudizio OpenAl: I'intelligenza  artificiale viola il copyright,

https://mwww.adnkronos.com/tecnologia/romanzieri-usa-citano-in-giudizio-openai-lintelligenza-artificiale-viola-il-
copyright_5C3tpip11Q3vr29291kOEK?refresh_ce

%7 Registrazione di opere contenenti materiale generato attraverso l'intelligenza artificiale: pubblicate le linee guida dello
United States Copyright Office, in https//ius.giuffrefl.it/, 16 marzo 2023.

“8 Fontanarosa F., Copyright e intelligenza artificiale nel diritto dell'Unione Europea, in Osservatorio del diritto civile e
commerciale,n.1,2020.
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della creativita dell'autore.™ Prendendo pero la legge n. 633/1941 sul diritto d'autore in maniera
letterale, in particolare gliartt. 1 e 6, non si richiede che I'autore dell'opera debba essere per forza
una persona fisica'®®.

Va comunqgue ricordato che la legge appena menzionata risale al 1941, quindi € necessaria una
contestualizzazione soprattutto dal punto di vista storico. Oggi la situazione & radicalmente
cambiata, quindi ecco spiegato il motivo per cui l'attribuzione del diritto d'autore alle opere
prodotte dall'intelligenza artificiale troverebbe legittime ragionigiustificative,anche in relazione
al fatto che le opere create da sistemi di Al sono spesso indistinguibili da quelle realizzate
dalluomoquantoalla forma espressiva e al merito e valore rappresentato.

A questo punto quindi, qualora si abbia un'opera creata integralmente da agenti artificiali, la
guale abbia generato un romanzo, una figura,unacanzoneche abbia un senso compiuto,sideve
escludere ai sensi degli artt. 2575 e 2580 c.c. il requisito della creativita personale e |'attribuzione
delcopyright.L'art. 2575 c.c.fariferimento al carattere personale dell'operae altitolo originariodi
acquistodeldiritto su essa’', mentre |'art. 2580 c.c. esclude la titolarita deldiritto d'autore in capo
a soggettidiversi dall'autore e suoiaventicausa, quindiin questo caso un software'®2.

Oltre alla dottrina, anche la giurisprudenza conferma che l'opera d'ingegno per avere la tutela
offerta dalla normativa, deve comunqgue essere imputataad una persona fisica che cosi acquista
il diritto d'autore. Questo perché per la giurisprudenza il concetto giuridico di creativita non
coincide con quello di creazione e originalita, e soprattutto perché oggetto della tutela non &
l'ideain sé, ma laforma particolare che essa assume,cosida ritenersicreativa l'opera che presenti
l'impronta della personalita dell'autore'>3.

Ancheil diritto europeo non sembracontenere normediaperturariguardoil riconoscimentodel
copyrightin casoaisistemidiintelligenza artificiale. Gia nel1988la Commissione Europea elaboro
il Libro verde sul diritto d'autore nelquale si affrontavano le sfide poste dalle nuove tecnologie e
si sosteneva che solo I'utente potesse aver diritto alla tutela offerta dalla legislazione in materia di
operedellingegno, mentre ilcomputerera da considerarsiun semplice strumento’™4.

Se ancora quindinon si hanno norme riguardanti il copyright di opere prodotte dall'Al, &€ ormai
indiscutibile perd che le norme sulla tutela del diritto d'autore siano sicuramente applicabili
anchealle opered'artedigitaliin generale,includendole nelcampodiapplicazione della relativa
legislazione. L'ultima integrazione a questo riguardo & rappresentata dalla direttiva 2019/790/UE
sul diritto d'autore e sui diritti connessi nel mercato unico digitale, che ha introdotto regole
uniformi per gli Stati Membri e garantito agli autori di contenuti la possibilita di usufruire degli
stessi strumentidi protezione dei diritti anche nello spazio digitale™>. Tuttavia, estendere agli
autori di opere digitali gli stessi diritti garantiti agli artisti di opere supportate dal cosiddetto
corpus mechanicum (come ad esempio la tela) potrebbe risultare difficile. Cio € dovuto al fatto
che l'autore di opere digitali potrebbe scegliere di rimanere anonimo o utilizzare uno
pseudonimo,rendendo cosicomplessa, se non impossibile, l'identificazionee I'esercizio deidiritti

% Fontanarosa F., idem.

0 Art. 1: "Sono protette ai sensi di questa legge le opere dell'ingegno di carattere creativo che appartengono alla
letteratura, alla musica, alle arti figurative, all'architettura, al teatro ed alla cinematografia, qualunque ne siail modo o la
forma di espressione". Art. 6: "Il titolo originario dell'acquisto del diritto di autore & costituito dalla creazione dell'opera,
quale particolare espressione del lavoro intellettuale”.

' Art. 2575 c.c.: "Formano oggetto del diritto di autore le opere dell'ingegno di carattere creativo che appartengono alle
scienze, alla letteratura, alla musica, alle arti figurative, all'architettura, al teatro e alla cinematografia, qualunque nesiall
modo o la forma di espressione".

52 Art. 2580 c.c.: "Il diritto di autore spetta all'autore ed ai suoi aventi causa nei limiti e per gli effetti fissati dalle leggi
speciali.

¥ Cass. pen., sez. I, 19 ottobre 2017, n.11075.

> Commissione Europea, Libro Verde. Il Diritto di Autore e le Sfide Tecnologiche - Problemi di Diritto di Autore che
Richiedono un'Azione Immediata, Bruxelles, 10 novembre 1988.

' Direttiva (UE) 2019/790 del Parlamento Europeo e del Consigliodel 17 aprile 2019 suldiritto d'autore e sui diritticonnessi
nel mercato unicodigitale e che modifica le direttive 96/9/CE e 2001/29/CE.
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correlati. Per affrontare questo problema, la direttiva ha introdotto un regime di responsabilita
per le piattaforme che archiviano e consentono I'accesso pubblico ad una quantita significativa
di opere protette dal diritto d'autore. L'articolo 17, paragrafo 4, stabilisce chiaramente che “nel
casoin cuinon sia concessa alcuna autorizzazione, ifornitoridiservizidi condivisione dicontenuti
online sono responsabili per gli atti non autorizzati di comunicazione al pubblico, compresa la
messa a disposizione del pubblico, diopere e altri materiali protetti daldiritto d'autore”.

E lecito dunque affermare che, similmente alle opere tradizionali, anche le opere digitali
costituiscono parte integrante del patrimonio culturale comune e possiedono un valore
intrinseco che appartiene alla collettivita, indipendentemente dal proprietarioo dete ntore.

La questione diventa invece particolarmente rilevante nellambito delle operazioni di web
scraping’*®, che costituiscono la base peraddestrareimodellidiintelligenza artificiale generativa,
non necessariamente legatia token non fungibili (Non-Fungible Tokens - NFT)'>7. Poiché queste
opere derivano da algoritmi che rispondono alle istruzioni dell'utilizzatore finale, sorge il dubbio
se debbano godere ditutela da parte del diritto d'autore e a chi dovrebbe essere attribuita la
paternita ditali opere. La questione ha assunto particolare rilevanza con l'avvento di piattaforme
come Midjourney e Dall-E 2, capaci di generare immagini personalizzate con tempi
eccezionalmente brevi. In sostanza, le opere d'arte generative sono create autonomamente, ma
partono da un'idea umana: l'artista puo fornire indicazioni come colori, forme e dimensioni, che
l'algoritmo combina percreare un'opera unica. Alla luce di cid, emerge la controversa questione
dell'originalita diopere basate su algoritmio codicigeneratiautomaticamente, che solleva dubbi
sulla creativita dell'autore e sulla titolarita deldiritto d'autore.

L'Unione Europea hainiziatoad occuparsidelregime giuridico dei dati generatidalle macchine
e dei beni che incorporano elementidigitali (il cosiddetto Internet of Things) con l'obiettivo di
garantire unampioaccesso'®. Tuttavia, la maggior parte delle informazionidigitali si trova nella
costellazione disiti web, spesso liberamente accessibili, situata sulla superficie (virtuale) del World
Wide Web. Ognigiorno, milioni di persone navigano su questi siti web, cercando e producendo
nuove informazioni che sono difficili da gestire, controllare e, soprattutto, regolamentare
accuratamente.

Il creatoreol'autorediun'opera NFT,od un suodelegato, possono trasferire la proprieta dell'opera
ad un acquirente o utilizzatore, attraverso lo strumento dello smart contract’™®, senza
necessariamente cedere i diritti d'autore associati all'opera stessa. In questo modo, I'opera NFT
acquistata puo essere associata all'identita digitale dell'acquirente o utilizzatore, ma i diritti di

6 |l web scraping (detto anche web harvesting o web data extraction) & una tecnica informatica di estrazione didati da
un sito web per mezzo di programmi software. Di solito, tali programmi simulano la navigazione umana nel World Wide
Web utilizzando I'Hypertext Transfer Protocol (HTTP) o attraverso browser,come Internet Explorer o Mozilla Firefox. Fonte:
Wikipedia.

7 L'NFT (Non-Fungible Token) non rappresenta direttamente I'opera d'arte, ma funge da testimone delsuo valore e come
prova incontrovertibile di provenienza, certificazione e legittimazione al possesso. In pratica, il token & una porzione di
informazione all'internodella blockchain che contiene una sequenza numericaspecifica relativa ad un'entita economica
unica. | token sono l'equivalente del bene, sia esso materiale o immateriale, e ognuno ¢ identificabile in modo univoco.
Pertanto, il termine NFT si riferisce al carattere univoco e non falsificabile del token che,quando & stabilmente collegato
a un bene attraverso un processo chiamato "tokenizzazione", certifica un insieme di informazioni correlate. In termini
pratici,un NFT funziona come una ricevuta oun'unita di dati che autentica la proprieta, i diritti, gli obblighi, I'applicazione
di accordi, i riconoscimenti o le decisioni sulla blockchain. Nei NFT, i diritti di proprieta e i diritti patrimoniali d'autore
coincidono.

8 Commissione Europea, Comunicazione della Commissione al Parlamento Europeo, al Consiglio, al Comitato
Economicoe Sociale Europeo e al Comitato delle Regioni. Strategia per il mercato unicodigitale in Europa, cit.; oltreché
la Comunicazione della Commissione al Parlamento Europeo, al Consiglio, al Comitato Economico e Sociale Europeo e
al Comitato delle Regioni. Costruire un’economia dei dati europea, Bruxelles,10 gennaio 2017.

9 Glismart contract sono protocolli informatici che facilitano, verificano, ofanno rispettare, la negoziazione o I'esecuzione
diun contratto, permettendotalvolta la parziale ola totale esclusione di una clausola contrattuale. Gli smart contract, di
solito, hanno anche un'interfaccia utente e spesso simulano la logica delle clausole contrattuali. Possono assumere
diverse funzioni, agendo come semplici mezzi per lo scambio di dichiarazioni negoziali (funzione strumentale),
eseguendo azioni in seguito al soddisfacimento di condizioni contrattuali (funzione esecutiva), o costituendo fonti di
vincolo negoziale in quanto creano, modificano o trasferiscono diritti, doveri e poteri (funzione costitutiva).

66



copyright rimangono in capo al creatore o all'autore dell'opera. Poiché i rapporti tra I'autore
dell'opera e gli utilizzatori dell'NFT possono essere di difficile gestione, vista la rapida diffusione
naturale dell'NFT, spesso nello smart contract viene incorporata una licenza di sfruttamento
economico dell'opera. Questo accordo aggiuntivo, conforme al diritto comunitario e alle
disposizioni della nostra Legge sul diritto d'autore citata anche precedentemente (I. 633/1947),
impone al licenziatario I'obbligo di versare una somma di denaro, una tantum o periodica,
commisurata, in tutto o in parte, airicavi del licenziatario derivantidallo sfruttamento del diritto
immateriale. La licenza puo essere esclusiva o non esclusiva, limitata nel tempo, nella tipologia,
nella destinazione e nelle caratteristichetecniche degliNFT. Le parti possono stabilire se la licenza
e cedibile liberamente aterzi o se le sublicenze sono escluse. Tutte queste informa zioni, inserite
nei blocchi, permettono al titolare del diritto d'autore di gestire i rapporti con gli utilizzatori e di
controllare eventuali cessioni dell'NFT. La transazione, inclusa la licenza d'uso, generata dal
sistema, & trasparente, immutabile, ha data certa e viene convalidata dal meccanismo della
decentralizzazione'®,

E ampiamente noto che esistono algoritmi avanzati capaci di eseguire processi cognitivi e di
generare arte algoritmica, dimostrando la loro capacita di svolgere attivita creative. Queste
tecnologie si distinguono dalla creazione digitale e dagli strumenti editoriali in quanto sonoin
gradodielaborare processidecisionalicomplessie di produrre risultati sorprendenti.

L'artista tedesco Mario Klingemann, all'inizio del 2019, ha presentato la sua opera "Memories of
Passersby [": una serie infinita di ritratti di persone inesistenti, generati in tempo reale da
un'intelligenza artificiale. La peculiarita di quest'opera risiede nella sua completa autonomig;
attraversoun complessosistemadiretineurali,genera continuamente un flusso infinito diritratti
A differenza delle installazioni precedenti di arte generativa, quest'opera non si basa su un
database limitato ad un solo autore, ma utilizza un sistema di intelligenza artificiale per creare
ritratti nuoviin tempo reale. Memories of Passersby | contiene tutti gli algoritmie le GAN (reti
generative avversarie) necessarie per produrre una successione infinita di nuove immaginie in
virtu di questa caratteristica, I'opera € stata venduta dalla casa d'aste Sotheby’s per quaranta mila
sterline’®,

Recentemente, la Corte di Cassazione, con l'ordinanza n. 1107 del 16 gennaio 2023, ha affrontato
la questione della creativita nelle opere generate da software. Nel caso specifico, la RAI era stata
accusata diaverriprodotto senzaautorizzazione un'immagine rappresentativa della riproduzione
diun fiore durante il Festival di Sanremo2016'%2. La Corte ha apertola strada ad una valutazione
tassonomica della creativita, distinguendo il concetto giuridico dicreativita da quello dicreazione,
originalita e novita assoluta. Ha chiarito che la creativita non coincide con l'idea in sé, ma si
manifesta nella forma della sua espressione. La decisione ha sottolineato che I'utilizzo di un
software per generare un'immagine & compatibile con I'elaborazione di un'opera dell'ingegno
con un tassodi creativita che deve essere scrutinato con maggior rigore. La Corte ha indicato che
€ necessarioun accertamentodifatto per verificare se e in che misura |'utilizzo dello strumento
abbia assorbito I'elaborazione creativa dell'artista che se ne & avvalsa. Se l'apporto umano e

®0 Tommoasini M. F., NFT o crypto art. Inquadramento giuridico e prospettive di tutela nel mercato digitale, in Jus Civile,
n.3,2023.

® Ferrari F., La tutela autorale dell'opera d’arte creata dall’intelligenza artificiale: qualche considerazione introduttiva,
inArte e Diritto,n.1,2022.

82 | 'illegittimita era stata accertata dapprima dal Tribunale di Genova e, poi, confermata anche in sede di appello. Il
Tribunale di Genova, in una sentenza del 6 giugno 2018, aveva stabilito che I'architetto Chiara Biancheri era la legitima
autrice dell'opera e che la RAl aveva violato il suodirittod'autore. Di conseguenza, la RAI era stata condannata a risarcire
il danno, fissato in € 40.000, e a rimuovere il programma dal sito internet. La Corte di appello di Genova, con sentenza
dellll novembre 2020, aveva respinto l'appello confermando I'attribuzione dell'opera a Biancheri e sottolineando il
carattere creativo dell'opera che era stato valorizzato anche dalla RAI.
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ritenuto prevalente, la tutela autorale puo essere riconosciuta alla persona che ha utilizzato lo
strumento.

La Corte di Cassazione haadottatoun approccioche, pur non allontanandosidall'orientamento
tradizionale sulla creativita come espressione della personalita dell'autore, tiene conto degli
sviluppi delle tecnologie digitali come parte del processo creativo. Questo approccio equilibrato
riconosce la necessita di incoraggiare la creativita e l'innovazione nel contesto delle nuove
tecnologie’®s.

Anche a fronte di questo si pone il problema dicomprendere chisia 'autore del dipinto o del
romanzo creatoda unsistema diintelligenzaartificiale,dalmomento che questa non puo essere
considerata un soggettogiuridico e dunque titolare di diritti: il quesito si pone innanzitutto solo
perqueisistemidi Al che sonoin gradodifornire risultati creativi, originalie nuovi. Sitratta quindi
di capire se lo stesso processo impiegato, che comprende una fase di training del sistema su
opere d'arte esistentied attribuite alluno o all'altro autore, possa dirsi legittimo.

Il diritto d'autore suglioutput (la creazione finale dell' Al) potrebbe essere attribuibile al soggetto
che ha costruito il sistema di Al, a colui che ha selezionato gli input e all'utilizzatore finale, nella
cui sfera il sistema ha realizzato I'opera. A questo punto perd viene da chiedersi perché non
considerareil ruolo dell'intelligenza artificiale, che ha analizzatogli input, generatol'algoritmoe
guindicreatoglioutput. Larisposta in questo caso ce la da la legge, perché secondo questa, come
si @ visto, un'opera & considerata meritevole di protezione se originale e le opere create dall'Al,
nonostante effettivamente ogni dipinto sia unico poiché il sistema non pud produrre la stessa
opera due volte, potrebbero non essere originaliai sensi della legge sul copyright, poichési e gia
visto che il concettodi originalita deriva dall'autore stesso.

Al momentodungue nonsi ha una risposta unanime e gli autoriche utilizzanole tecniche di Al
nel loro lavoro potrebbero nonricevere una protezioneadeguata.

83 De Pasquale P., Crypto art e NFT nell’lUnione europea: aporie sistemiche e ragioni di una (dis)attesa disciplina, in Il
Diritto dell’'Unione Europea, n.3-4,2022.
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Capitolo terzo
L'educazione del consumatore per una
maggiore consapevolezza nell'utilizzo dei suoi
dati personali

SOMMARIO: 1. Breve storia sulla nascita del diritto dei consumatori. - 2. Pratiche
commerciali aggressive e pubblicita manipolatoria. - 21. Linfluenza sul
consumatore attraverso (influencer) marketing, intelligenza artificiale e big
data. - 22. Il neuromarketing e la previsione di scelta dei consumatori. - 23. La
definizione di consumatore medio. - 3. L'educazione del consumatore: dalla sua

tutela alle sue scelte e i suoi comportamenti. - 31 Leducazione del
consumatore nell'esperienza americana. - 32. Lintelligenza artificiale in aiuto
all'educazione dei consumatori: il progetto Claudette. - 4. Il consumatore

educato eresponsabile: il consumatore ideale esiste?

«Non ha pil senso inviare un messaggio
pubblicitario genericoa molti con la speranza
di persuadere pochiy.

Lawrence Light, giornalista

1. Breve storia sulla nascita del diritto dei consumatori

Fin adessosi & parlatodi come l'intelligenza artificiale, il neuromarketing e quindianchein parte
le neuroscienze influiscanosugliindividuie sui loro dati personali.

In quest'ultimo capitolo l'individuo diventa consumatore, come gia definito anche
precedentemente: sivedra come le aziende riescano oggi ad influenzarlo, grazie pure ai dati
raccolti tramite I'Al e il neuromarketing, e come egli perd si possa tutelare grazie ad una
consapevolezza ed un'educazione alconsumo.

Iniziando con un breve excursus storico (che si vedra non vuole essere esaustivo), l'affermazione
del diritto dei consumatori e della definizione di consumatore in particolare, avviene nei paesi
occidentaliin concomitanza della nascita del capitalismo, quindinelcorso del ventesimo secolo.
Nascono spontanee organizzazionidiconsumatoricherichiamano l'attenzione deilegislatorisul
problema delconsumo, attraverso campagnedistampache avevanol'intentodisegnalare le piu
graviingiustizie dell'attivita imprenditoriale nella ricerca del profitto, come pure quellodi mirare
al controllo della qualita dei prodotti, al contenimento dei prezzi e al rafforzamento del potere
contrattuale delconsumatore.

Il primo movimento deiconsumatorivedela sua genesinegliStati Uniti d'America, paesein cuiil
mondo economico € scosso da questo in almeno tre periodi: agliinizi del Novecento, quando ci
fu un notevole aumentodeiprezzi, in particolare dei prodottialimentarie deifarmaci; nel pieno
deglianniTrenta, a causadelrialzo dei prezzial consumodurante la depressione economica (in
guesto periodo nacque anchela Consumer Union, 'Unione dei Consumatori); l'ultimo intorno alla
meta deglianniSessanta, cherisulta essere il risultato di una corrispondenza disituazioni, tra cui
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il contrasto creato tra la prassi abituale del commercio e gli interessi a lungo termine dei
consumatori.

E proprio in questo periodo che il movimento arriva anche in Europa: i movimenti dei
consumatoricominciano ad influenzareigovernieuropei, promuovendo nuove proposte dilegge
ed ottenendo listituzione di enti amministrativi appositi. La Comunita Europea inizia ad
occuparsidella tutela deiconsumatori perd solo neglianniSettanta, nelmomentoin cuii Capidi
Stato decidono di potenziare il Fondo Sociale Europeo, di istituire un Fondo Regionale e di
chiedere alla Commissione di predisporre dei programmi per la protezione dell'ambiente e dei
consumatori.

| primissimi diritti dei consumatoriricevono un riconoscimento nel1973 con la risoluzione n. 543
contenente l'approvazione della Carta Europea di Protezione dei Consumatori da parte del
Consiglio d'Europa'®*. Nella Cartasiprecisa la nozione diconsumatore'® e individua quattro diritti
fondamentali

a) protezione e assistenza deiconsumatoricon un'agevole accessoalla giustizia;

b) risarcimentodeldannosopportatodalconsumatore;

c) informazioneededucazione;

d) rappresentanza in organizzazionie possibilita di esprimere direttive a livello politico ed
economico concernentila disciplina dei consumi'e®,

A seguitodella Carta, nel1975viene promulgata un'altra risoluzione, riguardante un programma
preliminare della Comunita Economica Europea per una politica diprotezione e di informazione
del consumatore’®’.

Ancora, il 15 dicembre del 1986 si ha un'altra risoluzione del Consiglio sull'integrazione della
politica per la tutela e la promozione degliinteressi dei consumatorinelle altre politiche comuni
alfine ditenerne conto negliinterventidegliorganismicomunitari.

Il primo luglio 1987 poi entra in vigore I'Atto Unico Europeo, con cuisi € integrato il Trattato di
Roma, che ha rafforzato il ruolo del Comitato Economico e Sociale, il quale ha competenzein
materia di protezione dei consumatori; cinque anni dopo, il 7 febbraio 1992, nel trattato di
Maastrichtsivede un titolo apposito dedicato alla protezione deiconsumatorie attraversoilquale
I'Unione Europea si € attribuita competenze specifiche in materia in quanto "contribuisce al
conseguimentodiun livello elevatodi protezione delconsumatore"'8,

Per quanto concerne la politica comunitaria degli interessi dei consumatori, nel triennio 1990-
1992 I'Unione Europea elabora il primo piano generale diazione triennale per la protezione dei
consumatori, diretto ad adottare provvedimentiin materia disalute e sicurezza peraggiornaree
migliorare la legislazione comunitaria nel campo delle garanzie dei prodotti, con lo scopo di
orientarei produttoria fabbricare articoli piu sicuri.

64 Consigliod'Europa, Assemblea Parlamentare, Carta perla Tutela dei Consumatori, Strasburgo, 17 maggio 1973.

85 "Un consumatore & una persona fisica o giuridica alla quale vengono forniti beni e forniti servizi per uso privato", lett. A,
punto (i).

86 | principi appena elencati rappresentanosinteticamente i vari punti della Carta: A. Diritto dei consumatori alla tutela e
all'assistenza; B. Diritto al risarcimento del danno; C. Diritto all'informmazione dei consumatori; D. Diritto all'educazione del
consumatore; E. Diritto alla rappresentanza e alla consultazione.

®7 Consiglio d'Europa, Risoluzione del Consiglio, del 14 aprile 1975, riguardante un programma preliminare della
Comunita economica europea per una politica di protezione e di informazione del consumatore,in Gazzetta Ufficiale,
Strasburgo, 25 aprile 1975.

88 Trattato di Maastricht, Titolo XI, Protezione dei consumatori, art.129a:"1. La Comunita contribuisce al conseguimento di
un livello elevato di protezione dei consumatori mediante: a) misure adottate in applicazione dell'articolo 100 A nel quadro
della realizzazione del mercato interno; b) azioni specifiche di sostegno e di integrazione della politica svolta dagli Stati
membri al fine di tutelare la salute, la sicurezza e gli interessi economici dei consumatori e di garantire loro
un'informazione adeguata".
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Dopo l'approvazione del Trattato citato poc'anzi, la Commissione Europea ha poi diffuso il
secondo piano triennale (1993-1995), con l'obiettivo di elevare la protezione dei consumatori al
rangodivera e propria politica comunitaria ed ha affermato:

"Il secondo piano d'azione per la politica dei consumatori prevede di concentrare le
iniziative della commissione nel periodo 1993-1995 in alcuni settori determinanti per
la fiducia del consumatore nel mercato interno, ad esempio l'informazione del
consumatore, I'accesso alla giustizia, la salute e la sicurezza deiconsumatori. Tuttavia,
i progressi di una politica comunitaria nel settore dei consumi non sono circoscritti
unicamente alle azioniavviate nell'lambito della tutela deiconsumatori. Tali progressi
richiedonoaltresi la presa in considerazione degliinteressidei consumatorinella fase
di definizione di altre politiche e di decisioni comunitarie che riguardino i
consumatori. E quindiintenzionedella commissione persistere nell'integrazionedella
politica dei consumatoriin altre politiche comuni. Tale obiettivo fa parte integrante
del secondo pianod'azione sulla politica dei consumatori"'e°,

Nel1994 la Commissione approva anche il Libro Verde sulle garanzie dei benidi consumo ed i
servizi post-vendita”®ed il LibroVerde sull'accesso dei consumatorialla giustizia e la risoluzione
delle controversie in materia di consumo nellambito del mercato unico'!. Il primo vuole
incoraggiare il consumatore a trarre vantaggio delle possibilita offerte dalmercato unico, poiché
si afferma che l'acquisto transfrontaliero non puod svilupparsialle migliori condizionise non nella
misura in cui il consumatore ha la sicurezza dibeneficiare delle stesse condizionidi garanzia edi
servizio post-vendita, ovunqgue sitrovi il fornitore delbene.

Il secondofariferimento, tra gli altri, alla Risoluzione del14 aprile 1975, in cui venivano riconosciuti
anche allora i problemispecifici che i consumatoriincontrano nella tutela dei loro diritti e la
dimensione comunitaria del problema; riconosce inoltre tra i diritti fondamentali del
consumatore quelloalgiustorisarcimento dei danniattraverso procedure rapide, efficacie poco
costose. Inoltre, si vogliono analizzare tre elemential fine di studiare le barriere che possono
ostacolare l'accesso dei consumatori alla giustizia, e che sono i tempi, i costi e I'efficienza delle
procedure stesse.

Proseguendo la panoramica storica, nel 1997 con il Trattato di Amsterdam all'art. 153 si vogliono
promuovere gliinteressidei consumatoried anche assicurare un livello elevatodi protezione; ed
€ in questa occasione che viene promulgato il nuovo piano d'azione per la politica dei
consumatori 1999-200]1, il quale illustra tre settori di intervento: l'istruzione dei consumatori,
organizzando un migliordialogotra le associazionie trai consumatoriele imprese;lasalutee la
sicurezza dei consumatori, adattando la legislazione in maniera da garantire prodotti piu sanie
servizi piu sicuri; gli interessi economicidei consumatori.

Si arriva poi al 2002 con una Comunicazione della Commissione Europea al Parlamento,
Consiglio, Comitato Economico e Sociale e al Comitato delle Regioni'’?, in cui si afferma che,
tenutocontodell'allargamentodell'Unione e alfine di sfruttare il potenziale del mercatointerno,
si € appurato che i consumatori necessitano di regole semplici ed uniformi, di misure di
informazione ed educazione piu accessibilie di meccanismi di tutela piu efficaci. E proprio per
guesto neltriennio 2003-2006 la strategia della politica dei consumatorisi e posta tre obiettivi: un

89 Commissione Europea, Politica dei Consumatori. Secondo Piano d'azione Triennale della Commissione 1993 -1995,
Predisporre il mercato unico al servizio dei Consumatori Europei, Bruxelles, 28 luglio 1993.

70 COM(93)509 def, Bruxelles, 15 novembre 1993.

' COM(93)576 def, Bruxelles, 16 novembre 1993.

72 Comunicazione della Commissione, del 7 maggio 2002, al Parlamento europeo, al Consiglio, al Comitato economicoe
sociale europeo e al Comitato delle regioni «Strategia per la politica dei consumatori 2000-2006», [COM (2002) 208 def. -
Gazzetta ufficiale C137/2 del 08.06.2002].
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elevato livello di protezione dei consumatori, I'applicazione concreta di queste regole di
protezione e l'interventodelle organizzazionideiconsumatorialle politiche comunitarie.

Ed & in questi anni che in Italia vede la sua nascita il nostro Codice del Consumo, con d.Igs.
205/2006, grazie alquale sisupera la fase della frammentazionelegislativa che fino ad allora aveva
caratterizzatoil diritto dei consumatorinel nostro paese. || Codice vuole essere il filo conduttore
ditutte le fasi del rapportodi consumo, dalla pubblicita alla corretta informazione, dalcontratto
alla sicurezza dei prodotti, fino allaccesso alla giustizia e alle associazioni rappresentative di
consumatori'”s.

Prima di esso, la legislazione atema consumerismo prende formaa partire daglianniOttanta (in
concomitanzacon I'Unione Europea) e come si e scritto qualche riga sopra riguardaalcunisettori
e materie trattati in maniera slegata. Si riportano a titolo di esempio alcune delle normative
adottate prima che venissero raccolte in quello che & diventato il Codice del Consumo oggi:
informazione delconsumatore (L.126/91); modalita difabbricazione dei prodottie presentazione
al pubblico delle merci (L. 719/86, L. 428/90, d.lgs. 313/97, D.P.R. 224/88, L. 204/2004); prodotti
biologici (d.lgs. 220/95); modalita divendita (d.lgs. 50/92, d.Igs. 185/99, d.Igs. 70/2003); contratti dei
consumatori (L. 52/1996); beni di consumo (d.lgs. 24/2002); servizi pubblici e Carte dei Servizi
(DPCM 27 gennaio 1994, L. 481/95); legge quadro sulla disciplina deidiritti dei consumatorie degli
utentie promozione della lorotutela in sede nazionale e locale (L. 281/98); pubblicita di prodottie
servizi(d.lgs. 74/92, d.lgs. 67/2000)74 Neglianniil Codice & stato modificato e aggiornato piu volte:
nel 2007, 2011, nel 2014 e 2015, nel 2022 ed in ultimo nel 2023, aggiornamento in cui la modifica
riguarda, tralealtre, la tematica delle pratiche commercialiscorrette, che & di nostro interesse in
quest'ultimo capitolo per affrontare poiquella dell'leducazione alconsumatore.

In molti tra giuristi e dottrina'”> sono dell'idea che il Codice del Consumo non abbia portato nel
nostro panorama una ventata dinovita, sembrando piuttosto un "taglia eincolla" che "ha messo
in secondo piano il cedere alla tentazione di realizzare un 'vero' codice, ossia una struttura
sistematica in cui le varie parti non si riducano ad un mero assemblaggio di 'pezzi' di leggi e
decreti"”® Quelloche perdsipud provare ad affermarein questa sede,senzaalcuna presunzione,
e che probabilmente nessun testo legislativo in materia, per quanto dettagliato e avanzato possa
essere, potra da solo ovviare e prendere il posto dei soli elementiche potrebbero garantire una
tutela maggiore delle domande dei cittadini altrimenti privi di difesa: una coscienza etica dei
produttoried una maggiore consapevolezza dei consumatori della loro natura, del ruolo e della
funzione nelcircuito produttivo.

2. Pratiche commerciali aggressive e pubblicita
manipolatoria

Oltre che del consumatore, la sua tutela e i suoi diritti, I'Unione Europea si & occupata anchedi
regolare la pubblicita: si portano come esempio la direttiva 84/450/CEE"”7, che sanciva il divieto

73 Codice del Consumo, https//www.mimit.gov.it/it/mercato-e-consumatori/tutela-del-consumatore/codice-del-
consumo

174 Tutela del consumatore: dalla normazione europea alla codificazione italiana,
https://www.caputoawocati.it/2018/10/05/tutela-del-consumatore-dalla-normazione-europea-alla-codificazione-italiana/
75 A titolo di esempio, Palmieri A., Arriva il codice del consumo: riorganizzazione (tendenzialmente) completa tra addii
ed innovazioni,in Il Foro Italiano,n.129,2006, e Gentili A, Codice del Consumo ed Esprit de Géométrie,in | Contratti, n.2,
2006.

76 Tripodi E. M. Consumatore e diritto dei consumatori: linee di evoluzione e codice del consumo,
https://www.altalexcom/documents/news/2005/11/10/consumatore-e-diritto-dei-consumatori-linee-di-evoluzione-e-
codice-del-consumo

77 Direttiva 84/450/CEE del Consiglio del 10 settembre 1984 relativa al rawicinamento delle disposizioni legislative,
regolamentari ed amministrative degli Stati Membri in materia di pubblicita ingannevole. La presente direttiva non ¢ piu
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dell'advertising ingannevole per tutelare i consumatori dalla comunicazione commerciale fatta
per portarli all'errore e quindi condizionarne il comportamento economico; e la direttiva
97/55/CE"8, che dichiarava lecita a certe condizionila pubblicita comparativa sul presunto che
potrebbe essere unvalidostrumento perinformarlie consentirgli scelte d'acquisto consapevoli.
Fino ad allora con queste direttive si rispondeva a due dei principalidiritti deiconsumatori, vale a
dire quelli di venire informati e non ingannati; non si parlava perd del non essere manipolati,
inteso come "controllati, condizionati", in riferimento a queitipi di pubblicita che, seppur privi di
attitudineingannatoria, potrebbero produrre I'effettodi alterareil processodi libera formazione
della volonta o per di piu provocare reazioniinconsce.

In realta, anche se non se ne fa direttamente riferimento, il legislatore sembra farlo in altre due
disposizioni,dalle qualisi pudintuire la sua opinione circa l'esistenza dipericoli anche su questo
argomento: si trovano nella direttiva 89/552/CEE'° in materia televisiva. Una riguarda il divieto
della pubblicita non riconoscibile come tale e l'altra la proibizione della tecnica comunicazionale
basata sulla subliminal projection. Queste norme erano collegate ad un divieto pil ampio di
pubblicita ingannevole. Si presumeva che riguardassero situazioniin cui la verita sulla natura
commerciale deimessaggivenisse nascosta, inducendo comunqgue gliutentiin errore. Inoltre, si
focalizzavano non solo su cid che la pubblicita afferma, ma anche sugli effetti della sua
presentazione e diffusione. L'obiettivo principale era proteggere il pubblico dall'inganno e da
possibili influenze indesiderate.’®. Quindi & vero che si nota come le disposizioni si occupassero
di un argomento indefinito tra la pubblicita menzognera e quella manipolatoria, ma per una
normativa che tratti dichiaratamente della seconda sié dovuto aspettare il 2005, con la direttiva
2005/29/CE™', la quale introduce una nuova categoria di illeciti riguardanti le pratiche
commercialisleali e le condotte che,anche se non ingannevoli, effettuano unasorta di pressione
indebita suiconsumatori, limitandonecosila liberta discelta e portandolia decisionieconomiche
che probabilmente non avrebbero assunto. La direttiva si occupa delle pubblicita capaci di
procurare un condizionamento psicologico e anche di tutte le pratiche commercialisleali poste
in essere prima, durante e dopo un'operazione commerciale riguardante un prodotto o servizio
che risultino contrarie alla diligenza professionale ed idonee a falsare in misura considerevole il
comportamento deiconsumatori.

Inoltre, ivi si distinguono pratiche ingannevolie aggressive: le prime si caratterizzano perinfluire
sulle decisioni delconsumatore medio'®? a causa diinformazionifalse oingannevolisul prodotto,
sulle condizionid'acquisto e fornitura, sull'impresa produttrice e sui diritti dell'acquirente’s; le
seconde invece per pregiudicare la liberta di autodeterminazione e di scelta mediante molestie,
coercizione o indebito condizionamento'®.

in vigore dall'll dicembre 2007, abrogata dalla Direttiva 2006/114/CE del Parlamento europeo e del Consiglio, del 12
dicembre 2006, concernente la pubblicitaingannevole e comparativa.

78 Direttiva 97/55/CE del Parlamento Europeo e del Consiglio del 6 ottobre 1997 che modifica la direttiva 84/450/CEE
relativa alla pubblicita ingannevole al fine di includervi la pubblicita comparativa. Anche questa abrogata dalla Direttiva
2006/114/CE del Parlamento europeo e del Consiglio, del 12 dicembre 2006, concernente la pubblicitd ingannevole e
comparativa.

Si sono portate come esempiole due direttive menzionate, seppur abrogate, per mostrare come I'Unione Europea si sia
occupata di questoargomento sin dagli anni Ottanta.

79 Direttiva 89/552/CEE del Consiglio, del 3 ottobre 1989, relativa al coordinamento di determinate disposizioni legislative,
regolamentari eamministrative degli Stati Membriconcernentil'esercizio delle attivita televisive. Abrogata dalla Direttiva
2010/13/UE del Parlamento europeo e del Consiglio, del 10 marzo 2010, relativa al coordinamento di determinate
disposizioni legislative, regolamentari e amministrative degli Stati membri concernenti la fornitura di servizi di media
audiovisivi (direttiva sui servizi di media audiovisivi).

80 Fusi M., Pratiche commerciali aggressive e pubblicitd manipolatoria, in Rivista di Diritto Industriale, n.1,2009.

® Direttiva 2005/29/CE del Parlamento europeo e del Consiglio, dellll maggio 2005, relativa alle pratiche commerciali
sleali tra imprese e consumatori nel mercato interno e che modifica la direttiva 84/450/CEE del Consiglio e le direttive
97/7/CE, 98/27/CE e 2002/65/CE del Parlamento europeo e del Consiglio e ilregolamento (CE) n.2006/2004 del Parlamento
europeo e del Consiglio («direttiva sulle pratiche commerciali sleali»).

82 | a definizione di consumatore medio sara approfondita piu avanti.

85 Pratiche commercialiingannevoli:sez.1, art. 6, par. 1,

84 Pratiche commerciali aggressive:sez. 2, art. 8.

73



Per operare correttamente sul mercatoil professionista deve tener contodelle condizionimedie
di fragilita, allo scopo di muoversisempre nell'area della liceita e rispettando le condizioni alle
quali l'attivita di influenza e legittima. Per questo motivo dovra essere verificato con riferimento
alle caratteristiche medie della societa consumeristica cheraggiunge, se una pratica ha i caratteri
della molestia, della coercizione o dellindebito condizionamento e, quindi, se questa pratica
assume quella particolare forma di illiceita che il legislatore qualifica come aggressione. Allo
stesso modo, I'ingannevolezza della pratica si effettuera soltanto alla luce delle condizioni
soggettive di vulnerabilita consistentinelle condizionidiinformazione, avvedutezza e attenzione
del consumatore medio.

C'é da ribadire logicamente che tutti i messaggi pubblicitari in realta persuadono in qualche
misura i consumatoriad assumere decisioniche, senza questimessaggi, non avrebbero preso.se
cosi non fosse, non avrebbe alcun senso in effetti investire risorse in campagne pubblicitarie. Ma
se gualsiasi pratica, capace di manipolareilcomportamentodiqualunque consumatore, rientra
nella definizione generale, essa per essere vietata deve riuscire ad influire ed incidere sul
consumatore medio, e farlo “in misuraapprezzabile”. Per questo motivo ad esempio, come € stato
proposto, offrire un rinfresco al consumatore che si reca ad acquistare un’autovettura, ben
dispone si lo stesso consumatore, ma non ha un'influenza tale da indurlo a compiere un atto
d’acquisto, che altrimentinon avrebbe compiuto'™s.

La direttiva 2005/29 & stata recepita in Italia con il d.lgs.146/2007'8, che ha trovato poi posto nel
Codice del Consumo, nel quale ha sostituito gli artt. da 18 a 27: qui le pratiche commerciali
scorrette hannotrovato una configurazione pubblicistica come illecitiamministrativie si devolve
la competenza all'Autorita Garante della Concorrenza e del Mercato. Menziona ndo gliarticoli che
si ritengono piu pertinenti in questa sede, all'art. 20 vengono definite le pratiche commerciali
scorrette, I'art. 24 fornisce la definizione di pratica commmerciale aggressiva, I'art. 25 definisce gli
elementi da prendere in considerazione per determinare la natura aggressiva di una pratica
commerciale e all'art. 26 si elencano otto fattispecie di pratiche commerciali da ritenersi
aggressive e quindivietate in ognicaso.

La definizione di pratica commerciale aggressiva fornita dall'art. 24 cod cons. definisce che la
pratica, perdefinirsi tale, deve limitare o essere idonea a limitare considerevolmente la liberta di
scelta o di comportamento delconsumatore, cosida indurload una decisione chealtrimentinon
avrebbe preso. Sideve precisare poi che comportano l'illecito solo le pratiche commmerciali che
interferiscono nel processo decisionale delconsumatore, mediante molestie, coercizioneattuata
sia fisicamente che con minacce oindebito condizionamento.

Comesi e gia scritto, nelle pratiche commercialivirientranoanchele pubblicita, e la modalita piu
plausibile con cuiqueste possano cadere nella praticacommercialesleale & probabilmente quella
dell'indebito condizionamento, termine con cui si vuole intendere il processo attraverso il quale
si instaura un legame nell'individuo tra uno stimolo ed una risposta precedentemente
inesistente. Si intuisce quindi che la disciplina sulle pratiche commerciali sleali non si &
completamente sottratta all'attenzione della letteratura psicologica. Riguardo il divieto di
praticheingannevolisi e scritto che il legislatore "assume che la preferenza delconsumatore sia
influenzata dal modo in cui viene informato", "in particolare, ritiene che il tipo di organizzazione
dell'informazione lo possa indurre a prendere delle decisioniche diversamente non prenderebbe,
ovvero, nel linguaggio della psicologia della decisione, a rovesciare le sue preferenze",e si
giustamente sottolineato come a questo proposito "la psicologia della decisione abbia moltoda
dire, poiché ha dimostrato che in determinate condizionile persone rovesciano le loro preferenze

85 Pennisi R, Considerazioniin merito alle pratiche commercialiingannevoli,in Giurisprudenza Commerciale, n.5,2012.
86 Attuazione della direttiva 2005/29/CE relativa alle pratiche commerciali sleali tra imprese e consumatori nel mercato
interno e che modifica le direttive 84/450/CEE, 97/7/CE, 98/27/CE, 2002/65/CE, e il Regolamento (CE) n. 2006/2004.
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in base al modo con cui la stessa informazione (dal punto di vista consequenziale) viene
comunicata"®’.

Siriprende cosiil filo del presente lavoro, vedendo quindicome sistudia da sempreil rapportotra
la comunicazionecommerciale e la psicologia del consumatore al preciso scopo diinfluenzarloe
stimolarlo a dare alla pubblicita la voluta risposta d'acquisto, attraverso anche lo studio delle
interazionitra emozionie processi decisionali nelcervello con il neuromarketing.

La definizione diindebito condizionamento la siritrova all'art. 18, lett. | cod. cons., integrataconla
definizione di pratica commerciale scorretta dell'art. 20 e di pratica aggressiva dell'art. 24, e con
esso si intende la condotta contraria alla diligenza professionale, consistente dunque nello
sfruttamento di una posizione di potere rispetto al consumatore per esercitare su di lui una
pressione volta a limitare notevolmente la sua capacita diprendere unadecisione consapevole e
adindurlo a prenderne una che non avrebbe assunto altrimenti,anche senzail ricorso alla forza
fisica o alla minaccia.

La pubblicita, di fatti, risultera inammissibile se gli elementi utilizzati come stimolo persuasivo
risultano contrastanticoniprincipidicorrettezza e buona fedeche ilbuon costume professionale
dovrebbeimporre, e nelcaso in cui non permetta al consumatore diricevere altre alternative se
non quella imposta. Non si deve quindi compromettere in maniera decisiva la capacita di
autodeterminazione deldestinatarioaggirandoilcontrollo della sua coscienza ed imponendogdli
l'accettazione di una scelta precostituita’™® Sono considerate ingannevoli anche le pratiche
commercialiche comportino "una qualsivoglia attivita di marketing del prodotto, compresa la
pubblicita comparativa,che ingenericonfusione coniprodotti,imarchi, la denominazione sociale
e altri segnidistintivi di un concorrente"; ovvero "il mancato rispetto da parte del professionista
degliimpegnicontenutineicodicidi condotta che il medesimosi & impegnatoa rispettare" 8,
C'é@ da ammettere perd che determinare se l'azione persuasiva di una pubblicita lasci al
destinatariospazio sufficiente per una scelta libera o com pia invece una coercizione psicologica
tale da ostacolare o limitare in misura rilevante la sua autodeterminazione, rimane unadecisione
non sempre facile compiere. E forse € per questo che la normativa sulle pratiche commmerciali
aggressive presenta alcuni parametria cui attenersineldeterminare quantoqueste sianolealio
meno. Innanzitutto, i soggetti di riferimento, che l'art. 20 cod. cons. individua nel cosiddetto
consumatore medio, che al considerando 18 della dir. 2005/29/CE & normalmente informato e
ragionevolmente consapevole. Altro parametro & quello che riconosce la legittimita delle
dichiarazioniesagerate e da non prendersi alla lettera (art. 20, n. 3), oltre a quello che invita
l'interprete a considerareitempi, il luogo, la natura e la persistenza della pratica (art. 25, lett. a).
Fusiinfine afferma che l'elementodimaggiorrilievo aifini dell'individuazione della fattispecie di
pubblicita aggressiva & la sua non conformita alla "diligenza professionale", che I'art. 20 mette
come primo elemento costitutivo di tutte le forme di pratica commerciale scorretta. La sua
definizionesiritrova all'art.18, lett. h,e intende il normale gradodicompetenzae attenzione che
i consumatori ragionevolmente si aspettano dall'operatore commmerciale con riferimento ai
principi di correttezza e buona fede nelsettore diattivita di riferimento.

Non rimane a questo punto che provare a delineare alcune delle pratiche pubblicitarie che si
possono definire aggressive. Si pud cominciare da quelle pubblicita che hannoin comune la
caratteristica di attuare sui consumatori una pressione attraverso stimoli emozionali, a volte
sproporzionati al bisogno che il prodotto pud soddisfare e intensi a tal punto da alterare in
maniera risolutiva la capacita decisionale deiriceventiper effetto del turbamento che provocano.

87 Caterina R,, Psicologia della decisione e tutela del consumatore: il problema delle "pratiche ingannevoli”, in Sistemi
Intelligenti,n.2,2010.

88 Fusi M., opera cit.

B Art. 21,n.2, lett.a) e b).
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Sipuofar riferimentoin questo casoalle pubblicita facentileva su eventitragici dell'art. 25, lett. c:
si vietano pratiche commercialiche sfruttinola paura.

Un'altra pratica pubblicitaria che pud definirsiaggressiva in base a come la si costruisce & quella
che coinvolge i bambinie gliadolescenti. In questo caso nonsiintendono pubblicita che possano
pregiudicare la morale, la salute, la sicurezza oquella diseducativa, ma all'utilizzo dei minori nelle
pubblicita che si rivolgono agli adulti con lo scopo di influenzarne le scelte economiche. Il
riferimento normativo si trovava inizialmente nell'originale art. 25 cod. cons,, il quale dichiarava
ingannevoli i messaggi che, impiegando bambini o adolescenti, abusassero dei naturali
sentimentidegliadultiverso essi. Con l'introduzione deld.lgs. 146/2007 pero, questa parte risulta
abrogata. Il divieto lo si ritrova comunqgue nel d.lgs. 145/2007 che all'art. 7 reprime le pubblicita
ingannevolia tutela deglioperatorieconomici.

Sempre in argomento, tra i comportamenti considerati aggressivi, l'art. 26 elenca anche
l'inclusione in un messaggio pubblicitario diun'esortazione direttaai bambiniaffinché acquistino
o convincanoigenitorio altri adultiad acquistare loro i prodotti reclamizzati.

Un ulteriore gruppo di pratiche commerciali che potrebbe risultare aggressivo € quello
riguardante alcune formedipubblicita atte ad alterare la capacita decisionale delconsumatore,
non su basi emotive quanto piuttosto affievolendone le reazioni critiche se non addirittura
rendendogli impossibile di operare scelte consapevoli. Le forme piu moderate sono
rappresentate daimessaggiche minimizzanoirischi che un prodotto pud comportare: molte si
ritrovano nell'area confinante con quella della pubblicita ingannevole, altre possono avere
I'effetto di abbassare il livello di guardia nei riceventi portandoli cosi a prendere decisioni che
altrimenti non avrebbero assunto se la scelta non fosse stata influenzata. Un esem pio possono
essere le pubblicita a favore dialcoliciche fannoritenere comeilloro mancato consumo comporti
inferiorita fisica, psicologica o sociale, 0 ancorai messaggiper medicinaliche facciano sembrare
superflua la consultazione delmedico.

In ultimo, si pud segnalare la pubblicita che sfrutta gli impulsi inconsci del consumatore: i
comportamentideisoggettisonodisolito frutto di atteggiamenti psichicidicui la stessa persona
non ha coscienza, ma i quali condizionano le sue decisioni in modo decisivo, anche quelle
economiche. Da qui cominciano le indagini motivazionalivolte ad individuare le motivazioni
inconsce che spingono i consumatori all'acquisto e, in base ai risultati di queste ricerche,
l'inserimento nei messaggipubblicitarideglistimoli che queste motivazionipossono attivare. In
guesta situazione puo facilmente affermarsi che I'uso di questi stimoli tende a realizzare una
forma diindebito condizionamento, ma allo stesso tempo & da dirsi lecito studiare le ragioni per
cuigli individuiacquistano un determinato prodottorispettoad un altro™o.

Per concludere quindi, le pratiche, per ricadere nel divieto, devono essere non veritiere o
comunque ingannevoli e devono anche essere idonee ad influire sul processo di scelta del
consumatore. L'intenzione del legislatore, nel prevedere questo secondo requisito, € quella "di
tollerare pratiche formalmente censurabili, ma sostanzialmenteininfluentisul processo di scelta
del consumatore", e di evitare che siano sanzionate "inesattezze od omissioni bagatellari su
gualche aspettodelcontenutodelmessaggio"'.

90 Fusi M., opera cit.
! Caterina R, opera cit.
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21. L'influenza sul consumatore attraverso (influencer)
marketing, intelligenza artificiale e big data

Arrivati a questo punto della trattazione, si € compreso che gli annunci pubblicitari e le
promozionisono sempre piu personalizzatiperi singoli consumatoriin temporeale. Le aziende
utilizzano si piu canali per raggiungere i clienti - ormai sono tantissimi: pubblicita su riviste
cartacee edigitali o in televisione, social media, advertising su siti web tramite banner-mai piu
utilizzatiad oggisono sicuramente gliultimi menzionati, icontenutidigitali.
Ognigiorno,sempre piu persone condividono o cercano informazionisu un prodotto o servizio, il
che ha trasformato il modo in cui gli individui interagiscono. Le piattaforme social non sono
diventate solo un mezzo di comunicazione, ormai sono una parte importante delle strategie di
marketing in termini di promozione e pubblicita online. |l social network si & dimostrato molto
efficace nella promozione dei prodotti online e questo tipo di marketing & diventato ancora piu
grandecon lacreazionediannuncipubblicitariattivida parte delle partiinteressate.

Le profilazioniperrealizzare queste inserzionivengono realizzate ancheattraversoidaticedutiai
social network: come si spiegava nelsecondo capitolo, gli utenti molto spesso si ritrovano a dare
il consensoaltrattamentodeilorodatipersonali per usufruire gratuitamentediun servizio, come
guello dei social network. | social infatti sono prestati gratuitamente ai consumatori, poiché
grandi introiti sono prodotti dalle inserzioni pubblicitarie che vengono effettuate su queste
piattaforme, alle quali poii provider spesso cedono informazioni personali dei propri utenti con
lo scopo di consentire messaggimirati alle preferenze degliutilizzatori. In particolare, attraverso
lo studio delle navigazioniin rete effettuato tramite la cronologia e la geolocalizzazione delle
attivita del consumatore e anche delle sue interazioni con i vari brand, si ha la possibilita di
fidelizzare i destinatari di un prodotto o servizio, proponendo messaggi promozionali coerenti e
personalizzati, si potrebbe dire "ritagliati su misura", per ogni utente e per ciascuna specifica
esperienza. La profilazione del consumatore online permette di calibrare il prodotto rispetto al
mercato potenziale, di conseguenza il bene offerto al soggetto svolge una funzione di
identificazione, diventando un mezzoperilsoddisfacimento diaspettative e bisogniche vengono
simbolicamenteriferitialla res. Questa gratuita deisocial network peri consumatorie iguadagni
provenienti dagli inserzionisti, garantiscono allora a questi ultimi una tracciabilita a fini
commercialidi un flusso abbondante di"entita economiche" - che sono gli utenti stessi - i quali
(essendo sempre piu profilati) concludono transazioni all'interno della piattaforma social e
pertantoaccresconoilrilievo economico della partecipazione al mercato dal lato dell'offerta’?. La
navigazioneonline di utentiattivi costituisce ormaila fonte pit importante di profitto perigestori
del servizio, concorrendo cosi a rafforzare sul mercato il potere delle inserzioni pubblicitarie, e
rappresenta inoltre una forma di capitale differente e alternativo al plusvalore ottenuto dalla
vendita deiservizi o degli spazipubblicitari'®3.

GCrazie alllemergere dei social network, € emerso anche un nuovo tipo di comunicazione: le
cosiddette persone influenti (influencer), o sponsor indipendenti, che modellano determinati
comportamenti del pubblico attraverso commmenti su blog, tweet e social network in generale.
Sebbene ci siano opinioni contrastantisul vero ruolo degli influencer, per alcune persone un
influencer ha bisogno di avere un gran numero di follower, uno smartphone ed un account su
qualche social network. Tuttavia, gli influencer, la maggior parte delle volte, non sono persone

¥2 Mendola A, Commercial value of the fame e prospettive rimediali a confronto, in Giustizia Civile,n.1, 2023
93 Giannone Codiglione G., Liberta d'impresa, concorrenza e neutralitad della rete nel mercato transnazionale dei dati
personali,in |l Diritto dell'Informazione e dell'Informatica, 2005, n. 4-5, p. 909 ss
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famose, ma persone comuniche hanno cercato di condividere contenuti freschi e interessanti
cheintrattengonooistruiscono altre persone.

Quindiper quantoriguarda le scelte di acquistodel consumatore-follower, sovente eglicrede di
decidere percidoche piu gli siadatta, dopo la promozionedel cosiddetto influencer - che appunto
non necessariamenteé unimprenditore - ilquale cerca dipromuoverese stesso e il prodottoche
pubblicizza (a pagamento) e la cuiimmaginedifattidiventa merce discambio. L'influencer ideale
fornisce messaggi accuratamente studiati, i quali possono aumentare le visualizzazioni del sito
dell'azienda, valorizzare il proprio marchio e posizionare i loro prodotti anche sopra la
concorrenza. Diventa pertanto fondamentale per l'azienda determinare le caratteristiche e |l
modoin cuigli influencerintervengono negliacquisti, per cercare di massimizzare le strategie e
le tattiche nelle campagne di marketing digitale. In aggiunta, attraverso limmagine e |l
messaggio veicolato dall'influencer, le aziende possono sia offrire un'immagine positiva sui loro
nuovi brand e prodotti, che compiere un lavoro di riposizionamento nel caso si rivelasse
necessario.

Le aziende oggi grazie all'influencer marketing e alla raccolta dei big data tramite i dati ceduti
dai social network o dai siti dove fanno advertising, riescono a definire e indirizzare i clienti, o
addirittura anche specificisegmenti. Se i clienti sono migliaia o milioni (com'e molto probabile
chesia coni big data) puorisultare necessaria l'intelligenza artificiale perarrivare a quel livello di
dettaglio. Le aziendecomessie visto vogliono personalizzare I'esperienzadel cliente e cid richiede
lapprendimento automatico o qualche altra forma di intelligenza artificiale. L'Al pud anche
contribuire a fornire valore nelle relazioni multicanale con i clienti e a garantire comunicazioni
efficaci in tuttii puntidicontatto coniclienti. Oggi, I'intelligenza artificiale nel marketing supporta
solo alcunitipi di decisioni e solitamente si tratta di decisioni ripetitive basate su dati, e ciascuna
decisione ha unvalore monetario basso (anche sein totale si soommanoa grandinumeri).
Ilmarketing haunfuturoin cuiil cliente € al centrodi un pianoaltamente personalizzato; infatt,
i consumatori, in generale, oggisono abituatia ricevere assistenza personalizzatadurante tuttoll
periodo, sia prima che dopo l'acquisto. Grazie a specifici motoridi Al peril marketing,imarketer
ora hanno tutti gli strumenti per realizzare l'iper personalizzazione, e il risultato si nota sul
fatturato:il leaderdell'e-commerce Amazon utilizza gia funzionalita avanzate di Al per generare
oltre il 35% delsuofatturatototale con consiglipersonalizzatisugliacquisti. [l principale vantaggio
di Amazon écheil suo ecosistema online raccoglie una miriade didati sugliinteressi, i desiderie
gli acquisti effettivi deisuoi clienti, pronti per essere trasformatiin suggerimentidall' Al'?4,
Queste piattaforme quindi sfruttano le reti neurali per classificare i consumatori, fare previsioni
sul loro comportamento e suggerire le migliori decisioni da prendere. Le piattaforme possono (e
gia lofannoin realta) automatizzare tuttii meccanismimanuali,adattandoliai cambiamentinel
comportamentodeiconsumatori.

22. Il neuromarketing e la previsione di scelta dei
consumatori

Si & gia spiegatoe analizzatocosa sia il neuromarketing e cosa sia in gradodi fare, quindisi pud
ricordare che attraverso esso € possibile analizzarela psicologia, sia a livello conscio che inconscio,
i modelli e i comportamenti dei consumatori, al fine di comprendere tramite diverse tecniche
come questireagiscono aglistimoli offerti dalle aziende e come percepisconoiprodottiin modo

¥4 Granata G., Palumbo V., Impact of Artificial Intelligence on Digital Marketing, in Impact of Artificial Intelligence on
Organizational Transformation, Balamurugan S, Pathak S, Jain A, Gupta S, Sharma S, Duggal S. (a cura di), 2022.
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da poter soddisfare con successo le loro esigenze. Atwal afferma che "la generazione di
esperienze e diventata una delle pietre angolariin alcuni recenti progressi e in settori come la
vendita aldettaglio, il turismmoe gli eventi"®>,

In particolare riferimento al turismo, il consumatore non silimita solo ad usufruire ed utilizzare
beni, ma "concepisce" in senso parallelo anche attraverso le esperienze positive o negative che
sperimenta vivendo l'esperienza. Il consumatore produce, distribuisce e consuma
simultaneamente; con le sue esperienze fa appello a diversi valori: utilitaristici, cognitivi, estetici,
edonistici, ludici e spirituali™®®. Come ormai si sa, gli sviluppi delle neuroscienze hanno fornito
nuove conoscenze sulfunzionamentodelcervello, e hanno gettato nuova luce sulla complessita
del fenomeno emotivo e sull'analisi degli effetti (si parla infatti di marketing esperienziale). Le
emozionisonoessenziali peril funzionamentodella memoria odel processo decisionale, poiché
i processiemotivi sonoampiamente coinvoltiin questo. Talimeccanismia cui rispondonovanno
ben oltre i consueti meccanismirazionali,come éstato capace didimostrare il neuromarketing,
ilquale éstatoapplicatoanchealciboeallaristorazione. Nel caso specifico, I'obiettivo dello studio
era comprendere se le caratteristiche demografiche e psicografiche dei clienti influenzassero le
loro esperienze di consumo, e quali fossero le reazioni dei clienti agli stimoli offerti dal cibo, in
modo poi da sviluppare nuove strategie per soddisfare le esigenze dei consumatori esterni,
generandosituazionidiconsumobasatesulle emozioni®’. Questo esperimento & stato effettuato
con un elettroencefalogramma ed ha permesso di conoscere direttamente quali emozioni si
manifestavano neisoggetti durante la presentazione degli stimoli avuti con il cibo; i fattoricon i
punteggipiu altisonostati il coinvolgimento, l'interesse, ilrelax e l'eccitazione: in questiambiti si
sono verificati dei picchi in determinati momenti del servizio del cibo e delle bevande. Per gli
studiosi della ricerca l'applicazione del neuromarketing costituisce un efficace supporto nella
gestione commerciale, consentendo di conoscere le reazioni dei soggetti a diverse situazionie
stimoli, a partire daiquali & possibile poi progettare strategie piu efficacie precise per mantenere
i clienti e attirarne di nuovi.

Si e gia visto dunque che il neuromarketing utilizza tecniche delcampo delle neuroscienze nella
ricerca del marketing tradizionale, puntando ad esplorare pensieri, emozioni e apprendimenti
che avvengono nella mente inconscia, senza che ce ne rendiamo conto. Il neuromarketing
descrive come i cambiamenti nella stimolazione influenzano le decisioni del consumatore. Uno
degli obiettivi principali del marketer & posizionare i propri prodotti in modo da generare la
risposta desiderata da parte delconsumatoree perraggiungere questo obiettivo, vengono spesi
circa 400 miliardi di dollari all'anno in marketing, promozione e pubblicita™®. Di conseguenza,
esiste un forte incentivo ad esplorare opportunita e mirare alle categorie di mercato e ai clienti
giusti.

Il processo decisionale di consumo avviene quasisempre nella mente inconscia, poichéi giudizi
inconsci guidano quelli coscienti e i metodi tradizionalidi ricerca di marketing si concentrano
solo sul giudizio cosciente. Dunque per gli esperti di marketing un approccio tradizionale,
incentrato sulle funzionalita e le qualita del prodotto, & insufficiente per offrire ai consumatori
esperienze di consumo indimenticabili e stimolanti: si deve passare al neuromarketing e al
marketing esperienziale, che siconcentrano sul consumatore e si focalizzano unosullo studiare
la mente delconsumatore,l'altrosulla creazione diun'esperienza piacevole nonsoloalmomento

¥5 Atwal G, Williams A, Luxury brand marketing - The experience Is everything!,in Brand Management, n.16,2009, p. 338
ss., cit. in Almeida Lépez D. M., Ofa Velastegui C. A, Moncayo Sanchez VY. P.,, Pazmino Garzon D. L., Carrion Torres M. V.,
Andlisis de la experiencia de consumo, basado en estudios de neuromarketing, in Ciencia Digital,n.3 (3.1),2019.

¥ | eroux E., Marketing Expérientiel, destination touristique et émotions, in Juris Tourism, n.241,202]1.

¥7 Almeida Lopez et al, opera cit.

¥8 Mashrur F. R, Rahman K. M, Miya M. T. |, Vaidyanathan R., Anwar S. F, Sarker F, Mamun K. A, An intelligent
neuromarketing system for predicting consumers’future choice from electroencephalographysignals,in Physiology &
Behavior,n. 253,2022.
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dell'acquisto, ma anche in diverse situazioni,compresoil consumoeil post consumo, ricorrendo
alla creazione diemozioni, sentimentie pensiericome conseguenza dell'interazione tra ilmarchio
o l'azienda e il cliente. Il nucleo centrale del marketing esperienziale € pertanto l'esperienza del
consumatore.

Il neuromarketing utilizza svariati approcci che tengono conto dei meccanismi neurologici alla
base delle decisioni del consumatore, dall'espressione facciale, al tracciamento oculare, dalla
risonanza magnetica funzionale finoad arrivare al gia nominato elettroencefalogramma (anche
detto EEQ) e sin dal primo utilizzo da parte di Krugman nel 1971, la tecnologia EEG & stata
attraente per la comunita del neuromarketing come strumento ragionevolmente economico,
ben consolidato e portatile. Gli studiosi inoltre ritengono chel'analisi EEG come metodo pratico
ed efficiente possa aiutare a comprendere meglio le dinamiche dei processi decisionali del
cervello. Per esempio, nel 2021 & stato effettuato unostudio il cuiscopo era quello di investigare,
in modo esaustivo, la previsione delle scelte nelneuromarketing utilizzando isegnali EEG. E stato
proposto un nuovo framework di neuromarketing, basato sull'apprendimento automatico,
utilizzando i segnali EEG per prevedere le future scelte dei consumatori (che utilizzassero un
atteggiamento "affettivo") mentre osservano prodottiin alcunie-commerce.

Non éancora molto utilizzato, poiché tra iricercatori ed espertidi marketing ce n'e qualcuno che
ha manifestato delle riserve a causa delle probabiliconseguenze diviolazione delle linee guida
etiche e invasione della privacy dei consumatorinell'uso della tecnologia diingegneria neurale a
fini commmerciali (come si & visto nel secondo capitolo). Di conseguenza, I'uso potenziale deidati
EEG raccolti durante alcune osservazioni passive per determinare le preferenze dei prodotti €
ancora oggettodidiscussione.

2.3. La definizione di consumatore medio

La definizione del concetto di consumatore medio, gia nominato nei paragrafi precedent, ma
ancor piu quella generica di consumatore, risulta fondamentale per la corretta impostazione di
un rapporto giuridico ed economico oltreché per la costruzione di un mercato, sia interno che
comunitario. Non stupisce quindiche la sua qualificazione sia stata oggettodi svariati interventi
giurisprudenziali e normativi’®® e che, soprattutto in fase embrionale, I'approccio sia stato
strettamente funzionale all'unificazione del mercato interno: la figura del consumatore ¢ stata
costruita normativamente e in ambito giurisprudenziale come parametro in relazione al quale
misurare la proporzionalita delle discipline nazionali non armonizzate o compiere limitati
interventidi armonizzazione?®°,

Il punto di riferimento nei rapporti impresa-consumatore puo dirsi senza dubbio la direttiva
2005/29/CE relativa alle pratiche commercialislealitra imprese e consumatori, poichécon questa
il legislatore disciplina I'atto di consumo cosiddetto dinamico, introducendo da una parte un
criterio di valutazione sostanziale dell'operato del professionista, dall'altra l'allargamento di
suddetto criterio a tutta la vicenda negoziale, a partire dalla sollecitazione commerciale nel
momento in cui il professionista si mette in contatto con il consumatore per attirare il suo
interesse a compiere una data scelta economica. La base giuridica della trattativa la si ritrova
nell'art. 114 TFUE, che al comma 1 afferma di adottare misure relative al ravvicinamento delle

9 A titolo di esempio: dir. 85/577/CEE per la tutela dei consumatori in caso di contratti negoziati fuori dai locali
commerciali; dir. 93/13/CEE concernente le clausole abusive nei contratti stipulati con i consumatori; dir. 98/6/CEE
riguardante l'indicazione dei prezzi dei prodotti offerti ai consumatori; dir. 2005/29/CE riguardo le pratiche commerciali
sleali traimprese e consumatori nel mercato; dir.2011/83/UE sui diritti dei consumatori.

20 Rubino V., L'evoluzione della nozione di consumatore nel processo di integrazione europea, in Diritto dell'Unione
Europea,n. 2,2017.
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disposizioni legislative, regolamentari ed amministrative degli Stati Membri che hanno per
oggetto l'instaurazione ed il funzionamento del mercato interno, e nell'art. 169 TFUE, il quale
semprealcommalaffermache"alfinedipromuoveregliinteressideiconsumatoried assicurare
un livello elevato di protezione dei consumatori, I'Unione contribuisce a tutelare la salute, la
sicurezza e gli interessi economici dei consumatori nonché a promuovere il loro diritto
all'informazione, all'educazione e all'organizzazione per la salvaguardia dei propri interessi'?9. S
denota quindil'importanza data all'individuo-consumatore, acquirente finale del prodotto, che
deve vedersi assicurata la possibilita di scelta tra articoli differenti e quindi far si che I'atto di
consumo rappresentiil momento conclusivo delrapportosvolto correttamente.

La tutela del singolo consumatore risulta essere allora uno strumento di rafforzamento del
mercato, e la sua liberta di scelta ¢ il bene giuridico protettooltre che unaregola concorrenziale,
la quale viene infranta ogni qualvolta viene pregiudicata la possibilita per il consumatore di
prendere decisioni consapevoli. Vediamo instaurarsi nei fatti un rapporto tra la tutela dei
consumatori e l'esigenza diassicurare la realizzazione del mercato interno, interessi economici
dei primida un lato e posizionamento delle imprese sul mercato dall'altro: queste in effetti poi
nonrientranodirettamente tra idestinataridelle tutele chesiritrovano nella direttiva,malofanno
indirettamente tramite le regole di correttezza riguardantii rapportitra i diversi protagonistidel
mercato. Il legislatore in questo dualismo, nel dare rilevanza ai comportamentidientrambe le
parti, ha dovutoinevitabilmente individuare un puntodiequilibrio per non cadere in un eccesso
di tutela per'unoo perl'altro e un esempioriguardoa cio lo si ritrova nell'art. 5 della direttiva, il
quale al punto 2, lett. b) chiarisce che la rilevanza giuridica della pratica commerciale sleale
rispetto al consumatore & limitata alla percezione non del singolo consumatore, ma del
consumatore medioche essaraggiunge oal quale & diretta, o del membro mediodi un gruppo
qualora la pratica commerciale sia diretta a un determinato gruppo di consumatori, e la sua
rilevanza & puntualizzata dalla idoneita a falsare in misura apprezzabile il comportamento
economicodi tale consumatore?©2,

Sia nell'art. 2 della direttiva che nell'art. 18 cod. cons. non si ha una definizione di consumatore
medio, ma solo di consumatore, il quale € individuato genericamente nella persona fisica che
agisce perfiniche nonrientrano nelquadrodella sua attivita commerciale, industriale, artigianale
o professionale. Manca quindi la definizione normativa di consumatore medio in una norma
dedicata, che si ritrova invece in un considerando della direttiva, il n. 18, il quale stabilisce che
"conformemente al principio di proporzionalita, e per consentire I'efficace applicazione delle
misure di protezione in essa previste, la presente direttiva prende come parametro |l
consumatore medio che € normalmente informato e ragionevolmente attento ed avveduto,
tenendo conto di fattori sociali, culturali e linguistici, sscondo l'interpretazione della Corte di
giustizia" e conclude affermando che "la nozione di consumatore medio non & statistica. Gli
organigiurisdizionalie le autorita nazionalidovranno esercitare la loro facolta digiudizio tenendo
conto della giurisprudenza della Corte di giustizia, per determinare la reazione tipica del
consumatore medio nella fattispecie".

Quindila Corte ha inizialmente compiuto I'attivita didelineazione della figuradel consumatore?s,
non sprovveduto ed acritico, ma informato, attento e cauto, nel lavoro non facile di equilibrio tra
l'interesse del consumatore almercato unico, e di conseguenza alla possibilita di scelta tra il piu

21 per dovere di precisione, nella direttiva 2005/29/CE non si cita propriamente l'art. 169 TFUE, poiché questo Trattato,
risultato del Trattato di Lisbona del 13 dicembre 2007 (Quando & stata sancita la fine della Comunita Europea e l'inizio
dell'Unione), & stato sviluppato a partire dal Trattato che istituisce la Comunita europea (TCE o trattato CE). Nella direttiva,
al considerando1, si ritrova infatti il corrispondente art. 153 TCE.

22 Gambardella F, La nozione di "consumatore medio",in lura & Legal Systems, n.2, 2015.

23| 3 definizione di consumatore medio da parte della Corte di Giustizia la si rinviene in varie sentenze emesse da questa:
si portano come esempio: Corte di Giustizia Europea, sentenza 13 dicembre 1990, C-238/89; CGE sentenza 2 febbraio 1994,
C-315/92; CGE sentenza 16 luglio 1998, C-210/96; CGE sentenza 13 gennaio 2000, C-220/98.
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vastonumerodiprodotti possibile, e la tutela della sua posizione salvaguardata da singole misure
nazionali, imitative direttamente o indirettamente del commercio intra comunitario, tenendo
conto in particolaredell'art. 34 TFUE (prima art. 28 TCE)?%4 La figura delconsumatore attento ed
informato diventa a questo punto un elemento per valutare la compatibilita di una certa
normativa nazionale con questa previsione appena menzionata, affinché sia sempre
salvaguardata I'integrazione del mercato. Oltre al fatto che con il riferimento al consumatore
medio si introduce anche, nel giudizio del bilanciamento dei valori, il criterio di proporzionalita,
alla luce del quale valutare la misura in cui la protezione del consumatore possa interferire,
limitandolo, conil principio della libera circolazione delle merci2°s.

Questa figura e percio lecitamente introdotta dalla direttiva sulle pratiche commercialiscorrette
e la definizione delsuo contenuto effettivo € ricavabile dalla letturadelle disposizionicomunitarie
e delle norme interne di recepimento, piuttosto fedeli alle prime. Con il termine "consumatore
medio", il legislatore compie una determinante scelta dipolitica legislativa perchél'opzione non
& stata quella digarantire una tutela a tutti e a tutti i costi, piuttosto quella di richiedere, a fronte
delle tutele fornite, un senso stesso di responsabilita da parte dellindividuo che diventa
consumatore, nel momento in cui si appresta a maturare la propria decisione di natura
commerciale, non riferendosi genericamente quindi a tutte le persone fisiche. La conseguenza
prevedibile & I'esclusione dal raggio di protezione dei soggetti ingiustificabilmente distratti o
disinformati, ovvero che si lasciano passivamente persuadere dalle affermazioni degli operatori
professionali2®s,

E la giurisprudenza della Corte di Giustizia quindi che fornisce il parametro di consumatore
medio, stabilendo, come gia scritto, che gli organigiurisdizionalie le autorita nazionalidovranno
esercitare la loro facolta di giudizio tenendo conto di questa per determinare la reazione tipica
del consumatore medio nella fattispecie. La ragione di questa decisione si pud rinvenire
nell'obiettivodella direttiva di armonizzare le discipline deiPaesi UE, perevitare che le differenze
in questo settore possano ostacolare il libero mercato; oltre al fatto che il parametro del
consumatore medio costituisce il confine tra cid che & lecito e cid che non lo €, quindi ecco che
l'uniformita di regole non pud che essere affidata all'uniformita diinterpretazione, che € lo scopo
chela Corte di Giustizia persegue.

La figura del consumatore medio come soggetto informato e normalmente avveduto emerge
soprattutto dalla giurisprudenza europea relativamente alla liberalizzazione dello scambio dei
beni. L'integrazione economica deimercatinazionalirichiede un meccanismo per controllare g,
se necessario, proibire le regolamentazioni nazionali che ostacolanoil libero scambio di benie
servizi. E in sede diinterpretazione delle norme chevietanorestrizioni alle importazionitra Stati
Membri (artt. 34-36 TFUE?%7), la Corte ha manifestato la propensione a considerare ingiustificata
l'affermazione che un consumatore possa essere ingannato dall'introduzione nel proprio Paese
di benirealizzatisecondo caratteristiche diverse rispetto a quelle imposte da norme nazionali e
che questo quindipossa giustificare unaregola particolare diquello Stato, eventualmente capace

24 Art. 34 TFUE: "Sono vietate fra gli Stati membri le restrizioni quantitative all'importazione nonché qualsiasi misura di
effetto equivalente".

25 Carmignani S, Sulla persistente validitd del consumatore medio, in Rivista di Diritto Agroalimentare, n.3,2020.

26 Gambardella F., opera cit.

27 Art. 34 TFUE, v. nt. 194.

Art. 35 TFUE: " Sono vietate fra gli Stati membri le restrizioni quantitative all'esportazione e qualsiasi misura di effetto
equivalente".

Art. 36 TFUE: "Le disposizioni degli articoli 34 e 35 lasciano impregiudicati i divieti o restrizioni all'importazione,
all'esportazione e al transito giustificati da motivi di moralita pubblica, diordine pubblico, di pubblica sicurezza, di tutela
della salute e della vita delle persone e degli animali o di preservazione dei vegetali, di protezione del patrimonio artistico,
storico o archeologico nazionale, o di tutela della proprieta industriale e commerciale. Tuttavia, tali divieti o restrizioni non
devono costituire un mezzo di discriminazione arbitraria, né una restrizione dissimulata al commercio tra gli Stati
membri".
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di determinare restrizioni all'importazione, nel momento in cui la stessa regola non sia vigente
neglialtri Paesi dell'Unione?%,

Da queste pronunce, secondo Pennisi emerge una figura di consumatore medio dotato di
capacita ed attenzione troppo elevate, "fuoridal comune"?®, Si tratterebbe di un consumatore
quindiche, secondo la Corte, distingue la margarina dal burro solo in base alle etichette, anche
se laforma del panetto e diversa?', che & consapevole che non cisia necessariamente unlegame
tra unawviso pubblicitarioe la quantita diprodotto e percid nonvieneingannatodalfattochela
dicitura "+10%" posta sulla confezione di una barretta snack copra una superficie maggiore del
10% del prodotto?™. E sempre lo stesso consumatore non puo essere disorientato dalla presenza
nel mercatodicandeggine con undiversotassodi cloro?'2.

Il consumatore medio secondo la Corte quindi sembra essere un individuo particolarmente
oculatoe conun livello di attenzione abbastanzaelevato. Probabilmente € per questo che questa
figura, secondoil cons.18, non & statistica, poiché se lo fosse nella maggior parte deicasiavrebbe
forse un livello di cultura ed attenzione piu basso di quello che gli assegna la Corte. Pertanto il
concettodi consumatore medio elaborato dalla Corte € di carattere deontologico e non descrive
come i consumatori europei si comportano nei fatti, ma come essi dovrebbero farlo: si sta
parlando quindidel cosiddetto consumatore ideale (di cui parleremo nell'ultimo paragrafo di
guesto capitolo). Il consumatore medioa questo puntohaasuocarico unoneredidiligenzaedi
comportamento attivoal momentodell'acquisto, ma questo € scarsamente aderente alla realt,
poichéé raroche un consumatoressia in gradodi recepire tutte le informazioniche gli vengono
offerte e divalutarle poirazionalmente, agendo quindiallo stesso modo sulla base deidatiche ha
adisposizione (ricordando pureche molte volte il consumatore agisce d'impulso neisuoiacquist,
soprattutto perquelli di bassa entita economica).

Va da sé che effettivamente sia cosi, ma che la Corte abbia agitoin questa maniera peravere una
protezione peri consumatori-che deve necessariamente esserci - omogenea: &€ una protezione
generale, di fatti, necessaria all'Unione, soprattutto perchéi consumatoriin Europa non sono
uniforminei vari Paesi in tema di cultura ed attenzione. Ecco perché nel caso in cui ci sia una
pratica rivolta ad un consumatore (0 pochi), si deve tener conto delle caratteristiche del
consumatore medio e non diquelle dello specifico consumatore presoin esame. Sitratta quindi
di un parametro che serve a livellare gli standard della comunicazione commerciale, a
prescindere che questa sia rivolta ad uno o tantissimiconsumatori. E proprio per questo, la tutela
del consumatore, secondo la Corte, non € un assoluto?3, poiché l'informazione doverosa € quella

28 Ppennisi R, opera cit.

29 Ppennisi R, opera cit., p. 665.

20 Sentenza della Corte del 10 novembre 1982, Causa 261/81, Walter Rau Lebensmittelwerke contro De Smedt P.v.b.A.
Libera circolazione delle merci - Margarina. In questa sentenza la Corte ha sancitoche una normativa belga, secondola
quale la margarina deve essere venduta sotto forma di confezioni cubiche per dstinguerla dal burro, non & comaptibile
con l'art. 34 TFUE.

T Sentenza della Corte (Quinta Sezione) del 6 luglio 1995, Causa C-470/93, Verein gegen Unwesen in Handel und Gewerbe
Koéln eV contro Mars GmbH. Libera circolazione delle merci - Misure di effetto equivalente a restrizioni quantitative -
Presentazione di un prodotto che rischidilimitare la libera fissazione dei prezzi di rivendita e di indurre il consumatore in
errore. Punto 24: "E infatti legittimo presumere che un consumatore munito di un normale potere di discernimento
sappia che non sussiste necessariamente una connessione tra la dimensione delle diciture pubblicitarie relative ad un
aumento della quantita del prodotto e I'entita dell'aumento stesso".

22 Conclusioni dell'awocato generale Alber del 22 maggio 2003, Causa C-358/01, Commissione delle Comunitd europee
contro Regno di Spagna.lnadempimentodi uno Stato - Art. 28 CE - Divieto di commercializzare con ladenominazione
'limpiador con lejia' (detergente con candeggina) prodotti legalmente fabbricati e commercializzati in altri Stati membri
quandoil loro contenuto di cloro attivo & inferiore a 35 g/l.

| giudici sono stati chiamati a pronunciarsi sulla legittimita della normativa spagnola sul contenuto minimo di cloro
previsto per i prodotti per candeggiare; secondo la Spagna, i consumatori si aspettano che una candeggina contengauna
quantita minima di cloro cosi come indicato nellanormativa controversa. Percio, essi sarebbero disorientatidalla presenza
nel mercato spagnolodi candeggine importate da altri Paesi con un contenuto di cloroinferiore al valore minimo previsto
dalla norma nazionale.

25 Sentenza della Corte (Quarta Sezione) del 16 luglio 2020, Cause riunite C-224/19 e C-259/19, CY contro Caixabank SA e
LG e PK contro Banco Bilbao Vizcaya Argentaria SA. §82: "[..] la Corte ha giariconosciuto che la tutela del consumatore
non ha carattere assoluto (sentenza del 21 dicembre 2016, Gutiérrez Naranjo e a., C-154/15, C-307/15 e C-308/15,
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checi si aspettada un consumatore medio normalmente informato e ragionevolmente attento.
Quindi sorge spontanea la domanda se puo ritenersi medio un consumatore che, prima di
procedere ad una sottoscrizione (di un mutuo, per esempio), non abbia letto che questo era un
contratto indicizzato in valuta estera della durata di trent'anni oppure ancora, un consumatore
che abbia letto la bozza di questo mutuo senza comprenderla e che ometta didomandare alla
banca un chiarimentosulsensocomplessivo dell'operazione economica.

C'é da aggiungere pero, che quando il contratto da stipulare si discosta da quelli normalmente
sottoscritti, un consumatore dovrebbe in questicasi prestare un'attenzione maggiore rispettoal
solito, tutelando quindi i propri interessi con una diligenza superiore di quella che utilizza
mediamente.

Dopo l'analisidelconsumatore medio secondo la Corte di Giustizia, si pud affermare che a vedere
invece la giurisprudenzaitaliana,e quindil'opinionedell'Autorita Garante della Concorrenzae del
Mercato (AGCM), la figura del consumatore sembra posizionarsi su un livello piu basso.
Riportando degli esempi anche in questo caso, viene considerata ingannevole una pratica
commerciale che consiste nella diffusione diinformazionirelative al periodo di validita del titolo
di viaggio denominato Unicocampania giornaliero, perché l'espressione giornaliero induce i
consumatoriaritenere cheil biglietto sia validodalle 00.00 alle 24.00, quindi utilizzabile nell'intero
arco della giornata;in realta il biglietto sarebbe validodalle10 alle 24 del giornodi convalida e la
comunicazione si troverebbe nel retro del biglietto e con un carattere di dimensioni ridotte?'4
L'AGCMritiene ingannevole ancheun volantino pubblicitario nelquale vi erano articoli in cui per
alcuniveniva usato il termine 'sottocosto', per altri 'sottosconto'; la veste grafica utilizzata, unita
alla somiglianza dei termini, sono stati considerati elementi che potevano portare all'errore i
destinataridelmessaggio,aifinidell'identificazione correttadei prodottisottocosto oggettodella
promozione?’>. Ancora, € ingannevole per 'AGCM il messaggio "Naviga gratis per tutta l'estate"
utilizzato per promuovereun abbonamento ad unarete internet,qualora l'offerta finisse ad inizio
settembre poiché l'estate hafineil 21 di questo mese?'®. Infine, 'AGCM ritiene ingannevole anche
l'affermazione "[..] puoi trovare tante recensioni veritiere e corrette", dal momento in cui, su
migliaia di queste, se ne trovano alcune (molto poche, in proporzione) false?'”.

Da questi esempisembra differente la posizione dell AGCM da quella della Corte, ma & anche
accertato che la posizione dell AGCM non € mai menzionata in maniera esplicita: invero, non si
ritrova nella parte motiva alcun criterio per lindividuazione del livello di attenzione del
consumatore medioe le pronunce infattisi limitano all'affermazione dell'idoneita o menodiuna
certa pratica a falsare il comportamento delconsumatoremedio.

Sarebbe ideale quindi avere dei criteri, dei parametri per stabilire il livello d'attenzione del
consumatore medio e magariavere anche un parametro di suddetto consumatore diviso per
tipologia e mercato, perdistinguereidiversilivelli di attenzione a seconda della categoria.

Per concludere, si vogliono dedicare queste ultime righe al consumatore cosiddetto vulnerabile:
guesto deve la sua tipizzazione ad un intervento normativo motivato dall'accresciuta sensibilita
per le problematiche dell'individuo nelle sue condizioni di debolezza soggettiva. Sitratta di un
consumatore che in ragione di elementi costitutivi o situazionali che ne influenzano il

EU:C:2016:980, punto 68) e che la fissazione di termini di ricorso ragionevoli a pena di decadenza, nell'interesse della
certezza del diritto, & compatibile con il diritto dell'Unione (sentenze del 6 ottobre 2009, Asturcom Telecomunicaciones,
C-40/08, EU:C:2009:615, punto 41, e del 21dicembre 2016, Gutiérrez Naranjo e a., C-154/15, C-307/15 e C-308/15, EU:C:2016:980,
punto 69)".

24 AGCM, Prowedimento n. 20772,del 10 febbraio 2010, Ps3417 - Biglietto consorzio Unicocampania.

25 AGCM, Prowedimento n. 21014, del 14 aprile 2010, Ps4021 - Unieuro - sottocosto sottosconto.

26 AGCM, Prowedimento n. 20960, del 30 marzo 2010, Ps4926, Vodafone - attiva I'adsl e naviga gratis per tutta 'estate.

a7 AGCM, Prowedimento n. 25237,del 19 dicembre 2014, Ps9345, TripAdvisor - false recensionion line.
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comportamento, rischia di non accedere a servizi essenziali o di essere esposto a forme di
manipolazionilesive deidiritti fondamentalie quindidi essere discriminato?'e.

Il cons.18 della direttiva 2005/29 oltre alla definizione di consumatore medio, afferma ancheche
€ necessario introdurre disposizioni volte ad evitare lo sfruttamento dei consumatori che per le
loro caratteristiche risultino particolarmente vulnerabili, facendo poi riferimento
allindividuazione dispecifiche categorie perle quali la tutela ordinaria non risultiadeguata.
Anche nell'art. 5si legge che “le pratiche commerciali che possono falsare in misura rilevante il
comportamento economico solo di un gruppo di consumatori chiaramente individuabile,
particolarmente vulnerabili alla pratica o al prodotto cui essa si riferisce a motivo della loro
infermita mentale o fisica, della loro eta o ingenuita, in un modo che il professionista puo
ragionevolmente prevedere sonovalutate nell'ottica delmembro medioditale gruppo”. Comesi
legge si ha una precisazione rispetto al giudizio di proporzionalita tradizionale, che giustificava
una restrizione solo in presenza di un rischio grave diinganno?”:I'esistenza quindi di specifiche
fragilita individuali, dovute a condizioni particolari quali il disagio fisico, psichico o
socioeconomico individuabili dal professionista con la ordinaria diligenza, consente di
rideterminare il parametro di riferimento, di modo da rendere possibile una valutazione pur
sempre qualitativa, ma riferita alle aspettative presunte di un consumatore tipico di quella
specifica categoria piu “a rischio”. In questo senso quindi, con I'abbassamento della soglia di
esigibilita della condotta coerente e consapevole del consumatore in determinati momenti di
vita o condizionisoggettive, siavra una pil ampia responsabilita del professionista, nel contesto
diundisegnoorientatoa mettere alcentro l'individuo, la tutela della sua sfera soggettiva e delle
sue debolezze??°,

3. L'educazione del consumatore: dalla sua tutela alle sue
scelte e i suoi comportamenti

L'esigenzadiavere unindividuochesia educatoalconsumo é affermatadallart. 169 TFUE?? ed &
undiritto fondamentale chesiritrova all'art. 2del Codice del Consumo222. Inoltre, I'educazione del
consumatore pud e dovrebbe essere considerata anche da una prospettiva costituzionale,
riconoscendo il valore centrale dei diritti fondamentali dell'individuo, che sono inviolabili, anche
all'internodelle strutture sociali in cui si esprime la sua personalita (art. 2 Costituzione).

Fin adessosi e visto che la praticacommerciale per essere definita manipolatoria oingannevole
deve influire in maniera apprezzabile sulle decisioni del consumatore medio e pregiudicarne la
liberta di autodeterminazione. Percid, affinché questo consumatore medio (che si ricorda essere
normalmenteinformato ed attento) non cadavittima dipratiche commercialiaggressive e sleali,
€ necessarioche essovenga educatoin talsenso, poiché 'educazione rappresenta uno dei mezzi

28 Rabitti M., Il consumatore wvulnerabile e la fragilita del diritto. Brevi considerazioni, in
https://www.dirittobancario.it/art/il-consumatore-vulnerabile-e-la-fragilita-del-diritto-brevi-considerazioni/

29 Ad esempio, sent. CGUE 6 luglio 1995, Causa C-470/93, cit.,, punto 19: “[..] Si deve peraltro sottolineare, in via del tutto
ipotetica, che il mero rischio che gli importatori ed i rivenditori al dettaglio aumentino il prezzo del prodotto e che,
conseguentemente, il consumatore possa risultare ingannato non costituisce elemento sufficiente per giustificare un
divieto generale attoa creare ostacolo agliscambi intracomunitari. Talerilievo non esclude che gli Stati membri possano
eventualmente reagire, con idonee misure, contro atti debitamente comprovati per effetto dei quali il consumatore possa
risultare ingannato”.

20 Rubino V., opera cit.

2 Art. 169 TFUE: “Al fine di promuovere gli interessi dei consumatori ed assicurare un livello elevato di protezione dei
consumatori, I'Unione contribuisce a tutelare la salute, la sicurezza e gli interessi economici dei consumatori nonché a
promuovere il loro diritto all'informazione, all'educazione e all'organizzazione per la salvaguardia dei propri interessi”.

22 Art. 2, . 2, lett. d): “Ai consumatori ed agli utenti sono riconosciuti come fondamentali i diritti: [..] all'educazione al
consumo”.
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piu significativi che possono essere applicatiin unalogica di tutela preventiva delconsumatore.
Lo si vuole rendere edotto riguardo il funzionamento del mercato, in modo da permettergli di
ponderare le diverse offerte e di maturare una scelta consapevole. E importante informare il
consumatore sugli aspetti dell'offerta che possono influenzare le prestazioni del prodotto, ed
identificare in particolare le caratteristiche tecnicherilevanti per comprendere queste influenze.
Si tratta poi di prevenire le percezioni distorte che essi potrebbero avere durante la raccolta,
l'elaborazione e lavalutazione delle informazioniriguardantidiversitipi di prodottie servizi.

Una disposizione specifica sull'educazione alconsumo &€ prevista nella Parte I, Titolo | del Codice
del Consumo??? e la relativa norma che vi si trova riflette di fatti l'obiettivo del legislatore di
incorporare almeno un riferimento esplicito al diritto all'educazione all'interno del testo del
codice. L'articolodedicatoalleducazione delconsumatore € 'art. 4, che consta di due commi:

1. L'educazione dei consumatori e degli utenti € orientata a favorire la consapevolezza dei
loro diritti e interessi, lo sviluppo dei rapporti associativi, la partecipazione ai procedimenti
amministrativi,nonché la rappresentanza negliorganismiesponenziali.

2. Le attivita destinate all'educazione deiconsumatori, svolte da soggetti pubblici o privati,
non hanno finalita promozionale, sono dirette ad esplicitare le caratteristiche di beni e
servizi e a rendere chiaramente percepibili benefici e costi conseguentialla loro scelta;
prendono, inoltre, in particolare considerazione le categorie diconsumatori maggiormente
vulnerabili.

[l diritto all'educazione quindisi manifesta attraverso |'accesso a informazioni non commerciali
che permettano al consumatore di acquisire una comprensione del mercato che lo abiliti a
prendere decisioniconsapevolisulconsumo, consentendoglidivalutarneivantaggiei costi.
L'art. 4 come si legge non contiene disposizioni obbligatorie specifiche, ma piuttosto mira a
enfatizzare una crescente esigenza:quella difornire alconsumatore la capacita diorientarsie fare
scelte informate. Un altro obiettivo fondamentale & quello di garantire che il consumatore sia
consapevole deipropridiritti e dei mezzidisponibili per tutelarli. Attraverso I'educazione, sicerca
di abilitare il consumatore ad esercitare la sua liberta di scelta nei consumi.

La norma fornisce anche indicazionisulle finalita dellleducazione deiconsumatori, sottolineando
che essa &€ fondamentale per promuovere la consapevolezza individuale e la partecipazione
collettiva dei consumatori nelle associazioni e nei rappresentanti degli organismi. L'obiettivo
dell'educazione € quello di aumentare la partecipazione dei consumatori e degli utenti alle
dinamiche di mercato attraverso due principali canalii fornendo loro una maggiore
consapevolezza attraverso l'accesso a informazioni pilt ampie da un lato, promuovendo
l'aggregazione deisingoliconsumatoriin associazionie altri organismirappresentatividall’altro.
Andando neldettagliodellarticolo, il primo comma stabilisce che l'obiettivo dell'educazione dei
consumatori @ promuovere la consapevolezza deiloro diritti e interessi, lo sviluppo di relazioni
associative, la partecipazione ai procedimenti amministrativi e la rappresentanzain organismi
rappresentativi: € importante notare che ai consumatori sono riconosciuti una serie di diritti
fondamentali (elencatiall’'art. 2), che costituiscono il loro status di consumatorie che non possono
essere violati senza conseguenze.

Ancora, il coinvolgimento delle associazioni & essenziale nell'educazione poiché i consumatori
individualinonsempre sonoin gradodidifenderei propridiritti, quindiil ruolo delle associazioni
e fondamentale. In ultimo, I'educazione dei consumatori dovrebbe anche incoraggiare la

22 Pju precisamente: Parte Il - Educazione, informazione, pratiche commerciali, pubblicita, Titolo | - Educazione del
consumatore.
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partecipazione dei consumatori ai procedimenti amministrativi e alla loro rappresentanza negli
organismirappresentativi.

Il secondo comma invece stabilisce che le attivita di educazione dei consumatori, sia svolte da
entipubbliciche privati, non devonoaverefinalita promozionali: esse mirano piuttosto a spiegare
le caratteristiche dei beni e dei servizi e a chiarire i benefici e i costi legati alla loro scelta. |
programmidi educazione devono puntare a fornire ai consumatori gli strumenti necessari per
compiere scelte consapevolisulmercato e allostesso tempoiconsumatoridevono averesempre
piu informazioni e cultura per comprendere le caratteristiche di un prodotto specifico e i vari
metodidivendita.

Infine, il sescondo comma specifica che queste attivita dovreblbero prestare particolare attenzione
alle categorie di consumatori piu vulnerabili: tra questi, i bambini e gli adolescenti sono
particolarmente rilevanti, in guanto sono piu suscettibiliall'assorbimentodi una nuova mentalita,
lo si ritrova anche in una Risoluzione del Parlamento Europeo224. Dall'altra parte, bisogna
considerare anche la situazione degli anziani, poiché sono meno preparatia reagire in modo
consapevole alleinnovazionitecnologiche e aicambiamentisocio-economici.

Oltre allo specifico art. 4 del Codice del Consumo ed associazioniche promuovono l'informazione
e la tutela del consumatore pero, si puo affermare chefino a poco fa nonsi trovavanodiscipline
o iniziative specifiche riguardantil'educazione del consumatore, anche a livello Europeo??®:in
guesto senso, fin dai primi anni 2000 la Direzione Generale della Commissione Europea per la
Salute e i Consumatori (DG SANCO) ha lanciato quattro importanti iniziative che promuovono
l'informazione e I'educazione dei consumatoriin tutta Europa. Ciascuna di queste iniziative ha
diversi pubblicitarget e si occupa di educazione dei consumatori a diversi livelli. Altre Direzioni
Generali (ad esempio, DG Istruzione e Cultura) hanno finanziato o sostenuto iniziative di
educazione dei consumatori transnazionali, come la Rete Europea per I'Educazione dei
Consumatori (E-CONS), la Rete per la Cittadinanza dei Consumatori (CCN) e il suo successore, il
Partenariato per|'Educazionee la Ricerca sull' Alimentazione Responsabile (PERL)22¢. E-CONSpu0
essere considerata unapionieranelriunire espertinell'educazionedeiconsumatoried insegnanti
persviluppare e condividere materialisulla ragion d'essere, gliobiettivi, i contenutie i metodi per
attuare I'educazione dei consumatori nell'ambiente scolastico. E stata sviluppata una guida per
gliinsegnantisuggerendoargomentida affrontare nell'educazione deiconsumatorineivari paesi
europei, insieme ad un database di materiali didattici organizzati per paese. Anche se sono
progetti non correlati, questa visione e stata successivamente rafforzata ed ampliata tramite |l
Diario dell'Europa e DOLCETA, che offrivano intenzionalmente materiali per I'educazione dei
consumatorida utilizzare con studentididiverse eta e in relazionead una varieta diargomentie
approcci pedagogici. Questi materiali sono stati preparati da team nazionali ma basatisu una
visione e struttura comuni. CCN e PERL, d'altra parte, si sono concentrate fin dall'inizio
sull'educazione perla cittadinanza globale collegata alle pratiche di consumo. La maggior parte
deipartnerrappresentavala maggior parte deipaesieuropei,anchese erano coinvoltianche altri
collaboratori non europei. Uno degli obiettivi chiave era sviluppare materiali educativi che
potessero essere adattatiper|'usoin diversi contesti educativi.

In particolare, DOLCETAmiravaad essere un sito web completo che offre informazionisu diversi
argomentilegatiaiconsumatorie materialieducativida utilizzare daeducatoriin diversicontest.

24 Risoluzione del Parlamento europeo del 22 maggio 2012 su una strategia per rafforzare i diritti dei consumatori
vulnerabili (2011/2272(INI)).

2 Anche Goldsmith e Piscopo nel loro articolo affermano che la copertura di questo argomento da parte delle riviste &
sporadica g, a volte, appena esistente.

Goldsmith E. B., Piscopo S., Advanced in consumer education: European initiatives, in InternationalJournal of Consumer
Studies,n. 38,2014.

26 Goldsmith E.B., Piscopo S., opera cit.
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Le informazionierano rivolte agli utenti adulti ed erano adatte al consumatore comune per
diventare piu informato su un particolare argomento, o per gli educatori da utilizzare come
informazioni di base nella preparazione delle loro lezioni e altre attivita educative. Sono state
sviluppate sette sezioni principali, ed ogni sezione comprendeva una varieta diargomenti. Una
caratteristica speciale in tutte le sezioni di DOLCETA erano i quiz interattivi: qui gli utenti
potevano testare le loro conoscenze su diversi argomenti e ricevere un feedback istantaneo e
quindicido aggiungeva un elementodisfida e divertimento alsito web.

Dopo qualche anno, a novembre 2020 & arrivata la Nuova agenda dei consumatori. Questa
presenta la visione strategica per la politica dei consumatoridal 2020 al 2025 ed & incentrata su
cinque settori prioritari??’ i cui obiettivi, tra gli altri, sono quelli di garantire “informazioni piu
adeguate che consentanoaiconsumatoridicompiere scelte informate”, “contrastarele pratiche
commercialionline cheviolanoildiritto deiconsumatoridioperare unascelta informata, abusano
delle loro inclinazioni comportamentali o alterano i loro processi decisionali” e “proteggere
determinati gruppi di consumatori, come i bambini, gli anzianio le persone con disabilita, da
situazionidivulnerabilita”.

Anchein Italia nello stesso anno, a dicembre, ha visto la nascita un progetto interdisciplinare che
si proponedi potenziare la cittadinanza digitale e orientare le nuove generazioniad un modello
di consumo circolare in una societa piu innovativa, sostenibile ed equa: Saper(e)Consumare.
Questo € un progetto di “educazione alluso del digitale per un consumo consapevole e
sostenibile” promosso e finanziato dal Ministero dello Sviluppo Economico (ora Ministero delle
Imprese e del Made in ltaly), in collaborazione con il Ministero dell'lstruzione (ora Ministero
delllstruzione e del Merito) allinterno di un protocollo di intesa??®. L'obiettivo € quello di
contribuire alla crescita di cittadine e cittadini coscienti e competenti, partendo proprio dalla
generazionein eta scolare, con un focus primariosull'uso corretto deldigitale.
Saper(e)Consumare poisiispira anche aitemidell Agenda 2030??° e in particolare allObiettivo 12
— Garantire modellidi produzione e consumo sostenibili. Questo obiettivo invita tutti i cittadinia
dare il proprio contributo per realizzare modelli di produzione e consumo responsabili e fare in
modo che le persone abbianoaccessoalle informazionirilevantie maturino la consapevolezzain
tema di sviluppo sostenibile e stili divita in armonia conla natura.

Anche per questo, il reg. 1169/20112%9, sulla premessa che I'Unione Europea deve contribuire ad
assicurare un elevatolivellodi protezione deiconsumatori, sottolinea l'importanzadiconsiderare
che le scelte di consumo non sono influenzate solamente da fattori di natura sanitaria ed
economica, ma anche da considerazioni ambientali, sociali ed etiche, al fine di garantire un
elevato livello di tutela della salute dei consumatorie il loro diritto all'informazione. In questo
modosi rimanda ad una figura diconsumatore ‘evoluto’, le cuiscelte diacquisto non sono subite,
ma ragionate e selezionate.

Si parla quindi di consumer empowerment, lattivismo del consumatore: strumento
fondamentale per il buon funzionamento di quello che & il meccanismo concorrenziale.
L'esercizio della liberta di scelta da parte dei consumatori agisce sia come strumento per
disciplinare comportamenti opportunistici, che come incentivo all'ingresso di nuovi attori nel

27| cinque settori prioritari della Nuova agenda consumatori: transizione verde, trasformazione digitale, applicazione piu
efficace dei diritti dei consumatori, esigenze specifiche di determinate categorie di consumatori, cooperazione
internazionale.

28 hitps;//www.sapereconsumare.it/dentro-il-progetto/

2 | 'Agenda 2030 per lo Sviluppo Sostenibile & un programma d'azione per le persone, il pianeta e la prosperita sottoscritto
nel settembre 2015 dai governi dei 193 Paesi membri dell'ONU.

Z0 Regolamento (UE) N. 1169/2011 del Parlamento Europeo e del Consiglio del 25 ottobre 2011 relativo alla fornitura di
informazioni sugli alimenti ai consumatori, che modifica i regolamenti (CE) n. 1924/2006 e (CE) n. 1925/2006 del
Parlamento europeo e del Consiglio e abroga la direttiva 87/250/CEE della Commissione, la direttiva 90/496/CEE del
Consiglio, la direttiva 1999/10/CE della Commissione, la direttiva 2000/13/CE del Parlamento europeo e del Consiglio, le
direttive 2002/67/CE e 2008/5/CE della Commmissione e il regolamento (CE) n. 608/2004 della Commissione.
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mercato. In questo contesto, la protezione del consumatore & direttamente collegata alla
garanzia dell'eserciziocompleto della sua effettiva liberta di scelta in ognifase e cio implicache i
consumatori devono essere in grado di confrontare offerte alternative prima e dopo aver
effettuato una scelta. Questo tipo ditutela del consumatore serve a prevenire situazioniin cui i
consumatorisi trovino vincolati a determinati servizi o prodotti, il che potrebbe creare barriere
all'ingresso per nuovioperatori piu efficientio con un livello diefficienza simile a quelligia presenti
sulmercato. In questa prospettiva, la protezionedel consumatore diventa un mezzo per garantire
la concorrenza e il corretto funzionamento del mercato?®' e siaprono cosi le porte del rapporto
tra disciplina della concorrenza e tutela del consumatore: cisi domanda se queste due politiche
possano essere complementari, se possa esserci un conflitto tra i loro obiettivi perseguitio se sia
possibile sviluppare una visione coerente che sintetizzi le diverse prospettive e opzioni di policy
in alcunicasidivergenti.

La protezione dei consumatorisi intuisce quindiavere un duplice impatto: da un lato, genera
incentivi economici poiché l'aumento degli standard qualitativi dei beni e dei servizi migliora
I'offerta, stimolando I'efficienza delle imprese. Dall'altro,e anche uno strumento di politica sociale
che contribuisce ad elevare il benessere e la qualita della vita dei cittadini-consumatori?*2,
Indubbiamente nella maggioranza deicasisi hannodelle cosiddette asimmetrie informative tra
produttori e consumatori, alle quali possono porre rimedio solo i primi attraverso degli obblighi
di trasparenza. Sebbene questa pratica possa costituire un vantaggio competitivo nei confronti
di chi non la adotta, i principi della concorrenza da soli non sono sufficienti per promuoverla, e
spesso & necessario conformarsicon obblighilegali per attuarla in modo efficace.

Allo stesso tempo, esistono anche situazioniin cui, basandosi esclusivamente sulle dinamiche
della concorrenza,sicorre il rischio di danneggiare iconsumatori. Queste situazionisono spesso
associate ad una concorrenza potenzialmente distruttiva, comenelcaso delle liberalizzazioni del
mercato dei taxi, che hanno dimostrato di avere impatti negativi sullambiente urbano e
sull'efficienza dei trasporti?*3. Queste sfide si verificano anche nei servizi di pubblica utilita, in cui
& essenziale avere regolamentazioni specifiche per garantire la continuita dei servizi, gli
investimenti necessari per il loro miglioramento, la formazione del personale e, quando
appropriato, la fornitura di servizi universali. Questisono obiettivi che un produttore dicalzature
puosceglierediignorare, ma che invece sonovincolanti peri fornitori di servizi pubblici.
Quando sono necessarie regolamentazioni a vantaggio dei consumatori, sorge la questione del
loro rapporto con la tutela della concorrenza. Queste regolamentazioni spesso possono essere
percepite come paternalistiche poiché cercano di proteggere i consumatori da rischi o aspetti
negativi. Da un lato, possono interferire con le dinamiche concorrenziali tra le imprese, mentre,
d'altro canto, possono limitare la liberta di scelta dei consumatori, spingendoli verso una media
che potrebbe essere inferiore rispetto alle abilita dei migliori di loro.

Si presenta quindi la questione delle modalita di tutela dei consumatori che, tarate come sono
sui consumatori piu sprovveduti, danneggiano in realta i piu abili. Tale questione solleva
l'importante interrogativo su chi debba essere oggetto di tutela una volta che si decide di
proteggere i consumatori. In un mercato competitivo, la sua efficienza e ottimale quandosia le
imprese che i consumatori agiscono in modo efficiente. Per i consumatori, essere efficienti
significa esserein gradodiesercitare la propria liberta discelta, cercare informazioni, confrontare
e quindi fare scelte consapevoli. Cid non dovrebbe essere confuso con il desiderio di essere
protetti, poiché in molte situazioniessere protetti puod tradursi nelfatto che si e difesidalle proprie

ZI'Nicita A, in Tutela della concorrenza e tutela dei consumatori. Due fini confliggenti?, Amato G., Denozza F., Schweitzer
H., Nicita A, Stallibrass D.,in Mercato Concorrenza Regole,n. 2,2009.

2 Gentili A, Il ruolo della razionalita cognitiva nelle invalidita negoziali,in Rivista di Diritto Civile,n.5,2013.

2 Amato G., Tutela della concorrenza e tutela dei consumatori. Due fini confliggenti?, cit.

89



decisioni?®4. Si pone quindi la questione dei limiti oltre i quali la protezione dei consumatori
diventa controproducente. Questo accade quandotale protezione si basa sul presuppostodiun
consumatore inesperto e si traduce in un disincentivo a essere piu responsabili e proattivi nella
propria scelta.

La tutela dei consumatori sembra avere quindi come obiettivo quello del benessere dei
consumatori, il consumer welfare, che pare abbia, secondo alcuna dottrina, lo stesso fine del
diritto antitrust?*>: entrambiavrebbero ilcomuneobiettivo diaccrescere questo benessere,e sono
'una il naturale complemento dell'altra. Denozza pero afferma che questa visione unitaria di
norme ed obiettivisembrabizzarra, in quanto il diritto antitrust & voltoad impedire che le imprese
limitino la propria liberta e quella delle altre imprese;la normativa a tuteladeiconsumatoriinvece
vieta il compimento di pratiche commmerciali slealie quindiin quale modo limita la liberta delle
imprese. La domanda che sorge spontanea in effetti &€ come queste due norme possano
condividere lo stesso scopo, il benessere e della tutela del consumatore, oltre al fatto che ci si
chiede qualesia il consumatore alquale cisi riferisce. Sicuramente non € il singolo, ma neanche
laggregatodituttii consumatori, poiché la distribuzione delbenessere non procede in maniera
casuale, ma tocca sistematicamente gruppisocialidifferentiin maniera differente (rispettoal loro
reddito, eta, educazione..). Siritorna cosi alla categoria del consumatore medio, che sappiamo
essere utilizzata come criterio per distinguere i comportamentileciti da quelli illeciti. In altre
parole, solo le pratiche che possono danneggiare il consumatore medio, ossia un individuo
ragionevolmente ben informato e attento, sono considerate proibite. Questa prospettiva pero
non sembra essere in linea con l'obiettivo di massimizzare il benessere dei consumatori o della
societa nel suo complesso. | criteri per definire il consumatore medio, se interpretatialla luce
dell'obiettivodi massimizzazione, potrebbero costringere iconsumatorinon media conformarsi
alle preferenze del consumatore medio, portando alla standardizzazione o persino
allomologazione delle scelte individuali,invece che alla massimizzazione delbenessere.

Il consumer empowerment menzionato qualche riga sopra punta proprio invece alla liberta di
scelta delconsumatore, comestrumentoditutela della concorrenzae delmercato. Tuttavia,non
sempre un‘ampia gamma di opzioni si traduce nell'esercizio effettivo di una liberta piena e
consapevole.

In realta, in molte occasioni, un'eccessiva quantita diinformazioni pud generare confusionetrai
consumatori, portandoli a fare scelte conformiste o mediocri invece di scelte veramente
consapevoli e diversificate. Allo stesso tempo, anche lordine di presentazione delle varie
alternative di scelta puo influenzare il risultato e i motivi sono svariati: la pigrizia, la maggiore
facilita a scegliere chi & piu visibile, l'idea che se uno & primo un motivo ci deve essere.
Solitamente, la prima opzione disponibile & considerata la scelta standard, mentre apportare
modifiche rispetto a questa norma puo risultare complesso e non sempre giustificato. In
generale, la spiegazione diquesti effetti € associata all'idea di razionalita limitata, che allude alla
nostra limitata capacita, possibilita e volonta di considerare tutte le informazioni relative ad un
problema. La razionalita limitata pudriferirsial rule-of-thumb approach (metodo decisionaleodi
risoluzione dei problemi che si basa su regole o linee guida semplici e pratiche anziché su
un'analisi dettagliata o su un calcolo complesso. E un approccio che tende a semplificare
decisioni complesse o a ridurre l'incertezza utilizzando regole empiriche o esperienze passate
anziché calcoli dettagliati.), il quale considera appunto che gli individui si comportano in modo
semplice, piuttosto che risolvere un problema di massimizzazione. Inoltre, 'approccio esplicito
della razionalita limitata tiene conto dei costi cognitivi, che potrebbero portare gli individui ad

2% Amato G., opera cit.
# Denozza F., Tutela della concorrenza e tutela dei consumatori. Due fini confliggenti?, cit.
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accontentarsidi soluzioni pit semplici?*®. Nel processo decisionale, ad esempio, perscegliere tra
due partiti politici € necessario essere informati sulle loro proposte, i candidati e le idee
fondamentali. Tuttavia, spesso manca iltempo o l'interesse necessario per raccogliere e valu tare
tutte queste informazioni in modo completo. Di conseguenza, semplifichiamo la nostra
decisione, concentrandoci solo su alcuni dati che riteniamo piu importanti e significativi: in
sostanza, i partiti politici diventano anche delle etichette che ci permettono di scegliere senza
dover conoscere necessariamente tutte le loro proposte dettagliate.

A causa dellarazionalita limitata, semplifichiamola realta e ci focalizziamo solo su alcuni aspetti
diun problema, riducendo la complessita del processo decisionale ed in molte situazioni, questa
forma di approccio decisionale pud portare a scelte valide. E importante sottolineare che la
razionalita limitata non equivale a scarsita o mancanza diintelligenza: in effetti, esiste un acceso
dibattito tra gli economisti comportamentali su questo punto, poiché alcuniautori cercano di
distinguere la critica all'ipotesi di razionalita perfetta dalla semplice constatazione che gli esseri
umani non siano necessariamente privi di intelligenza e che possono comunque fare scelte
ragionevoli?®’. Inoltre, c'é da riconoscere poi che per arrivare a queste scelte, il consumatore
spende un certo impegno, che & definibile come 'ammontare dirisorse che il consumatore &
disposto ad investire per portare a termine con successo il processo d'acquisto, nelle quali sono
incluse anche il costo monetariodelle informazioniacquisite ed il tempodedicato?3® E datoche
guest'ultimo & una risorsa limitata per il consumatore, quello investito nel processo d'acquisto
puo essere considerato un costo opportunita in relazione alle diverse possibilita di utilizzo
alternativodi questa risorsa.

Questo tempo quindi & un bene prezioso per il consumatore, visto che l'acquisto di oggetti per
lui €@ anche acquistodiidentita, in virtu delvalore simbolico e comunicativo deglioggetti stessi?*°.
Siri afferma che questi oggetti di consumo ormai vengono “proposti credibilmente come
mediatori con noi stessi, parte della nostra intimita, in presa diretta con il nostro personale ed
intimo narcisismo: ci dicono se siamo intelligenti, forti sognatori, moderni...lo testimoniano a noi
stessi prima ancora che agli altri"?4%, Si pud affermare in effetti che ormaiil piacere dell'atto di
acquisto ha preso il posto del piacere derivante dal consumo effettivo. E nel momento
dell'acquisto che l'individuo esercita le sue capacita decisionali, fa scelte, definisce la sua
immagine disé stesso e del propriofuturo.

3.1. L'educazione del consumatore nell’esperienza americana

Oltre Oceano il tema delleducazione al consumo ¢ affrontato molto piu approfonditamente,
anche da parte della dottrina: I'educazione dei consumatori € il complesso di iniziative mirate a
guidare e adattare le persone al loro ruolo di consumatoriin un'economia di mercato (locale,
nazionale e internazionale)?¥. Questa educazione comprende tre componenti principali, come
suggeritogia nel1982 da Bannistere Monsma: (a) la presa di decisioni dei consumatorie i fattori
contestualiche influenzanoquesto processo;(b) la gestione delle risorse (comprese le finanze, gli

6 Bienenstock S., Consumer education: why the market doesn't work, in European Journal of Law and Economics, n. 42,
2016.

7 Novarese M., Economia comportamentale e scelte del consumatore, in Consumatori, Diritti e Mercato, n. 3,2010.

8 Grandinetti R, Paiola M., Impegno, apprendimento e voce dei consumatori nei processi di acquisto, in Micro & Macro
Marketing, n.3,2004.

¥ Cesareo V. Comportamenti di consumo, identitd ed esperienza lavorativa nella societd contemporanea: una
relazione complessa,in Sociologia del lavoro, n.93, 2004.

9 Siri G., Societa dei consumi e nuove identitd. L'evoluzione della persona all’inizio del terzo millennio, tra globalizzazione
economica e frammentazione del sé, in Sociologia del lavoro, n.93, 2004, p. 68.

*IMcGregor S. L. T., Framing consumer education conceptual innovations as consumer activism, in International Journal
of Consumer Studies, n. 40,2016.
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acquisti e il consumo sostenibile); e (c) la partecipazione attiva come cittadini nel mercatoe nel
processo decisionale politico, garantendo una migliore protezione e voce?2. La maggior parte
delle iniziative di educazione dei consumatoriinclude una combinazione di questi tre grandi
aspetti dell'essere consumatori. Cid che lidifferenzia € (a) il peso attribuito a ciascuno di essi; (b)
le basiideologiche, teoriche efilosofiche; (c) la pedagogia e l'andragogia risultanti,che modellano
sia i contenuti che le strategie didattiche utilizzate nellambiente di apprendimento; e (d) i
contesti sociali, politici, tecnologici ed economicidell'epoca.

E interessante percorrere velocemente la storia dell’educazione dei consumatori, che & oggetto
diricercain Nord America gia a partire daglianniSessanta,quando glistudifecero notare chefin
dagli anniTrenta c’era un vigoroso movimento dei consumatori, con attivisti consumatori che
ottenevano sostegno anche a livello federale. Questo movimento includeva appelli sinceri circa
'educazione dei consumatori, anche se si nota perd che limpulso per l'educazione dei
consumatori, ottenuto appunto negli anni Trenta e Quaranta (nel 1947 nacque anche
I'Associazione deiConsumatoridel Canada, nella quale unadelle priorita era proprio 'educazione
deiconsumatori), siaffievolineglianni Cinquanta, guando le scienze esatte presero il sopravvento
(ad esempio,quando'Unione Sovietica lancio il primo veicolo spaziale in orbita).

Alla fine deglianniSessanta, primache l'educazione deiconsumatorifosse riconosciuta come un
diritto dei consumatori nel 1975, un team di ricercatori dell'Universita di Purdue, nell'Indiana,
condusse uno dei primi studi sull'educazione dei consumatori negli Stati Uniti e crearonola
propria concezione dell'educazione dei consumatori, comprendente tre tipologie. Il Tipo | di
educazione dei consumatori era incentrato sulla relazione tra il consumatore e il settore privato
dell'economia: cosa comprare,comefare un confrontotrai prodotti,e quando e dove acquistare
facevano parte diquestoapproccio moltotecnico e strumentale all'educazione deiconsumatori.
Questi curricula di educazione dei consumatori includevano anche la gestione delle risorse e la
presa di decisioni dei consumatori. Il Tipo Il si concentrava sugli acquisti dei consumatori nel
settore pubblico (ad esempio, salute, alloggi, trasporti pubblici, assicurazioni, acqua, infrastrutture
e serviziricreativi). | ricercatori ritenneroanche che, oltre alle competenzetecniche diconsumo, i
consumatoriavessero bisogno di conoscenze del processo politico, quindi, il Tipo Il coinvolgeva
l'insegnamento delle persone su regole, leggi, politiche e regolamentazioniche influenzano il
comportamento e le prestazioni economiche delle aziende nel settore privato, ovvero la
legislazione dei consumatori. Il team sosteneva pure che una questione fondamentale per gli
educatorideiconsumatorifosse la giusta combinazione diquestitre tipi di educazione.

Il Consiglio Canadese dei Consumatori (CCC), formatosi nel 1967, commissiond nel 1970 il primo
studio sull'educazione dei consumatori in Canada, condotto dall'Associazione Canadese per
'EducazionedegliAdulti: & stato confermato in questo chenon c'era "unacomprensione comune
del significato del termine educazione deiconsumatori[in Canada]"?* e in assenza diun quadro
concettuale quindi, Pummell ha fatto riferimento alla precedente Classificazione delle Materie
dellEducazione dei Consumatori preparatadallostudio dell'Universita di Purdue. Questo quadro
elencava ventiargomentiritenuti pertinentiall'educazione deiconsumatori, tra cui, ma non solo,
il consumatore nell'economia e nel mercato, la gestione delle risorse, il bilancio e la tenuta dei
registri e la protezione delconsumatore.

Alla fine degli anni Settanta, 'americana Creighton presentd una discussione su come
l'educazione dei consumatori dovesse cambiare per riflettere il nuovo stato industriale nella
societa industriale moderna.Ha proposto un quadro per I'educazione deiconsumatoricomposto
da due processidi base e tre risultati di tali processi. | due processi di base insiti in una societa
industriale moderna erano per la ricercatrice la divisione del lavoro e lo sviluppo della tecnologia,

2 Bannister R, Monsma C.,, The classification of Concepts in Consumer Education, Cincinnati (OH),1982.
3 pummel M., A Survey of Consumer Education in Canada, Canadian Consumer Council, Ottawa, 1970, p. 3, cit. in
McGregorS. L.T., opera cit.
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daiqualiderivavano questitre risultati: la proliferazione di strutture burocratiche per coordinare
i processiproduttivispecializzati; la monetizzazione della vita (ciog, il denaro & la misura di tutto);
I'emergere dell'interdipendenza, che sostituisce I'indipendenza e |'a utosufficienza. Creighton ha
esortatogli educatorideiconsumatoriaripensareil loro approccio per garantire che gli studenti
possano affrontare le conoscenze complesse che costituiscono la base della societa dei
consumatori. Glistudentidovevano capire l'impattodella burocrazia industriale, nelsensoche le
persone cheincontranoquandofannoacquistihannoil poteredifare poco o nulla (ad esempio,
gliimpiegatio i receptionist). Riteneva che l'educazione deiconsumatoridovesse insegnare agli
studenti come analizzare i compromessi tra un tenore divita piu elevato e le complessita della
societa. Dovrebberoanchecapire come funzionaildenaroin una cultura diconsumatori(cio€, la
monetizzazione), e dovrebberoimparare a rispettareiproblemilegatiall'interdipendenza perché
non possono piu essere autosufficienti.

Nel 1981 invece Mayer presentd un modello basato sulle competenze per I'educazione dei
consumatori, sostenendo che fosse "un efficace sistema di consegna alternativo"244. Conio |l
termine "educazione deiconsumatoribasata sulle competenze" (CBCE) e dopoaver convalidato
un elenco di compiti dei consumatori, compild un elenco di trentanove dichiarazioni di compiti
dei consumatori organizzate in diciotto categorie di compiti per generare contenuti di
educazione dei consumatori. Questo approccio didattico rispettava due principi fondamental:
l'apprendimento dell'educazione deiconsumatorié costante (ossia per tutta la vita e progredisce
attraversogradididifficolta), mentreiltempoeicontesti mutevolisonovariabili. A volte ha senso
personalizzare |I'educazione dei consumatori utilizzando l'approccio basato sulle competenze
(rispettandodiversistilidi apprendimento) invecedioffrire approccigenericiritenutiadattia tutti
Nel 1975 fu istituita I'American Office of Consumers' Education (OCE), durata per sei anni ed
amministrata dal Dipartimentodell'lstruzionedegli Stati Uniti. Nel1978, ' OCE ha commissionato
un programmadi sviluppo dell'educazione dei consumatori, sostenendo che lI'educazione dei
consumatori mancasse di un chiaro ambito concettuale con relative definizioni. L'iniziativa
dell'OCE ha portatoalla "Classificazione dei ConcettinellEducazionedei Consumatori" (chiamata
anche Classi), che & ancora considerata lostandard d'oro per I'educazione deiconsumatori.
Arrivando all'inizio degli anni Novanta, nel 1993 il National Institute for Consumer Education
(NICE) ha commissionatoun rapportointitolato "Consumereducation in the States: A blueprint
for action". Piuttosto che un approccio innovativo alla concettualizzazione dell'educazione dei
consumatori, questo rapporto e stato progettato per aiutare lo sviluppo di piani statali di azione
per 'educazione dei consumatori. L'intenzione era quella di utilizzare il progetto per catalizzare
nuove partnership pubblico-private per rafforzare I'educazione dei consumatori nelle scuole.
Includeva anche strategie pedagogiche che spaziavano dai corsi autonomiad un approccio
curricolareintegrato.

McGregor nel 1994 ha proposto ulteriori revisioni di Classi ed ha suggerito quattro idee:
l'aggiornamento e l'alineamento dei concetti di diritti e responsabilita del consumatore; la
chiarificazione e l'estensione del concetto di conservazione; 'aumento della trasparenza della
relazionereciprocatraiconsumatorieil loro ambiente, gia presente in Classi; I'arricchimento del
concetto di socializzazione del consumatore con l'inclusione di un focus familiare. Ha offerto
anche una nuova definizione di educazione del consumatore: "L'educazione del consumatore e
un processo di socializzazione lungo la vita fornito ad unita di consumo individuali e familiari di
diverse eta e strutture di consumo, in modo che possano accumulare in modo progressivo e
potenziante la conoscenza, le competenze, le attitudinie i comportamenticonsiderati necessari
perla gestione dellerisorse, 'adozione dicomportamentidiconsumorazionale e l'assunzione di

4 Mayer, KR., A competency-based model for consumer education, in Proceedings of the 27th American Council on
Consumer Interests Conference, 1981, p.124, cit.in McGregor S. L. T., opera cit.
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azioni da cittadini. Questo include la gestione degli impatti dei sistemi economici, sociali,
ecologici, politici e tecnologici a livello micro, macro e globale in modo tale da ottenere
miglioramentiindividuali, familiarie sociali"?4>.

Giungendoalnuovo millennio, glieducatoriamericanihannoaffermato che le future innovazioni
neicurricula dell'educazione deiconsumatoridovrebbero preparare glistudentia comprendere
la politica internazionale dei consumatorie le questioni ad essa correlate. Gli studenti hanno
bisogno di una comprensione piu significativa delle questioni di politica globale e dell'ideologia
politica di diverse nazionie I'educazione deiconsumatorideve preparare glistudentiad essere in
grado di analizzare un complesso scenario politico internazionale, che ha il potenziale di
influenzare la politica deiconsumatorie la natura delle questionideiconsumatori.

Ancora, all'inizio degli anni 2000, si & proposto il consumerismo partecipativo come un modo
innovativo per riunire idee diverse per il miglioramento della famiglia umanae delsuoambiente.
Vedereicittadini come consumatoripartecipantie un potente modoper estendere I'educazione
dei consumatori, nellaquale siinclude anche il consumo sostenibile, la promozione della dignita
umana e della qualita della vita (sviluppo umano e sociale), e la prospettiva dell'interdipendenza,
facendoriferimentoall'interazione tra persone e ambiente e alle relazioni tra economie, a livello
locale, nazionale e internazionale. Oltre a cid, I'educazione dei consumatoriall'interno di una
prospettiva di pace mirerebbe alla dignita umana, al senso di responsabilita per ogni persona
nella societa, allunita mondiale e alla condivisione. Mentre l'educazione tradizionale dei
consumatori prepara le persone a seguire un insieme di valori di mercato e dei consumatori,
l'educazione dei consumatoriinformata dei principi dell'educazione alla pace preparerebbele
persone a seguire valori sociali, tra cui giustizia, tolleranza, rispetto, solidarieta, non violenza,
sicurezza, uguaglianza e pace. Negli ultimi venti anni I'educazione dei consumatori secondo
McGregor si € concentrata molto su un profilo di pace, poiché questa educazione come
strumento pedagogico aiuterebbe gli studenti e le persone in generale a cercare saggezza,
chiarezza, cooperazione, democrazia, potenziale umano e una consapevolezza critica delle
condizionidella vita.

3.2. L'intelligenza artificiale in aiuto alleducazione dei
consumatori: il progetto Claudette

Presentato all'interno della comunicazione della Commissione Europea al Parlamento ed al
Consiglio del 2018, il New Deal for consumers?% vuole garantire un mercato unico equo per i
consumatori e le imprese negli anni a venire. Sembrerebbe che il legislatore europeo stia
intensificando gli sforzi per trasformare il consumatore in un attore ragionevole all'interno del
mercato, capace di influenzare I'economia e la societa attraverso le sue scelte. Ad esempio, si
possono citare le politiche volte a promuovere i consumi sostenibili come un chiaro segno di
guesta determinazione.

Nel pacchetto normativo € stata data particolare attenzione alla regolamentazione dei mercati
digitali e alla salvaguardia dei consumatori nelle transazionilegali online, dove gli utenti sono

%5 McGregor S. L., What next for Classi?, in Advancing the Consumer Interest, 6,1994, p. 24-25, cit. in McGregor S. L. T,
opera cit.

%5 || Pacchetto ‘New Deal For Consumers' consiste in due iniziative legislative: una proposta di direttiva con modifiche
mirate di alcune direttive (in particolare: Dir. 2005/29/CE relativa alle pratiche commerciali sleali tra imprese e consumatori
nel mercatointerno; Dir.2011/83/UE sui diritti dei consumatori; Dir. 93/13/CEE concernente le clausole abusive nei contratti
stipulati con i consumatori e la Dir. 98/6/CE relativa alla protezione dei consumatori in materia di indicazione dei prezz
dei prodotti offerti ai consumatori); una proposta di direttiva per la modifica e sostituzione della Dir.2009/22/CE relativa a
prowedimenti inibitori a tutela degli interessi dei consumatori (/njunctions Directive) volta ad introdurre nel diritto euro
unitarioun modello di azioni collettive risarcitorie.
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sempre piu esposti a pratiche commercialiscorrette da parte delle grandiaziende tecnologiche.
E evidenteil riconoscimento che, nellambito del cosiddetto ca pitalismo dell'informazione, i dati
personalisono diventatiuna risorsa di grande valore e oggettodi un commercio significativo. La
tutela dei consumatoriviene quindiaffrontata anche attraverso le leggisulla protezione deidati.
La promozione dei diritti fondamentali dei consumatori gioca un ruolo centrale anche nelle piu
recenti misure legislative che riguardanoilcuore dell'economia basatasuidati, tra cuila proposta
del Parlamento Europeo per un regime di responsabilita civile per l'intelligenza artificiale
pubblicata nell'ottobre 2020 e il regolamento proposto dalla Commissione Europea nell'aprie
2021 per stabilire regole armonizzate sull'uso dell'intelligenza artificiale.

Tuttavia, ci sono numerose voci che suggeriscono che nonostante l'esistenza di legislazioni a
difesa dei diritti dei consumatori, questi si trovino, in realta, sempre piu vulnerabili di fronte alle
crescenti tecnologie di intelligenza artificiale e all'accentuarsi dell'asimmetria informativa. |
sistemi informatici nascondono rischiper la sicurezza dei dati personali,che vengono raccolti in
guantita esponenziali, aumentando il pericolo di sorveglianza di massa e discriminazioni
potenziali. Inoltre, come si & gia visto, gli utentisono spesso sottoposti ad un uso aggressivodella
pubblicita mirata.

Garantire alle persone le tradizionali protezioni, in questi ambiti, risulta una sfida complessa g,
soprattutto, non sempre soddisfacente, soprattutto quando si affrontano le forme avanzatedi
intelligenza artificiale che gli individui non riescono a percepire, valutare o controllare
completamente. Fino a questo punto, le azioni legali intraprese secondo approcci
prevalentemente individuali, almeno in Europa, non sembrano essere state sufficienti a fornire
unadeguatorimedio peridannisubiti né a scoraggiare le pratiche scorrette?47.
Diconseguenza, potrebbe essere opportuno affiancare aitradizionalimezzigiuridicidi tutela del
consumatore nuovistrumenti:sitratta di approccidi tutela che utilizzano l'intelligenza artificiale
per agire come una sorta di contro equilibrio a disposizione deiconsumatori. Se l'uso dell'Al puod
minacciare diritti fondamentali come l'autodeterminazione individuale, l'identita personale, il
diritto alla non discriminazione, la privacy e la protezione dei dati personali, la tecnologia stessa
potrebbe, in futuro, e forse gia ora, contribuire a difendere gli interessi delle persone piu
vulnerabili. L'utilizzo dell'intelligenza artificiale per rendere piu efficace I'azione deicittadini, puo
promuovere allo stesso tempo unacittadinanzaattiva, un valore fondamentale della democrazia,
contrapponendosialmodellodicittadino soggetto a manipolazioniattraverso micro-ricompense
e micro-sanzioni,come avvienenelcaso delsistema di punteggio civico cinese?48,

Alcuni esempi ditecnologie che danno potere agliindividui sono gia disponibili, come i sistemi
di blocco della pubblicita o i tradizionali software antispam e antifrode. Per la protezione dei

*7 Marina F, L'intelligenza artificiale alla prova: i diritti dei consumatori e il programma Claudette, in Diritto
dell'Informazione e dell'Informatica (I1), n.1,2022.

%8 Nel tentativo di infondere fiducia ai propri cittadini, la Cina ha annunciato da tempo un piano per implementare un
sistema di classificazione nazionale per i suoi cittadini e le aziende. Sebbene il sistema possa rivelarsi uno strumento utile
per la gestione della crescente popolazione cinese di 1,4 miliardi di persone, ha suscitato preoccupazioni a livello globale
riguardo all'etica dei big data e se tale sistema costituisca una violazione dei diritti umani fondamentali (a vedere sembra
disi).

In questo sistema, a ciascun cittadino viene assegnato un punteggio iniziale di mille punti e viene costantemente
monitorato e valutato in base al suo comportamento. | punti possono essere guadagnati attraverso azioni positive,come
donare sangue o denaro, lodare il governo sui social media o aiutare i bisognosi. Le ricompense per un comportamento
positivo possono variare dalla possibilita di ottenere una promozione al lavoro in tempi brevi all'accesso prioritario alle
scuole peri proprifigli. Al contrario,comportamenti considerati antisociali includono la mancata visita ai genitori anziani,
la diffusione di voci false su Internet e I'uso di trucchi nei giochi online. Le punizioni possono includere la pubblica
vergogna, l'esclusione dalla prenotazione di voli o treni e I'accesso limitato ai servizi pubblici.

La sorveglianza dei cittadini & facilitata dall'uso di occhiali intelligentialimentati dall'intelligenza artificiale e droni da parte
delle forze dell'ordine. | video registrati da questi dispositivi, che mostrano comportamenti antisociali, possono essere
diffusi pubblicamente per svergognare i trasgressori e scoraggiare altri dall'imitarli. Per i trasgressori piu gravi, alcune citta
cinesili costringono a ripagare i debiti cambiando la suoneria del loro telefono senza il loro consenso. La nuova suoneria
inizia con il suono di unasirena della polizia e include un messaggio che recita: “La persona che state chiamando é stata
dichiarata non affidabile dal tribunale locale. Si prega di sollecitare questa persona a adempiere ai suoi obblighi legali”.
Fonte: https//www.creditnews.it/il-lato-oscuro-dellacina-il-sistema-di-credito-sociale/
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consumatori, stanno emergendo nuovi sistemiin grado di raccogliere e combinare recensioni,
confrontare i prezzi e consentire ai consumatoridi coordinare le loro azioni. Questi strumenti
potrebbero favorire la creazionedinuovimercatiin cuii consumatori utilizzano agentidigitali per
negoziare, formare coalizioni e prendere decisioni di acquisto condivise. Inoltre, i metodi di
estrazione e analisi dei dati possono essere utili per la societa civile, ad esempio, nell'identificare
pratiche discriminatorie in settori come il credito, l'occupazione e i benefici sociali
L'apprendimento automatico e le tecnologie di elaborazione del linguaggio naturale possono
essere impiegate per individuare situazioni in cui vengono raccolti dati in modo eccessivo o
inappropriato ed infine, queste tecnologie possono essere utilizzate anche per l'analisi e Ila
validazione del contenuto dei documenti testuali. In particolare, possono essere utilizzate per
individuare contenuti illegali o omissioni di contenuti obbligatori, come nel caso del sistema
Claudette (acronimo di CLAUse DETecTEr). questo € un sistema di intelligenza artificiale di
machine learning (apprendimento automatico) supervisionato, creato con il fine di procedere
all'analisigiuridica di contrattionline e informative sulla privacy, per poi identificare e classificare
le clausole abusive e illegali presentiin tali documenti.

Claudette quindidimostra come l'intelligenza artificiale possa svolgere un ruolo fondamentale
nel supportare la societa civile nella supervisione delle pratiche di mercato, monitorando la
conformita alle leggi, migliorando l'efficienza delle attivita degli organismidi controllo e delle
autorita, e allo stesso tempo dando maggior responsabilita aicittadini e ai consumatori.
L'origine diClaudetterisiede nell'osservazione della discrepanzatra le discipline normative, daun
lato, e le pratiche commerciali, dall'altro, e nella necessita di sviluppare nuove forme di tutela
legale, sfruttando le tecnologie piu avanzate. Esistono un'ampia serie di normative europee e
nazionalisulla protezione dei consumatori e la tutela dei dati personali, con autorita pubbliche
incaricate dicontrollare efar rispettare la legge, oltre a organizzazioniassociative e iniziative della
societa civile. Tuttavia, i contratti delle piattaforme online spesso contengono clausole che non
sono conformi alla normativa europea sui contratti con i consumatori. Allo stesso modo, le
informative sulla privacy spesso non soddisfano i requisiti stabiliti dal regolamento sulla
protezione deidati personali (GDPR) e da altre leggi pertinenti. Questa situazione & causata da
diversifattori, tra cui la proliferazione dei servizi e delle piattaforme online negli ultimianni, che
ha portato a un'enorme quantita di documenti da verificare. Inoltre, i consumatori raramente
leggonoi contrattia cui sono chiamatiad aderire, e le informative sulla privacy dei servizi che
utilizzano. Anche quando lo fanno, spesso non riescono a comprenderne appieno il significato,
negoziarne le clausole oinfluenzarne ilcontenuto?4°.

Un parametro fondamentale che guida I'analisi di Claudette nei confronti dei terminid'uso ¢ |l
diritto europeo, in particolare la Direttiva 93/13/CEE. E importante notare che i termini d'uso
rappresentanouna serie di disposizioni unilateraliformulate dalfornitore di servizi, che possono
variare ampiamente tra loroe che regolanole modalita diutilizzo del servizio, nonché definiscono
la prestazione e il rapporto tra l'utente e l'operatore commerciale. D'altra parte, le clausole
contrattualiabusive sono quelle che possono causare un "significativo squilibrio neidirittie doveri
delle parti"all'internodelrapporto tra consumatore e professionista, a svantaggio della parte piu
vulnerabile?°,

Nonostante il diritto europeo proibisca I'uso di clausole abusive, queste sono estremamente
comunineitermini d'uso dei servizi online. | termini di servizio sono spesso numerosi, lunghie
dettagliati, rendendo difficile per le autorita competentiverificare efficacemente ciascuno diessi.

9 | agioia F, Sartor G, L'intelligenza artificiale per i diritti deicittadini: il progetto Claudette, in Ragion pratica, n.54,2020.

X0 Dir. 93/13/CEE, art.3,comma 1: “Una clausola contrattuale, che non & stata oggetto di negoziato individuale, si considera
abusiva se, malgrado il requisito della buona fede, determina, a danno del consumatore, un significativo squilibrio dei
diritti e degli obblighi delle parti derivanti dal contratto”.
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Claudette e dotata di un database contenente una vasta gamma di contratti con termini d'uso
(in inglese), che sono statiattentamente annotatida esperti. Questo dataset comprendeitermini
d'uso dioltre cinquanta piattaforme digitali, tra cui per esempio Amazon, eBay, Google, Netflix,
Microsoft, Dropbox, Facebook e Twitter. Ogni clausola nei termini d'uso & stata valutata da
programmatori attraverso un sistema di punteggio, che indica in che misura ciascuna clausola
puo essere considerata "ingiusta" in base alla normativa europea. In altre parole, il punteggio
riflette se e quanto una clausola contrattuale possa causare un significativo squilibrio nei diritti e
nei doveridel consumatore nelcontestodelrapporto giuridico con la piattaforma.

In particolare, sono state individuate da Claudette otto tipi di clausole critiche. Queste clausole
riguardano principalmente la deroga alforo del consumatore, la limitazione della responsabilita
del fornitore di servizi, la deroga alle norme di diritto internazionale privato relative alla legge
applicabile nei contratti del consumatore, il diritto del fornitore di risolvere unilateralmente il
contratto o di modificarne il contenuto, la sottomissione del consumatore a procedure di
arbitrato obbligatorio, la facolta del provider dirimuovere unilateralmente icontenutidegli utenti
e la possibilita di considerare il contratto concluso semplicemente accedendo al sito. Queste
clausole rientrano nell'elenco indicativo fornito dalla direttiva 93/13/CEE (Allegato|) e sonoinoltre
regolate dalnostro Codice del Consumo (artt. 33 ss.).

Claudette utilizza i parametriforniti dai programmatori e le annotazioni dei contratti inclusi nel
processo di addestramento per classificare le clausole dei terminid'uso in tre categorie: clearly
fair (chiaramente equo), clearly unfair (chiaramente ingiusto) e potentially unfair
(potenzialmente ingiusto).

Le clausole potentially unfair sono quelle clausole che possono rientrare in fattispecie non
precedentemente riconosciute come abusive da un'autorita competente o il cui giudizio di
ingiustizia dipende dalle circostanze specifiche al momento del contratto. Ad esempio, questo
potrebbe applicarsialle clausole relative alla legge applicabile, che potrebbe essere piu favorevole
al consumatorerispettoalla legge delsuo luogodiresidenza. Le clausole clearly unfair riflettono
situazioniin cui il loro contenuto & stato riconosciuto come ingiusto da una decisione giudiziaria
o amministrativa oquando esiste un evidente squilibriotra i diritti e gli obblighidelle parti.

Per utilizzare Claudette quindi, basta inserire il contenuto deitermini d'uso (in inglese) e, se vi
sono clausole ingiuste, verranno segnalate con una spiegazione su cosa le rende problematiche.
In questo modo, gli utenti possono identificare e comprendere meglio le clausole dei contratti
con cuisi confrontano.

Claudette poiha ampliatola suafunzionalita includendoanche I'esamedelle informative privacy
che i titolari del trattamento dei dati hanno I'obbligo difornire agli interessati ai sensi degli artt
12-14 GDPR. Questo sistema classifica le informative privacy in base alla loro coerenza, chiarezza
e aderenza alla disciplina sulla protezione dei dati e ai suoi principi. Le informative privacy
possono essere etichettate come optimal (ottimali), suboptimal (non ottimali), questionable
(discutibili) o insufficient (insufficienti).

L'obiettivodichiaratodiClaudette & quellodiessere un sistema diintelligenza artificiale a servizio
della comunita, che fornisca supporto ai consumatori che spesso si trovano in una posizione di
asimmetria informativa rispetto ai prestatoridi servizi online. Questo approcciosembra essere in
linea con il Regolamento sull'intelligenza artificiale (Al Act), che mira a promuovere l'uso di
tecnologie sicure, etiche ed affidabili per migliorare il benessere umano e la societa nel suo
complesso. In questo modo, Claudette rappresenta un esempio di come l'intelligenza artificiale
possa essere utilizzata per supportare i consumatori nella comprensione dei contratti e delle
informative privacy, consentendo lorodi prendere decisioni piu informate e consapevoli.
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4. Il consumatore educato e responsabile: il consumatore
ideale esiste?

Il consumatore medio, che conclude decine dicontrattiogni settimana, ha ben pocoin comune
con quelloche sarebbe l'ideale dell'individuo perfettamente informato, razionale ed orientato alla
massimizzazione dell'utilita: eglinon dispone né delle informazioniné del tempo necessario per
cercare il contratto ottimale. Nell'atto di prendere una decisione, gli individui possono essere
potenzialmente soggetti a due tipi di difetti: problemiinformativi da un lato, e bias?*’ cognitivi
dall'altro. La prima categoria riguarda l'accesso dei consumatori alle informazioni, la seconda
comprende vari tipi di errori nell’elaborazione delle informazioni. All'incrocio tra economia e
psicologia, i bias cognitivi sono stati ampiamente studiatida Kahneman e Tversky e gli autori
dimostrano che gli individui utilizzano euristiche?>? semplificative nel prendere decisioni in
situazioni di incertezza?%3. Sebbene tali euristici siano utili e talvolta necessari, alle volte pero
portanoad errorisistematici. Proprio per questo la figura delconsumatore sembra stia mutando,
soprattutto negli ultimi anni, per non incappare in queste decisioni semplificate: capita ormai
spessodisentir parlare di“consumatore green”,di“consumatoreetico” oancora di“consumatore
responsabile e critico”. In Nord America la concezione convenzionale di consumatore
responsabilizzato & qualcuno che ha accesso alle informazioni e alla concorrenza. Tutti e tre i
“partner del mercato” hanno storicamente mantenuto questa percezione: governo, industria e
consumatori, persino gli educatori dei consumatori?®*4. Per il governo, un consumatore
responsabilizzato utilizzera le informazioni e approfittera del mercato competitivo essendo
informato, sicuro di sé, assertivo e autosufficiente. In particolare, si ritiene che i consumatori
informati siano consumatoriresponsabilizzatiche possono difendersi da soli nelle loro questioni
guotidiane di consumo. Il Commissario della Financial Consumer Agency del Canada nota che
"educandoiconsumatori, fornendo lorole giuste informazionifinanziarie almomento opportuno,
i consumatorisarannoingradodiprendere le decisioni giuste". Ancora, un rappresentante della
Food and Drug Administration (FDA) degli Stati Uniti afferma che "migliori informazionicreano
consumatori meglio istruiti e responsabilizzati. Consumatori responsabilizzati significano una
migliore concorrenza'?s,

Per quanto riguarda l'industria, molti articoli di marketing e industria fanno riferimento alla
minaccia creata da un consumatore responsabilizzato. La societa Deloitte Touche Tohmatsu ha
segnalato il consumatore responsabilizzato come uno dei principali problemi dell'industria al
dettaglio per il prossimo futuro. Hanno persino coniato il termine powersumer per far
comprendereil potere che le persone hanno ora di fare acquisti, e di farlo secondo le proprie
condizionianziché secondo le condizioni dettate dai negozi. Per contrastare questo problema, i
leader dell'industria chiedono il contro-potere dei rivenditori e dei negozi responsabilizzati,
partendo dal presupposto che il consumatore responsabilizzato sia ormai "un dato di fatto" nel
mercato odierno. Altre aziende sostengono invece che se un'azienda si prende il tempo per
informare un consumatore (responsabilizzandolo), questo consumatore avra meno opportunita
di approfittare dellazienda. L'informazione & potere e definiscono il consumatore

! Quando si parla di bias ci si trova di fronte ad un errore sistematico di giudizio, ciog al fatto che il cervello suggerisce
una valutazione errata; in questo caso si parla infatti di errore mentale.

%2 Con euristica siintende una procedura mentale di semplificazione che, a un certo momento, & servita per trovare una
soluzione semplice e accettabile a un problema. Si pud dire chesi tratta di una “scorciatoia decisionale”.

3 Kahneman D, Tversky A, Judgment under uncertainty: Heuristics ad biases, in Science, n. 185, p. 1124 ss,, cit. in
Bienenstock S, opera cit.

% McGregor S, Sustainable consumer empowerment through critical consumer education: a typology of consumer
education approach,in International Journal of Consumer Studies, n.29, 2005.

> McGregor S., opera cit.
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responsabilizzato come coluiche dispone diunavasta quantita diinformazionida molteplici fonti
e innumerevoliopzioniin un mMmercato ricco di concorrenza?>6,

Infine, anche glieducatori dei consumatori percepiscono i consumatori come responsabilizzati
se hanno informazioni e consigli. Affermmano che i consumatori sono responsabilizzati quando
sono in grado diresistere ad una vendita aggressiva ed inoltre sivede il consumatore come un
cittadino globale. Separare questa nozione di cittadinanza dallempowerment del
consumatore?®’ rafforza la comprensione convenzionale del consumatore responsabilizzato
come difensore di se stesso e dei propriinteressi.

Per fortificare questa educazione dei consumatori, esistono anche delle guide, delle risorse
informative a loro disposizione, che analizzano gli effetti delle loro decisioni di acquisto
sulllambiente e valutano il comportamento etico e sociale delle imprese, e che possono aiutarli
nella loro educazioneerenderlideiconsumatoriresponsabili.

La Nuova agenda dei consumatori menzionata precedentemente pone la sua attenzione sulla
guestione della “transizione verde” e sulla “responsabilizzazione dei consumatori” e quindi pud
costituire un puntodi partenza peresaminare chiinfluenzailmercatocomune europeo tramite
le loro decisioni di acquisto abituali, e per valutare successivamente |'orientamento delle nuove
politiche dei consumatorialla luce del dibattitosul greenwashing?*¢ e delcontributo dell'Europa
ad unfuturo pit sostenibile. In effetti, delle guide che formanoiconsumatorisuirisultati, obiettivi
e modusoperandidelleimpresee delle aziende potrebbero essere e sono utiliaifini diuna scelta
d’acquistoresponsabile e consapevole dal punto divista sociale ed ambientale. Questistrumenti
informativipromuovono un approccio all'acquisto che € etico, sostenibile ed equo.

Se ne possono menzionarea titolodi esempiotre: la guida alconsumo sia americana che inglese
Shopping for a Better World, che vuole essere volontariamente una guida semplice, la quale
contiene le sole informazioni necessarie per selezionare i prodotti e conoscere realmente le
imprese sostenute dalle scelte d’acquisto deiconsumatori, invitando il consumatore ad utilizzare
il proprio potere d’acquisto per costruire un mondo migliore. | tedeschi Unternehmenstester, che
vogliono essere degli strumenti d'informazione affidabile per consumatori responsabili. Il
consumatore preso in considerazione e colui che tiene conto delle conseguenze sociali e
ambientali che i comportamenti e le decisioni d'acquisto portano, poiché queste devono
influenzare le imprese nella direzione di un loro maggior coinvolgimento nelle questioni sociali
ed ambientali. Infine, l'italiana Guida al consumo critico, che dedica la sua attenzione al
comportamento delle imprese e alle conseguenze degli acquisti per raggiungere un consumao
consapevole, perindirizzare la scelta presa ad essere poi scelta di vita. La Guida vuole metterein
discussione l'intero stile di vita, passando da un consumo critico ad un consumo responsabile,
dove la “sobrieta fa da sfondoa ogniscelta”?>.

Sebbene abbiano alcune caratteristiche comuni, queste guide possono differire nella loro
prospettiva e nei contenuti, riflettendo le condizioni politiche, economiche e sociali, i valorie gli
stili divita presentiin diverse esperienze. Inoltre, testimoniano I'evoluzione della consapevolezza
delle questioniambientalie socialinel tempo, mostrando come iconsumatoristiano acquisendo
una maggiore sensibilita e stiano cercando informazioni piu chiare suilegamitra le loro decisioni
qguotidiane di acquisto, l'impatto ambientale e il comportamento effettivo delle imprese nel
mercato. Sipud notare inoltre, come siaccennavaad inizio paragrafo, in che modo sia aumentato

2 McGregor S., opera cit.

7 Sji & parlato di consumer empowerment al paragrafo 3: I'attivismo del consumatore come strumento fondamentale
peril buon funzionamentodi quello che e il meccanismo concorrenziale.

=8 || greenwashing (o ecologismo di facciata) indica la strategia di comunicazione di certe imprese, organizzazioni o
istituzioni politiche finalizzata a costruire un'immagine di sé ingannevolmente positiva sotto il profilo dell'impatto
ambientale, allo scopo di distogliere I'attenzione dell'opinione pubblica dagli effetti negativi per I'ambiente dovuti alle
proprie attivita oai propri prodotti. Fonte: Wikipedia.

 Guida al consumo critico. Tutto quello che serve sapere per una spesa giusta e responsabile,Verona e Firenze, 2011, p.
8.
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l'utilizzo di espressioni di consumo o consumatore verde, critico, responsabile ed etico: a volte
utilizzati come sinonimi, in realta caratterizzano piu spesso in modo differente la storia delle
diverse esperienze?®®, Dalla lettura delle guide si puointuire che il consumatore verde concentra
la sua attenzione principalmente sugliaspettiambientali, prom uovendo modalita di produzione,
metodi di distribuzione e opzioni di consumo che sono in armonia con la salvaguardia
dell'lambiente. llconsumo critico valuta il comportamento sociale ed ambientale delleimprese e
sottolinea la necessita di prevenire le pratiche negative da parte di queste aziende. Questa
prospettiva richiede ai consumatori di adottare un atteggiamento meno egoistico e piu
consapevole prima di effettuare un acquisto; essi sono incoraggiati a porsi domande sulle
condizioni sociali ed ambientali in cui i prodotti sono stati realizzati e ad acquistarli solo se
soddisfano determinati standard di responsabilita. Per essere considerati poi consumatori
responsabili, non & sufficiente limitarsi a 'consumarein maniera critica', che € una scelta che
riguarda la qualita basatasul comportamento delle imprese. E altresi necessario ridurreiconsumi
e ripensare il proprio stile di vita, compiendo quindi una scelta sia in termini qualitativi che
guantitativi. Il dovere disobrieta implica una decisione di carattere quantitativo orientata verso
la sostenibilita, rappresentando uno stile di vita che sa distinguere tra i bisogni reali e quelli
imposti. Questo approccio promuove il ritorno alla “sufficienza” e il ripristino del rispetto nei
confronti dei beniche consumiamo. Inoltre, sottolinea un nuovo concetto di efficienza, non piu
limitato al denaro, ma basatosulla fornitura del massimo servizio con il minimo utilizzo di risorse
e la produzione minima di rifiuti. Questo comporta l'uso, piuttosto che la proprieta, nonché il
recuperoeil riciclaggio dei beni.

Per quanto riguarda infine il concetto di consumerismo etico, un'analisi dell'etica dei consumi
basata sull'esperienza inglese rivela la vastita degli aspetti associati ai consumatori definiti cosi.
Inizialmente, in Inghilterra, si & utilizzato il termine socially conscious consumer, ma
successivamente si ¢ preferito adottare l'espressione green consumer per poi allargare
ulteriormenteilraggiod'azione agliaspettisocioeconomicie morali,adottando il termine ethical
consumer. Quest'ultimo termine & stato scelto anche per evidenziare la dimensione religiosa
dell'investimento etico?¢'. Nello specifico, una delle prime ricerche di mercato sulla tendenza al
green consumerism alla fine delsecolo scorso ha messo in evidenza la diversita e la complessita
delfenomeno. Questostudio harilevato la volonta deiconsumatoridiessere influenzatinelle loro
scelte d'acquisto da una vasta gamma di questioni etiche. Queste questioni includono regimi
oppressivi, diritti umani, condizioni lavorative, ambiente, commercio equo e solidale, energia
nucleare, produzione di armamenti, sperimentazione sugli animali, allevamento industriale e
contributi politici. Le ragioni di un crescente interesse per il consumo etico includono una
maggiore copertura mediatica, un aumento delle informazioni disponibili ed una maggiore
disponibilita di prodotti alternativi. Sembra ci sia stato un cambiamento di paradigma nel
consumo, coni consumatorisempre piuinclini a fare scelte responsabiliche tenganocontodei
modi di produzione. Nelle discussioni sul consumo etico, i commercio equo e solidale viene
spesso preso in considerazione, solo a volte si sottolinea l'importanza cruciale dell'informazione
del consumatore, mentre in altre occasioni si focalizza l'attenzione sulla personalita morale e sul
legame traidentita personale e scelte di consumo.

E interessante a questo punto esporre una ricerca, seppur del 2006, fatta dall'Universita di Tor
Vergata, in cui lo scopo era conoscere prima le motivazioni ed i valori di cui sono portatori i
consumatoridefinitiresponsabili, consapevolied etici, poiquale patrimonio etico sta all'origine di
gueste scelte di consumo. La ricerca & avvenuta attraverso la raccolta delle storie di vita dei

%0 Giorgianni M., Un viaggio nella storia delle guide al consumo in cerca della nuova veste “responsabile” dei
consumatori,in Politica del diritto,n.3,2021.
*1 Giorgianni M., opera cit.

100



consumatoriabituali dei negozi di commercio equo e solidale di diverse citta italiane?®2. Questa
indagine ha permessodidelineare un profilo piuttosto dettagliatodel consumatore abituale dei
prodotti del commercio equo: innanzitutto, emerge una netta predominanza di consumatrici,
che costituisconocirca il 65% dei partecipantialle indagini.L'eta mediadiquestogruppoedi 34
anni, con un livello di istruzione formale medio-alto (in media, i partecipanti hanno completato
14 anni di istruzione, corrispondenti al primo anno di universita), ed un reddito mensile medio
individuale di1.304 euro.Riguardo alle professioni, il 30% dei consumatori & composto da studenti,
seguiti dai pensionati (25%), casalinghe (12%), e liberi professionisti (8%). Il restante 25% si
distribuisce tra insegnanti, impiegati, dirigenti, imprenditori e altre categorie professionali. Un
altro aspetto indagato in questa ricerca riguarda il livello di consapevolezza dei consumatori
riguardoaicriteri adottatidal commmercioequo. Ad esempio, circa il 75% dei consumatoriha una
buona conoscenzadelcriteriodel"prezzoequo", e la stessa percentuale diconsumatoriinformati
si ha peril criterio del "miglioramento delle condizioni di lavoro". Nel complesso, il risultato piu
significativo emersodalla ricerca riguardala relazione tra la conoscenzadeicriteridel commercio
equo e l'intenzione di acquisto. In particolare, quandoi consumatori conoscono almeno cinque
dei otto criteri presiin esame nelquestionario, si registra un notevole aumentodella spesa, pari
al 200%. Dopo questa prima fase di ricerca, si € passati ad un'intervista circa le storie di vita di
ventisei consumatori dei prodotti di commercio equo e solidale, provenienti da tutta ltaliana e
con unafasciad’'etatraidiciannove edisettantunoanni.|n particolare, unadiloro affermachell
fine del suo agire eticamente non & “quello dellaiuto fine a se stesso, che poi, anziché dare,
distrugge, ma quello di offrire un'alternativa al modo tradizionale di fare commmercio (..) una
alternativa a noi che consumiamo, ma ancheaiproduttoridel Sud del mondo che non vogliono
cercare elemosina ma vogliono lavorare dignitosamente ed € questa la cosa piu belld"28s.
L'intenzione del consumatore etico € principalmente quella di offrire un aiuto tangibile,
superando l'idea di carita o l'atteggiamento pietistico di fare del bene senza coinvolgimento
diretto. Dopo aver abbracciato questo nuovo approccio al consumo, tutti i partecipanti
allindagine affermano diaver iniziato a praticare anche altre forme di consumo responsabile. Il
consumo critico emerge come la pratica di consumo piu diffusa, nonostante molti riconoscano
le sfide che comporta: questo stile di vita richiede infatti una motivazione molto forte, che
giustifica il tempo e lo sforzo dedicatoalla selezione accurata diciascun prodotto.

Un altro intervistato spiega il suo stile di vita radicale e descrive tutte le "strategie" di consumo
che ha adottato, compresa la gestione dei prezzi, un aspetto cruciale, soprattutto per i
consumatoria bassoreddito: “peruna questione dibudget, rivolgo i miei acquistiversoi prodotti
della piccola distribuzione o presso gli hard-discount della Coop, dove controllando le etichette
vediche glistabilimentisono gli stessi... e cosi riesco a sopravvivere. Hodecisodicambiare stile di
vita: [..] anziché mettere tre o quattro misurinididetersivo nella lavatrice, ne metto mezzo, perché
tantoi pannisi lavanolo stesso. Ragionandoin questitermini,consumoequosi, ma non solo (...
il mio sensodi essere consumatore etico, € che il consumatore & un consum-attore!"264,

Ancora, con la prossima dichiarazione si vedra confermare quello che si scriveva nel paragrafo3
circa il fatto chela troppa scelta genera confusione neiconsumatorie li porta poia non scegliere
o fare scelte mediocri: “i supermercati, icentricommercialie adessoanche le bancarelle, sonodi
un appiattimento assoluto, tutti le stesse cose (...) che € una cosa tremenda... &€ assurdo! Piu c'e
scelta, meno puoiscegliere:quando mitrovodifronte a[..] quaranta tipididentifriciodiversi, non

%2 | 'indagine & stata condotta nel 2006 tramite la somministrazione di un questionario (suddiviso in cinque parti: dati
anagrafici,comportamento d’acquisto del consumatore nelle botteghe delmondo, con oscenza dei criteri del Commercio
Equo e Solidale e la disponibilita, da parte dei clienti a pagare un prezzo maggiore), compilato direttamente dai
consumatori presso le world shop, le botteghe del commercioequo e solidale di tutta italia.

%3 |ntervista riportata in Mostaccio F,, Stili di vita e patrimonio culturale: le nuove scelte etiche, in Sociologia del lavoro, n.
106/107,2007, p. 214.

%4 |ntervista riportata in Mostaccio F., opera cit, p.215.

101



scelgo piu, perché diventa troppo difficile capire quello che mi serve, a quel punto lo prendo a
caso e cosi con gli yogurt... E una scelta fasulla, credi di scegliere e invece compri lo stesso
prodotto...non & possibile!"?65,

In definitiva comunque, il consumo responsabile ed etico trasforma l'atto di acquisto da una
semplice decisione dispesa in una “scelta divita" ed in un “percorso complesso”, finalizzato alla
salvaguardia delllambiente e delbenessere delle persone. Tale consumo pud essere considerato
un'azione etica, poiché richiede al consumatore di valutare gli impatti delle sue decisioni
comportamentalisull'intera comunita ediinterrogarsise le sue scelte d'acquistosianogiuste ed
equilibrate. E un attodivalutazioneche mira a ridurrele disuguaglianzee promuovere la giustizia
sociale. In altre parole,i membridella societa devono effettuare scelte responsabiliche tengano
contodel bene comuneg, coltivando una sensibilita culturale basata sul rispetto e su lla solidarieta,
e impegnandosi costantemente nell'ambito civico.

Questo consumatore responsabile ed etico, logicamente si confronta anche con quello che ¢ |l
fenomeno della sostenibilita che & un processo senza una fine, che trascende l'ambito
dell'ecologia e della tutela ambientale per comprendere anche le questioni sociali, politiche,
culturali ed economiche?®®. | principali aspetti della sostenibilita si riflettono nelle scelte diun
consumatore responsabile, che non considera soloipropriinteressi privati ma tiene contoanche
dell'interesse collettivo. Questo tipo di consumatore supera la separazione tra il pubblico e |l
privatoe si basa suvalutazionidinatura sociale.

Il consumatore responsabile orienta le sue decisioni d'acquisto non solo in base al rapporto
qualita-prezzo, maconsideraanchel'origine del prodotto, imetodidiproduzione e le modalita di
distribuzione. Presta attenzione all'interacatenadiproduzionee alcomportamento delle aziende
dietro ogni etichetta e prodotto. Questo approccio consente al consumatore di influenzare |l
comportamentodelle imprese, poiché le aziende saranno motivate a soddisfare le realiesigenze
sostenibili dei consumatori per mantenere la loro reputazione sociale e la loro presenza sul
mercato, il che potrebbe anche portare ad aumentidi profitto.

Tuttavia, c'e@ una sfida nel mondo della sostenibilita che va affrontata, ed e il rischio che tale
concetto diventi semplicemente una moda, mascherando I'uso di tattiche di greenwashing da
parte delle aziende. Sempre piu aziende affermano di adottare pratiche sostenibili nelle loro
operazioni e promuovono prodotti green o etici. Eppure, dietro a questa pubblicita, I'obiettivo
reale potrebbe essere solo quello di aumentare i prezzi dei prodotti e le vendite. In tal modo, il
mercatosi divide tra i consumatoriche cercanosinceramente comportamentietici e le aziende
che praticanoil greenwashing, cioé un'immagine falsa diresponsabilita sociale.

Per gquesto motivo € importante proteggere i consumatori da informazioni non veritiere o
presentate in modo confuso o fuorviante, fatte per dare la falsa impressione che un prodotto o
un'azienda sia piu rispettoso dell'ambiente diqguanto non sia in realta. La Commissione Europea
afferma nella Nuova agenda che sta lavorando su una proposta legislativa volta a valutare
l'affidabilita delle affermazioni ambientali delle imprese, utilizzando metodi basati sull'impronta
ambientale, con l'obiettivo di fornire ai consumatori informazioni ambientali accurate e
verificabili®7.

Allo stesso modo, occorre chiedersi quali siano gli effettivi comportamenti dei consumatori sul
mercato. La tendenza attuale vede una crescente sensibilizzazione dei consumatori verso le
guestioni sociali e ambientali nella loro selezione di prodotti e servizi. In tal senso infatti, i
consumatoriprendonosemprepiu in considerazioneilcomportamentodelle aziendee i processi

%5 |ntervista riportata in Mostaccio F,, opera cit, p.216.

%6 Giorgianni M., opera cit.

%7 Commissione Europea, Nuova agenda dei consumatori. Rafforzare la resilienza dei consumatori per una ripresa
sostenibile, p.9
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di produzione e distribuzione, manifestando la volonta di proteggere I'ambiente, la salute delle
persone ediridurre le emissioniinquinantie glisprechi. Inoltre,c'e€ una crescente preoccupazione
per il benessere deilavoratori e la lotta alle condizionidi sfruttamento promosse dalle grandi
imprese. Tuttavia, € innegabile che le abitudini dei consumatori sono difficili da modificare nel
breve termine e spesso, le persone ignorano le questioni ambientali e sociali, continuando a
preferire i loro prodotti tradizionali. Inoltre, molti consumatori sono scettici riguardo alla
responsabilita sociale delle imprese, ritenendo che molte dichiarazionisian o motivate dainteressi
egoistici e dalla ricerca del profitto. C'e anche incertezza sul ruolo e la responsabilita dei
consumatoriindividuali nelle decisioni d'acquisto e nella creazione di un mercato sostenibile:
alcuniritengonocheil coinvolgimentoin forme collettive di partecipazionesociale sia essenziale
per promuovereveramente scelte sostenibilied una visione individualistica del consumatore,che
si concentra solosugliinteressi personali, potrebbe minare |'efficacia complessiva del movimento
verso la sostenibilita. E quindinecessario uno sforzo condiviso per aumentare la consapevolezza
e promuovere comportamenticollettivi orientativerso scelte sostenibili.

Parlare oggi di consumo e di consumatore responsabile o etico sembra quindi un‘ambizione
ancora un po’ troppo alta. Attualmente, i comportamenti dei consumatori in questo senso
rimangono ancora troppo deboli e isolati per influenzare o addirittura causare un profondo
cambiamento nel modello di organizzazione economica attuale. L'etica dei consumirimane in
gran parte un'idea ideale e puo essere sfruttata dal sistema neoliberale per compensare i
malfunzionamenti del mercato, mettendo la tutela delllambiente e della giustizia sociale in
subordine alle dinamiche competitive. Per raggiungere una forma diorganizzazione alternativa,
€ necessaria una trasformazione sia nei modi di produzione che nello stile di vita della
popolazione, oltre che un cambiamento sociale e culturale, sensibile ai limiti ecologici e alle
esigenzedellacomunita.
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Conclusioni

La ricerca condotta in questa trattazione ha esaminato il rapporto complesso tra il
neuromarketing, lintelligenza artificiale e la tutela ed educazione del consumatore,
interrogandosi su come queste due ultime, rispetto alle esigenze di tutela del consumatore,
possano essere influenzate dalle dinamiche introdotte dal neuromarketing e dall'intelligenza
artificiale. Inoltre, si € indagatosulruolo preventivo che 'educazionealconsumo pudsvolgerein
guesto contesto. Atal riguardo, vi si ritrovano alcuniriferimenti normativisia in ambito nazionale
che europeo: per portare degliesempi, 'art. 169 TFUE, il quale al comma1 afferma che "al fine di
promuovere gli interessi dei consumatori ed assicurare un livello elevato di protezione dei
consumatori, I'Unione contribuisce a tutelare la salute, la sicurezza e gliinteressi economici dei
consumatori nonché a promuovere il loro diritto all'informazione, all'educazione e
all'organizzazione per la salvaguardia dei propri interessi”. L'art. 4, comma 2, lett. f) TFUE:
“L'Unione ha una competenza concorrente con quella degliStatimembrineiprincipali seguenti
settori: [..] protezione dei consumatori”. Ancora, l'art. 38 della Carta dei diritti fondamentali
dell’lUnione Europea: “Nelle politiche dell'Unione € garantito un livello elevato di protezione dei
consumatori”. Nella nostra legislazione invece, il diritto fondamentale delleducazione al consumo
si ritrova neld. Igs. 206/2005, Codice del Consumo, all'art. 2, comma 2, lett. d): “Ai consumatoried
agli utentisonoriconosciuti come fondamentaliidiritti: [..] alleducazione alconsumo”, e al Titolo
[, art. 4, dedicatoalleducazione alconsumo.

Attraverso quindi l'analisi di diverse dimensioni e prospettive, emergono chiaramente alcune
considerazionichiave.

Il neuromarketing e stato identificato come una delle forze trainantidel cambiamento nel mondo
del marketing. La sua capacita di accedere alle emozionie ai processi decisionali inconsci dei
consumatori ha reso possibile la creazione di campagne pubblicitarie altamente mirate e
personalizzate. llneuromarketing ha dimostratodiavere il potenziale perinfluenzarele decisioni
d'acquisto in modi precedentemente inimmaginabili, sfruttando I'analisi delle risposte cerebrali
per creare strategie di marketing altamente efficaci. Questo, pero, ha sollevato questioni etiche
sulla manipolazione delle scelte dei consumatori e preoccupazionisulla privacy. La disciplina a
cui poter far riferimento & il Regolamento 679/2016, il GDPR che, anche se non affronta in modo
esplicito il tema della pubblicita comportamentale (quindidel neuromarketing) e delmarketing
manipolativo, presenta alcunedisposizionia cuifar rimando. Innanzituttol'art. 5, paragrafol, lett
a)in cuisitrattail principiodella correttezza, e delquale va compresol'esatto significato per poter
stabilire se la pubblicita manipolativa online possa essere considerata una violazione di quel
principio. La verifica della correttezza dovrebbe assicurare un bilanciato rispetto dei requisiti
previsti dal GDPR, affinché il trattamento dei dati avvenga nel rispetto delle liberta e dei diritti
fondamentali degli interessati, con particolare attenzione al loro diritto alla privacy e alla
protezione deidati personali. Anche l'art. 6 € da prendere in considerazione, poiché tratta della
liceita del trattamento e in base ad esso qualsiasi trattamento di dati personali necessita di una
chiara base giuridica tra quelle elencate al par. 1: consenso, necessita per adempimento di un
contratto, obbligodilegge, interesse pubblico, legittimo interesse, interesse vitale.

Infine, 'ultimo articolo che risulta essere diinteresse peril neuromarketing (e sie visto anche per
lintelligenza artificiale) € l'art. 22, che riguarda il diritto a non essere sottoposti a decisioni
automatizzate e che al par. 1 cita: "l'interessato ha il diritto di non essere sottoposto a una
decisione basata unicamente sul trattamento automatizzato, compresa la profilazione, che
produca effettigiuridici chelo riguardanoocheincidain modoanalogosignificativamente sulla
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sua persona'". La ratio dell'articolo & fondamentalmente quella di porre dei limiti alle decisioni
automatizzate che impieganodatipersonalidegliindividui.

A questopuntosi pudintuire comel'interazione delneuromarketing con l'intelligenzaartificiale,
che alimenta la profilazione e l'analisi dei dati su larga scala, aggiunge ulteriori livelli di
complessita e sfide.

L'Al,d'altra parte, ha consentitoalle aziende dielaboraredatiattraversoibig data, migliorandola
personalizzazionedelle offerte e la precisione nelle previsioni. Questo progresso ha aperto nuove
prospettive per l'interazione tra consumatori e aziende, ma ha provocato ulteriori interrogativi
sulla protezione deidatipersonalie I'eticita delle pratiche commerciali.

L'usocrescente delneuromarketinge dell'intelligenzaartificiale ha sollevato preoccupazionisulla
protezione deidati personalie della privacy. La raccolta e I'elaborazione massiccia dei dati dei
consumatori per scopi di marketing pone domande sulla sicurezza e sulla possibilita di abusi. |
consumatori, spesso inconsapevoli delle tattiche di marketing basate su neuromarketing ed A,
si trovano a dover affrontare minacce alla loro privacy e alla loro sicurezza deidati.

Alcune aziende sono state fortemente criticate per il loro uso del neuromarketing, fatto
principalmente a scopo di lucro commerciale, poiché non hanno fornito alcuna protezione ai
soggetti partecipanti ai loro studi. Questo fenomeno, come gia anticipato, ha generato alcuni
dibattiti sull'etica dell'uso di questa tecnica altamente sensibile sui soggetti umani, basati sulla
premessa che lericerche di neuromarketing possono rivelare troppe informazionisuicervelli dei
consumatorialle aziende. Alcunigruppididifesa dei consumatoriamericani,come Commercial
Alert e I'Advertising Research Foundation (ARF), hanno alzato la voce e chiesto al governo di
stabilire standard e regolamentazioni piu severe per le aziende che conducono studi di
neuromarketing. Per attenuare l'impatto negativo del neuromarketing, alcune aziende, in
collaborazione conricercatori accademici,hannoiniziatoa sviluppare deglistudi focalizzatisulla
comprensione dei comportamenti di consumo delle persone vulnerabili, come i bambini, le
persone obese, gli alcolisti, i tossicodipendenti, i giocatori d'azzardo, le persone con malattie
neurologiche o disturbi psicologici e i consumatori analfabeti. Per i neuromarketer, queste
persone rappresentano un'opportunita per comprendere l'effetto dei segnali ambientali sui
comportamentididipendenza deiconsumatorie sulla presa di decisioni. E poiché i consumatori
sonoi principalisoggettinelle ricerche dineuromarketing, le loro opinionistanno diventando una
fonte importante diinformazioniper coloro che lo utilizzano, i qualidevono orientarei loro sforzi
nello sviluppare esperimenti che assicurino la protezione e lI'autonomia dei consumatori. Alcuni
temirilevantiper la politica deiconsumatorisonola mancanzadiregolamentazionee distandard
nel neuromarketing, che ha portato a pratiche non etiche da parte delle aziende, e la tendenza
di queste ad utilizzare i loro esperimenti e le loro scoperte per manipolare i consumatori
attraverso la pubblicita subliminale. In particolare, la debole relazione tra i consumatori e le
agenzie governative dimostra il basso coinvolgimento delgoverno nella regolamentazione degli
esperimentidineuromarketing e nella protezione deiconsumatoricontro pratiche irresponsablli
da parte delle aziende. Allo stesso modo, la relazione quasi impercettibile tra le aziende e le
agenzie governative mostra una limitata partecipazione delgoverno nella creazione dipolitiche
piu forti per regolamentare gli studi di neuromarketing. Infine, in questo studio I'analisi del
sentiment ha rivelato una percezione per lo piu positiva del neuromarketing tra i consumatori,
ma tuttavia, alcunicommenti negativisiriferiscono alle preoccupazionideiconsumatoririguardo
all'usodi praticheingannevolineglistudi di neuromarketing, all'abuso deidati raccolti per il solo
guadagno commerciale e alla mancanza di linee guida per regolare la ricerca nel
neuromarketing?@s.

%8 studio di Luna-Nevarez C,, Neuromarketing, Ethics, and Regulation: An Exploratory Analysis of Consumer Opinions
and Sentiment on Blogs and Social Media, in Journal of Consumer Policy, n. 44,2021, p.559 ss.
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In questo contesto, emerge chiaramente il ruolo essenziale delleducazione al consumo e di
guello cheviene definito consumatore medio, la cuidefinizionesiritrova nelconsiderando18della
Direttiva 2005/29/CE. Questo consumatore medio si trova spesso immersoin un flusso continuo
di informazioni e stimoli pubblicitari, rendendo difficile resistere agli impulsi e alle influenze
esterne. La velocita della vita moderna ha contribuito ad una maggiore tendenza a seguire
percorsi predefiniti, fidandosi degli input forniti senza dedicare molto tempo alla riflessione
critica. La facilita e la rapidita con cui si possono ottenere informazioni hanno influenzato
significativamente il modo in cui le persone prendono decisioni di acquisto. Quindi proprio per
guesta mancanza ditempo, il consumatore medio riesce sempre meno a resistere agliimpulsi
pubblicitari, ed € piu probabile che accetti passivamente gli input forniti, considerandoli il
percorso piu rapidoe conveniente, su misura per lui. L'educazione deiconsumatorirappresenta
un elemento cruciale nella costruzione di una societa in cui le persone possano prendere
decisioni informate e consapevoli. La consapevolezza delle tecniche di marketing basate su
neuromarketing e intelligenza artificiale € fondamentale per consentire ai consumatori di
discernere ereagire in modo critico. L'educazione pud essere unostrumento preventivo che aiuta
i consumatoria comprendere meglio le dinamiche del mercato e a proteggerei propri dati
personali. Tuttavia, I'educazione non € solo una responsabilita individuale, ma deve essere
promossa e facilitata da governi, organizzazioni e istituzioni per rafforzare la protezione dei dati
personali,definire regole etiche peril marketing e garantire una trasparenza adeguata.

La tutela del consumatore deve evolversi di pari passo con i progressi tecnologici. E essenziale
cheiregolatorie leistituzionisi adattino per garantire una protezione adeguatadeidatipersonali
sia in terminidi leggi che di regolamentazioni, per mantenere il passo con le nuove sfide poste
dal neuromarketing e dall'intelligenza artificiale. Come si afferma spesso, la tecnologia corre piu
veloce del diritto e non sempre quest'ultimoriesce a stare al passo con I'evoluzione tecnologica.
Probabilmente occorre rivedere,aggiornare o attualizzare regolamentie normative che nonsono
piu adeguate peril contesto di oggi; probabilmente I' Artificial Intelligence Act di cui si & parlato
piu volte in questo lavoro potrebbe essere una giusta direzione intrapresa per una tutela piu
ampia del consumatore. L'obiettivo dell'atto proposto dalla Commissione Europea € quello di
assicurare che i sistemi di intelligenza artificiale utilizzati all'interno dell'Unione Europea siano
pienamente conformi ai diritti e ai valori dellUE. Tra i principali pilastri di questa
regolamentazione vi sono garantire il controllo umano, la sicurezza, la privacy, la trasparenza, la
non discriminazione, nonché il benessere sociale e ambientale. In questo senso, i sistemi di
intelligenza artificiale dovrebbero essere supervisionati dalle persone, piuttosto che
dallautomazione, per prevenire esitidannosi: il quadro proposto si basa infatti su un approccio
fondato sulrischio deidanniche l'intelligenza artificiale puo arrecare ai diritti fondamentali dei
soggetti coinvolti, tra i quali possiamo affermare esserci anche la tutela e I'educazione del
consumatore.

Allo stesso tempo, &€ bene ricordare anche l'utilizzo positivo dell'intelligenza artificiale, come il
sistema Claudette di cui si € parlato nel terzo capitolo: sistema di Al di machine learning
(apprendimentoautomatico) supervisionato, creatoconilfine di procedere all'analisigiuridica di
contrattionline e informative sulla privacy, per poi identificare e classificare le clausole abusive e
illegali presenti in tali documenti. Questo potrebbe essere un esempio di come l'intelligenza
artificiale, se usata in modo corretto e trasparente, diventi un ausilio per i consumatorie la loro
educazione. Si potrebbe anche ipotizzare che questo approccio contribuisca a guidare il
consumatore medio verso un profilo piu "ideale", fornendo strumenti e informazioni per
affrontare in modo consapevole le sfide legate all'intelligenza artificiale e ai diritti dei
consumatori.
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L'educazione alconsumoin questosenso € dunque fondamentale persviluppare una societa in
cuii consumatorisono consapevoli, critici e capacidi prendere decisioniinformate. L'educazione
al consumo puod formare i consumatorisui rischi associati alle tecniche di neuromarketing e
all'uso dell'intelligenza artificiale nel processo decisionale e questa consapevolezza pud guidare
comportamenti piu attentie riflessivi.

Una formazione incentrata sull'educazione al consumo in relazione al neuromarketing e all'Al
dovrebbe includere la comprensione dei principi di base del marketing, della pubblicita e, in
particolare, delneuromarketing. Quest'ultimo sibasa sulla comprensionedelfunzionamento del
cervelloumanoecercadiinfluenzare le decisionidiacquistoagendosu emozionie istinti quindi,
in un contesto educativo, si potrebberoinsegnare diverse competenze.

Si potrebbe peresempio procedere ad un’analisicritica delle pubblicita: gli studentipotrebbero
imparare a scomporre gli annunci pubblicitari per capire come vengono utilizzate immagini,
colori e parole per suscitare emozioni e influenzare il comportamento. Ancora, & necessaria una
consapevolezza emotiva: saper comprendere come le emozioni possono essere sfruttate nel
neuromarketing € essenziale. Gli individui educati al consumo potrebbero essere in grado di
riconoscere quando le loro emozioni sono manipolate e prendere decisioni piu razionali. Si
potrebbe poidiscutere delle pratiche etiche nelmarketing, compresoil confine tra persuasione,
etica e manipolazione. Questo aiuterebbea sviluppare una base diconsumatoriche valutano non
solo il prodotto, ma anche l'etica dell'azienda. Inoltre,insegnare alle persone a valutare laqualita
e l'affidabilita delle informazioni, specialmente quando provengono da fonti automatizzate,
fondamentale. L'educazione al consumo pud migliorare la capacita dei consumatori di
distinguere tra informazioni utili e tentatividi manipolazione. E ancora,importante € incentivare
la trasparenza da parte delle aziende sull'uso delle tecnologie di marketing: I'educazione al
consumo puod promuovere la richiesta di trasparenza da parte dei consumatori e contribuire a
sviluppare una cultura diresponsabilita da parte delle aziende.

L'educazione al consumo & dunque fondamentale per consentire ai consumatori di navigarein
un ambiente di mercato sempre piu complesso e tecnologicamente avanzato. Fornisce loro gl
strumentinecessariper prendere decisioniinformate, riconoscere influenze esterne e difendere
i propri interessi in un mondo di marketing sempre piu sofisticato ed in questo contesto
educativo, i consumatori emergerebbero non solo come acquirenti piu informati, ma anche
come cittadini consapevolidel ruolo che giocano nel mercato. Questa consapevolezza potrebbe
influenzare positivamente la societa nel suo complesso, spingendo le aziende a pratiche piu
etiche e trasparenti.

Alla luce di quanto emerso dalla ricerca, possiamo concludere che il neuromarketing e
l'intelligenza artificiale stanno ridefinendo il paesaggio del consumatore in modi profondi e
complessi, poiché rappresentanodue forzetrainantidelcambiamento nelmondo del marketing
e della tutela del consumatore. L'educazione al consumo, la protezione dei dati personali e la
regolamentazione svolgono un ruolo cruciale nel preparare i consumatori a navigare in questo
ambiente in continua evoluzione, ma € anche necessario un impegno da parte di tutte le parti
interessate pergarantire una tutela efficace deidatipersonali. La chiave peril futurosara trovare
un equilibrio tra l'innovazione tecnologica, il mercato e la protezione dei consumatori, affinché
guestiultimi possano continuare a beneficiare delle nuove opportunita senzacompromettere la
loro privacy e sicurezza. Fondamentale e necessario sara anche agire con responsabilita, per
garantire che questo futuro sia etico, equo e rispettoso della dignita dei consumatori.
L'argomento sicuramente non esaurisce qua ilsuo interesse, poiché potremmo azzardare adire
cheglistudisulneuromarketing e l'intelligenzaartificiale in rapporto con la tutela ed educazione
del consumatore sono proprio aglialbori, oltre alfatto che al momento sembrerebbero mancare
anche degli strumenti pratici che possano rendere il cosiddetto consumatore medio un
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consumatore educato ed ideale in questo senso. Probabilmente ad oggi il consumatore che si
trova difronte a pratiche dineuromarketing osistemidiintelligenza artificiale dovrebbe in effetti
essere il consumatore medio che sembra emergere dalla definizione data dalla Corte di Giustizia
in varie sentenze (tra le altre, CGE sentenza16 luglio 1998, C-210/96; CGE sentenza 13 gennaio 2000,
C-220/98): dotato cio& di capacita ed attenzione abbastanza elevate.
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